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 :چکیده
حقوقی است که شناخت آن و پی بردن به جایگااش   -قتل از طریق فضای مجازی، واقعیتی فنی

ای است. ولی از نگاه حقاوقی،   المللی، نیازمند انجام مطالعات میان رشته در نظام حقوقی داخلی و بین

شود کاه از جتات رکان روانای،      ای گفته می مجرمانهقتل از طریق فضای مجازی، به مجموعه اعمال 

دشند و از لحاظ  شای مالی رخ می شای شخصی مانند انتقام جویی یا انگیزه چون قتل سنتی با انگیزه شم

است. نخست، معیار شدف جرم و آن ناظر به اقداماتی است که علیه  رکن مادی، تابع سه معیار متفاوت

شاا منجار باه     مجازی صورت گرفته و از طریق ایجاد اختلال در آنشای فضای  شا و زیرساخت سامانه

چاون وسایله ارتکااب     گردد. دوم، با معیار وسیله ارتکاب جرم که طبق آن فضای مجازی شم قتل می

گیرد. سوم، معیار آثار بیرونی است که طبق آن قتال از طریاق فضاای     جرم در اختیار مرتکب قرار می

عالاوه بار بررسای     شاود.  شود که در فضای بیرون منجر به قتل افراد می مجازی به اقداماتی گفته می

منظور مقابله و پیشگیری از  آن ضروری اسات   ماشوی قتل از طریق فضای مجازی، اتخاذ تدابیری به

جاا کاه    چنین اتخاذ تدابیر شکلی افتراقی اسات و از آن  که این امر نیازمند ابتام زدایی از قوانین و شم

ای مجرمانه فرع بر وجود و فراگیر شدن آن  و اختصاص آئین دادرسی افتراقی به پدیده اصلاح قوانین

در جامعه است،ابتدا باید نسبت به آن امکان سنجی صورت گرفته و واقعیات آن در جامعاه حقاوقی    

اثبات شود که دراین راستا مراجعه به اخبار و نظرات متخصصاین در ایان عرصاه و قاوانین موجاود      

 شا مؤثر خواشدبود. اکندگی آنرغم پر علی
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 مقدمه

شاای روزماره    حفظ جان و بقای حیات تمایلی مشترک میاان حیواناات و انساان اسات و تالا      

شا   باتوجه به تقسیم نقشی که میان اعضای آن نیز جوامع انسانی. باشد موجودات نیز درشمین راستا می

اند و شمین مسالله از گششاته    وجود دارد شمواره بر حفظ نظم و تمامیت اعضای خود کوش  نموده

 تاکنون زمینه ساز رشد و توسعه جوامع و تبدیل شدن آنان به شکل کنونی گردیده است.

شا و اقداماتی است که منجر  ید، درگیرینما شارا تتدید می ترین چالشی که زندگی جمعی انسان متم

تکبین این جرائم برخوردی شود و ازشمین رو، از گششته تا کنون با مر به مرگ برخی افراد جامعه می

قدری زیاد اسات کاه در جواماع     است. اشمیت جرم قتل به و بدون چشم پوشی صورت گرفته شدید

گردیده و اکنون باا گششات شازاران ساال     شا در خصوص این جرم انجام  گشاری قدیمی اولین قانون

 1چنان این جرم موضوع بحث محافل حقوقی و علمی است. شم

شا و اخبار بسایاری   گیر تکنولوژی و فضای مجازی در آن، گزار  درجتان کنونی و با رشد چشم

کاه فضاای    و اگرچه پشیر  این 2دست آمده است درباره امکان وقوع قتل از طریق فضای مجازی به

ی با شکل و شمایل غیر واقعی خود بتواند در کشتن افراد کاربرد داشته باشد امری است مشکل، مجاز

عناوان شساته تشاکیل دشناده اجتمااع،       موضوع آن، یعنی جان انسان به اما اشمیت جرم قتل باتوجه به

ای است که نباید نسبت به آن ستل انگاری صورت بگیرد مخصوصا اگر گزار  و ششاداری   گونه به

یز در این زمینه به دست رسیده باشد. بنابراین، قتل از طریق فضای مجازی شرچند ظاشری تاومم باا   ن

احتمالات و خیال داشته باشد، اما باتوجه به اشمیت بسیار زیادی که تلمین امنیات افاراد جامعاه دارد    
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 شد. خاطی مجازات می
در خصوص وجود  OneTouch Pingشرکت با نام  ینساخت ا ینپمپ انسول یانبه مشتر یپزشک یزات، سازنده تجتAnimasشرکت . 2

شابکه   یگازار  شارکت متندسا    به کند ششدار داده است. یم یمارشده به ب یقتزر ینانسولدر مقدار  ییرکه متاجم را قادر به تغ یتیامن یضعف

و از اساتفاده   یاابتی د یماار ب یککه خود  Rapid7از محققان شرکت  یکیتوسط  یریپش یبآس ین، اComputer World یتساز نقل ا گستر به

کننده قند  لو کنتر ینپمپ انسول ینب یمس یارتباطات ب یعدم رمزنگار یجهدر نت یتیضعف امن یناست. ا شده ییپمپ است شناسا ینکنندگان ا

قناد خاون و    یجو نتاا نماوده  را رصاد   یارتباط یکتواند تراف یم متاجمفرد  کند. یم یینرا تع یقیتزر یناست که از راه دور مقدار انسول یخون

را باه   یمتاجم قادر است از سمت کنترل کننده، داده نادرست براین،. علاوه شوند شنود کند یرا که بصورت متن ساده ردوبدل م ینمقدار انسول

کاه سابب    یبنحاو  شود یماربه ب ینانسول یمقدار فراوان یقسبب تزرتواند  فرد متاجم می با اعلام قند بالا به پمپ، مثال یپمپ ارسال کند. برا

 شود. و درنتایت مرگ وی ینقند خون و بروز حالت شوک انسول یدافت شد



جرمای  باید توسط جوامع حقوقی و اندیشمندان مورد بررسی قرار گیرد تا مشخص شود کاه چناین   

 وضعیتی داشته و چگونه جایگاشی دارد.  ازلحاظ حقوقی چه

شاود،   بررسی حقوقی قتل از طریق فضای مجازی باتوجه به ابتاماتی کاه دربااره آن مطارح مای    

شاا در جامعاه و    شای مجرمانه است. در سایر جرائم باتوجه به محقاق شادن آن   متمایز از سایر پدیده

شا وجود دارد، مباحث حقوقی فراوانی  بان و پیشگیری از تکرار آنضرورتی که از حیث مقابله با مرتک

تر اسات.    تر و کاربردی ارائه نظریات دقیق است و در مباحثات جدید شدف شا شکل گرفته پیرامون آن

باتوجه به ابتاماتی که راجاع باه   شای حقوقی و کیفری بحث،  به جنبه اما در جرم مشکور قبل از ورود

ت تحقق آن از طریق فضای مجازی مطرح است ضروری است در ابتدا بستر ایان  اصل وجود و قابلی

 گردد.   قابلیت در وقوع چنین جرمی بررسی جرم یعنی فضای مجازی، از لحاظ قابلیت تحقق یا عدم

اگرچه پژوششگران در خلال مباحث حقوقی به جرائمی کاه از طریاق فضاای مجاازی ارتکااب      

اند لکن به موضوع مشکور یعنی قابلیت یا عدم قابلیات ارتکااب جارم قتال ازطریاق       یابد پرداخته می

شمچنین چگونگی ارتکاب و نحوه استفاده از این بستر در ارتکاب جارم موصاوف    وفضای مجازی 

در نوشاتار  نظر میان حقوقدانان گردیاده اسات.    و شمین مساله موجب اختلاف 3استپرداخته نشده 

پی  رو به فضای مجازی از دوجنبه نگریسته خواشدشد. نخست، باتوجه به ساختار فضای ساایبر و  

تواند بستری برای ارتکاب جرم قتل باشد پرداخته خواشدشاد و در   امکانات و خصوصیات آن که می

به قوانین و مقرراتی  شمچنین توجهبه دیدگاه کارشناسان و متخصصین عرصه سایبر و مراجعه ادامه با 

است به بررسی قابلیات یاا عادم     که در برخی کشورشا درخصوص ارتکاب این جرم تدوین گردیده

قابلیت فضای مجازی در رخ دادن بزه مشکور پرداخته خواشدشد که بدین منظور بتتراست میان ابعاد 

ومتعاقب آن به بررسی برون  4فکیک به عمل آمده و ابتدا به بررسی درون ساختاریتمختلف موضوع 

 شود. پرداخته 5ساختاری
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 امکان سنجی قتل ازطریق فضای مجازی با رویکرد فنی-1  

 است شایی شبکه و شا سامانه و افراد شده بارگشاری اطلاعات و شا داده تعامل حاصل مجازی فضای

 کااربران  دسترسای  و ارتباطاات  گستر  به شده کدگشاری صورت به اطلاعات نمودن ترکیب با که

 کااران  بازه  بارای  جاشاب  ای سوژه به را آن که است مجازی فضای خصوصیات شمین و 6پردازند می

شا و  آید منظور واکاوی ویژگی شنگامی که از بررسی درون ساختاری سخن به میان می .نماید می تبدیل

ای که مبین خصوصیات و شرایط بارز آن باشاد و در درک   گونه عناصر متشکله این مجموعه است به

منظاور از   ،اینکه چگونه ممکن است فضای مجازی بستر ارتکاب جرم باشادکمک کناد و در مقابال   

شا، تحقیقات به عمل آمده، اخبار و اقداماتی است که در ارتباط  تاری تحلیل فرضیهبررسی برون ساخ

 با قتل از طریق فضای مجازی بوده و حاوی مطالبی در نفی و اثبات آن باشد.

شاود کاه محایط ساایبر و ارتباطاات در       چنانچه از درون به محیط سایبر نگریسته شود معلوم می

می که به واسطه آن بتوان به این عرصه وارد شد امری غیارممکن  فضای مجازی بدون رایانه و سیست

است؛ از آن جا که بحث مورد نظر درمقام بررسی امکان یا عدم امکان وقاوع قتال از طریاق فضاای     

ابتدا  7،طلبد کند ضرورت یک امر ضرورت مقدمه آن را می مجازی است بنابر قاعده عقلی که بیان می

شا و کارکردشایی دارد و  ه عنوان دریچه ورود به فضای مجازی چه ویژگیباید بررسی شود که رایانه ب

به دنبال آن استفاده از فضای مجازی چه آثار و تبعاتی دارد که مای تواناد آن را باه بساتری مناساب      

 جتت ارتکاب قتل بدل نماید.

باشم به کار  اای ترکیب دو واژه سیستم و رایانه است که اگرچه این دو غالب اصطلاح سیستم رایانه

بساته باه اینکاه در چاه شااخه و      شوند اما شریک معنای مخصوص به خود را دارد؛ سیستم  برده می

عناوان   شاا باه   اط باا جتاان اطلاعاات و داده   ای به کار رود معناشای متفاوتی دارد ولای در ارتبا   رشته

شماشنا  کاار    شود که برای دست یابی به شدفی واحد به صاورت  ای از عناصر شناخته می مجموعه

ای متشکل از دو بخ  کلی سخت افزار و نرم افزار است و منظور از سخت  کنند. یک سیتم رایانه می

شا منجار باه عملیاات     شا و سایر ادواتی شستند که کنارشم قرار گرفتن آن افزار، قطعات، ریز پردازنده
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سیساتم عامال و دساتورالعمل    گردد و منظاور از نارم افازار نیاز      شا می دریافت، پرداز  و ارائه داده

باه طاور    8.کناد  ای است که نحوه تعامل اجزا را در راستای ایفای وظایف مشخص می کدنویسی شده

شا و اطلاعات ورودی را به منظور دست یافتن به شدف و منظور  ای که داده توان شروسیله خلاصه می

ای استفاده شاود یعنای    سیستم رایانه و چنانچه از واژه 9کند رایانه نام نتاد خاصی تجزیه و تحلیل می

 شردو بخ  سخت افزار و نرم افزار مورد اشاره قرار گرفته است.

ای به عنوان دریچه ورود و پل ارتباط با فضای مجازی به کار  شمانطور که بیان شد، سیستم رایانه

ینای و مجاازی   رود و خود فضای مجازی نیز شمانگونه که از نام آن پیداست برپایه اموری غیار ع  می

ازی شا وکارکردشای فضای مجا  ده است. بنابراین، بررسی استفادهشا و اطلاعات استوار ش شمچون داده

شاا و اطلاعاات باه عناوان      توان تحت دوعنوان کلی محوریات داده  و خطرات و تتدیدشای آن را می

رسی شریاک  ویژگی فنی و محوریت شک و کرک به عنوان ویژگی امنیتی تفکیک نمود و سپس به بر

 پرداخت.

 محوریت داده و اطلاعات-1-1     

شای نوین ارائه شده توسط بشر، شبکه ی جتانی اینترنت یا به بیان  آوری شا و فن از میان تکنولوژی

نظیار از طارف جتانیاان مواجاه      دیگر فضای سایبری و خدمات مربوط به آن با رونق و استقبالی بای 

شاارا باه    یط آنلاین دارای چه ویژگی است که اینگونه انساان گردیده است؛ دلیل این امر چیست؟ مح

شود به طاوری   میشا از این بستر استفاده  انواع و اقسام فعالیتود مشتاق و وابسته نموده است؟ در خ

شد که درآینده روزی خواشد آمد که ازطریاق فضاای    سال پی  به جتانیان گفته میکه شاید اگر صد

پاشیرفت اماا اماروزه     سایر امور زندگی خود خواشند بود کسی آن را نمیمجازی قادر به تتیه غشا و 

توان گفت  استفاده از فضای مجازی به جنبه خاصی از زندگی انسان شا منحصر نیست و به جرمت می

 زندگی انسان درشمه ابعاد آن با فضای مجازی عجین و حتی درمواردی به آن وابسته نیز شده است.

چه انسان با اقدامات خود به ایان   شا و شرآن ت سرشار از اطلاعات و دادهفضای مجازی دنیایی اس
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شاای   نماید نه باه شاکل ملماو  و عینای بلکاه بصاورت داده       کند یا از آن خارج می عرصه وارد می

شا دراین محیط  جایی باشند؛ شمین ویژگی فضای مجازی به سرعت و ستولت جابه رمزگشاری شده می

دیگر از طریق اتصالات مجازی که شمچون یک شبکه فوق گسترده سرتاسر منجر گردیده و از طرف 

دشد به انسان شا کمک نموده تا بسیاری از امور را بدون استفاده از نیروی انسانی  مناطق را پوش  می

و با کمک سامانه شا و نرم افزارشا به انجام برسانند. به طور مثال، درحاال حاضار بسایاری از مراکاز     

فراوان از برنامه شای حساابداری اساتفاده    شای  ای استخدام حسابدار مالی و صرف شزینهج تجاری به

شا و کنترل نمودن علائم حیااتی    کنند، در مراکز پزشکی نیاز نیست تا نیروی انسانی به تزریق دارو می

ن شای تزریق دارو مانند پماپ تزریاق انساولین، پماپ تزریاق خاون بیماارا        بیمار بپردازد و از پمپ

شود. شمچنین در حمل و نقل دریایی، شوایی و  استفاده می 10شای قابل کاشت دربدن تالاسمی و پمپ

انناده  شای شوشمند، شمچون سیستم خودکار شدایت کشاتی، خلباان خودکاار و ر    زمینی نیز از سامانه

مجاازی کاه   شا، به نمونه بارز اساتفاده از فضاای    شود. علاوه براین می بتره برداری 11اتومبیل خودکار

توان اشاره کرد که برقراری ارتباط و دریافت و ارسال پیام را  شای اجتماعی است می استفاده از شبکه

شایی است  شا به دلیل برتری و مزیت از گوشه و کنار جتان برای انسان فراشم نموده است و شمه این

وسط نیروی انسانی دارند. فارغ از ای و شوشمند نسبت به انجام امور ت شای رایانه که استفاده از سامانه

طلبد و یا از توان انسان که  ای است که یا دقت و ظرافت زیادی را می گونه امور به  ای این، انجام پاره

شاا باه    شمواره درمعرض خطا و غفلت قراردارد فراتر است. بنابراین، جایگزینی نیروی انسانی باا آن 

انسان به د فضای مجازی که سبب استقبال و گرای  ایشا و فو یده است. مزیتحکم عقل امری پسند

استفاده از آن گردیده محدود به موارد مصرحه فوق نبوده و ماوارد ماشکور تنتاا بخا  کاوچکی از      

ای کاه حاائز اشمیات     امتیازات استفاده از فضای مجازی در سازوکارشای زندگی بشر است. اما نکتاه 

فضای مجازی که بنیان  بر نقل و انتقال اطلاعات اساتوار  توان تصور نمود  آیا  میاست آن است که 

صورت  شا است تحت شرایطی به گردیده و تمام آثار و کارکردشای آن ناشی از نقل و انتقال شمین داده

 مستقیم منجر به مرگ افراد شود؟
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باا   و مرساوم  قتل به شیوه سنتیدر پاسخ به پرس  فوق باید به این نکته اشاره کرد که فرق میان 

با بکاارگیری   مجرم ،انواع سلاح سرد و گرم با قتل از طریق فضای مجازی در چیست؟ در قتل سنتی

دشد که منجر باه   بصورت فیزیکی و ملمو  اقداماتی را انجام می ،ابزار و وسایل جرماعضای بدن و 

وقوع  بهفضای مجازی شم به شکلی دیگر  شود و شمین سلسله عوامل در قتل از طریق مرگ افراد می

در  آشنا به محیط سایبر باا ورود و تاداخل در ساازوکارشای آن    فردپیوندد. بدین صورت که یک  می

قتل مرتکب  شود. اگر اطلاعاتی که درحال تبادل اند تغییراتی ایجاد نموده و منجر به مرگ بزه دیده می

بدن از طریق ریختن به حرکت درآوردن دست و اعضای  باشود  سنتی طی فرمانی که از مغز صادر می

اعماال تغییار در    نیاز  در قتل از طریاق فضاای مجاازی    ؛شود سم در غشای دیگری مرتکب جرم می

و نتیجاه نتاایی مانناد تزریاق دوز بیشاتری از دارویای مانناد         شا به مثابه فرمان مغز اطلاعات و داده

ن، فضای مجازی و ماشیات  گردد. بنابرای منجر به مرگ بیمار میبه مثابه ریختن سم بوده و  12انسولین

تواند مانعی در تصور ارتکاب قتل از طریق مزبور باشاد و از لحااظ    مبتنی بر داده و اطلاعات آن نمی

 ای را تصور نمود. واقعهتوان چنین  فنی و ساختاری می

 اطلاعات فضای مجازی بودن 13منبع باز-1-2

میناه سااز روی آوردن   تواناد ز  در بررسی خصوصیات فنی و ساختاری فضای مجاازی کاه مای   

کناد و   ، یک ویژگی دیگر از محیط سایبری خودنمایی مای مجرمین به ارتکاب قتل از این طریق باشد

ات و ساازوکارشای فضاای مجاازی    آن دسترسی و امکان اعمال تغییرات توسط سایر افراد در اطلاع
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 یزانم ین،در پمپ انسول .شود یم یقپوست، تزر یرز یچرب یه( متصل به لاcannulaسوزن نازک ) یک( و با catheter) یکلوله بار یک یقاز طر

 یمتنظا  یاه پا ینانساول  یازان م یقتزر یبرنامه برا ینوجود دارد که در پمپ چند یتقابل ینو ا شود یم یینمعمولاً توسط پزشک تع یهپا ینانسول

باا   توان یم است،متفاوت  یبدن یتمصرف غشا و فعال ین،بدن به انسول یتحساس یزانمختلف شبانه روز که م یشا بسته به زمان یجهشود، درنت

 یماار باه ب  ینکاه را دارند که در صورت کاش  قند، بادون ا  یتقابل ینشا ا از پمپ یبعض نمود. یقرا تزر یناز انسول یمختلف یرکمک پمپ مقاد

را دوبااره شاروع    یاه پا ینانسول یقمجدد قند خون، تزر ی و با افزا یندنما را به طور موقت قطع  یهپا ینانسول یقخود تزر خودبه یند،اعلام نما

. شمچنین کاربرد دارد یاراست، بس یشترخطر افت قند خون شنگام خواب در آنتا ب که رت کودکان کوچک ینوالد یبرا یژهبه و یتقابل ینکنند. ا

لازم را در  ییراتو تغ یدحاصل از پمپ را به صورت جدول و نمودار مشاشده نما یشا داده یوتریبه کمک نرم افزار کامپ تواند یمعالج م پزشک

 .یداعمال نما یمارب یبرا یمصرف ینانسول یزانم
13 . Open Source 



 است.

شاای   سیستم یل وابزار گوناگون مانند موبا یاجرا بر رو قابل ینرم افزارشاطور کلی اطلاعات و  به    

 شاا  آن باه  بجز فرد سازنده اطلاعات شخص دیگاری  یعنی. یشوندبه صورت کد بسته ارائه م ای رایانه

نارم   یکسری مقابل دروجود ندارد.  یو یبرنامه برا یدر کدشا ییرنداشته و امکان اعمال تغ یدسترس

برناماه   یباه کادشا   شمگان یبا امکان دسترس و منبع باز یا اوپن سور  و اطلاعات بصورت افزارشا

و تغییار داده  خاص نارم افازار را    ییراتتا با تغ یدشندم سانیامکان را به برنامه نو ینو ا یشوندارائه م

و استفاده از آن  صورت دلخواه توسعه دشند هنرم افزار را ب ،اضافه کنندامکانات دلخواه را به نرم افزار 

شای مختلف جامعه اعام   شا و نرم افزارشایی که در بخ  بسیاری از سامانه 14نمایند. را شخصی سازی

شوند باشدف دسترسی آسان کااربران و ساتولت در اساتفاده     از پزشکی، حمل و نقل و... استفاده می

زمینه سااز ارتکااب جرائمای    تواند خطرساز شده و  گردند و شمین مسلله می بصورت کدباز ارائه می

سازمان غشا شای متصل به اینترنت باشد. تا جایی که  اران و مصرف کنندگان خدمات و سامانهعلیه بیم

 یبریساا  یات امن یابیارز 2013مسئله متم پرداخته است و در سال  ینبه ا 15(FDA) یکاآمر یو دارو

محصاول اعالام کارده اسات.      ییاد تا یبارا  یارمع یکعنوان  آن را به یو به روزرسان یدستگاه پزشک

بتبود  یبرا یچارچوب 16(NIST) یکاآمر یو استانداردشا یفناور یموسسه مل 2014در سال شمچنین 

 17وضع کرد. مورد استفاده در حمل و نقل و... یاساس یرساختارشایز یبریسا یتامن

 امکان سنجی قتل از طریق فضای مجازی با رویکرد امنیتی -2

ماناد، ولای    ای بااقی نمای   شیچ شاک وشابته   اگرچه در فواید بتره برداری از فضای مجازی جای

حال استفاده از فضای مجازی آکنده به تتدیدات وخطرات فراوان است و شمانگونه کاه افاراد    درعین

اند  این عرصه شمان میزان بزشکاران نیز مشتاق به برند به عادی در انجام امور روزانه خود ازآن سود می

گردد، زیرا شمان طور که افراد جامعه به دلیل ساتولت   فزوده میدامنه جرائم سایبری ا  روز بر به و روز
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15 . Food and Drug Administration 
16 . National Institute of Standards and Technology 
17 . Andrew, Ashowrth. Principles of Criminal Law, Chicago  University, [5th ed.2006] p365. 



 .برناد  مای  انجام امور یا عدم نیاز به مداخله نیروی انسانی از امکانات و خدمات فضای مجاازی بتاره  

شای کدگشاری شاده   توانند با خیالی آسوده اقدامات مجرمانه را تنتا با استفاده از داده بزشکاران نیز می

بدون آن که درحال ارتکاب جرم مشاشده یا دستگیر شاوند انجاام دشناد. بناابراین،      18فتهو سازمان یا

عناوان فعلای ماادی کاه موضاوع آن نیاز        اگرچه در نگاه اول ارتکاب قتل از طریق فضای مجازی به

بردشاایی کاه فضاای    اما باتوجه باه کار رسد  ینظر م بهتمامیت جسمانی بزه دیده است امری ناممکن 

  آن از طارف دیگار،   شاای امنیتای   ضاعف  تواند داشته باشد از یک طارف و  مجرمان می مجازی برای

امروزه و باتوجه به شیوع استفاده از  ای مناسب برای ارتکاب جرم دانست. توان آن را ابزار و وسیله می

ممکن اسات باه    یدر موارد یبریسا یدتتدحیاتی،  شای گسترده و گاشا ای در بخ  انهشای رای سامانه

جامعاه باه    یااز ن رغام  یعلا  یتای رو کارشناسان مساائل امن  ینباشد و از شم یمل یتامن یدتتد ی نزلهم

در شراسند.  شا یانهاز وجود را یجتان شای یشرفتو شمگام شدن با پ یمجاز یگستر  استفاده از فضا

 یریپش یببه آسباشد  یمل یتدشنده رفاه و امن ی افزا که ناز آ ی کردن امور ب ای یانهشا را به زعم آن

از  ماا،  یدر شمه امور زنادگ  شا یانهرا یتیاز متخصصان امن یکی یادعا . بنا بهشود یجامعه منجر م یشترب

 یشاا  جنباه  یتماام  یباا و تقر یدفاع مل یی،مواد غشا یعتوز شای یستمگرفته تا س یبرق رسان یشا شبکه

داشته باشد قادر است که  ییمجموعه آشنا ینکه با طرز کار ا یو کس کنند یم یفاا ینق  متم یاساس

باه   ین،. بناابرا یاد کل اقتصاد مملکت را دچار بحاران نما  یبه جامعه وارد کند و حت یجد شای یبآس

باا خطارات    لهمقاب یدرنظر گرفته شود و برا یقدق یتیامن یسازوکارشا یدبا یشگیریمنظور مقابله و پ

   19آماده بود. یاحتمال

  هک و کرک ای مجازی باتوجه به قابلیتضعف امنیت فض -2-1  

شود بدیتی است  شنگامی که از فضای مجازی و امکانات و اطلاعات موجود درآن سخن گفته می

تواند خطرسااز و پایاه ریاز جارایم      صورت صحیح و مسالمت آمیز نمی که استفاده از این امکانات به
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سترسای غیار مجااز باه اطلاعاات و      سایبری شمچون قتل از طریق فضای مجازی باشد؛ بلکه ایان د 

 20تواند آن را به محیطی خطرساز و ناامن بدل نماید. شک و کرک شای فضای مجازی است که می داده

شای فضای مجازی دو عمل فنی رایج در این عرصه  ای و داده به معنای نفوذ غیرمجاز به سیستم رایانه

جرایم مجازی از جمله  روند. درواقع اگر امروزه از شمار می شستند که مقدمه ارتکاب جرائم سایبری به

 مشکور است.آید براسا  اعتقاد به شمین دو عمل  قتل از طریق فضای مجازی سخن به میان می

ای که کاربر)شکر( با اعمال تغییرات در سازوکار  شک، استفاده خلاقانه از یک سیستم است به گونه

آن بتواند نحوه کار و پرداز  اطلاعات آن سیستم را تغییر دشد و به طور خلاصاه بتواناد باه درون    

باه فضاای مجاازی     نفاوذ  کند شمین قابلیت فضای مجازی را خطرناک می آن چه 21سیستم نفوذ کند.

رخنه اطلاعاتی، دست یابی به اطلاعات رماز گاشاری    دنبال آن باتوجه به ضعف امنیتی آن بوده که به

توجه به این نقاط که  شود شا حاصل می نمودن آن 22شا و به اصطلاح کرک شده، اعمال تغییرات در آن

عناوان بساتر    آن باه  شود برای فضای مجازی قابلیت ایجااد خطار و تناساب    ضعف امنیتی، باعث می

 ارتکاب جرم را قائل شد.

دشد پشیرفته  شنگامی که بشر فضای مجازی را به دلیل امتیازات و امکاناتی که در اختیار  قرار می

کند، طبیعی است که باید برای حفظ امنیت این پدیده و مصون ماندن آن  و به زندگی خوی  وارد می

شای بسیاری از امور و اطلاعات فراوانی  اینکه جوامع بخ  از تعرضات افراد شرور تدبیری بیاندیشد؛

را در بستر فضای مجازی قرار دشند اگرچه تستیل امور را به دنبال دارد اما به شمان میازان انساان را   

رساد.  بناابراین، اساتفاده از فضاای      کند و این عقلانی به نظار نمای   درمقابل خطرات آسیب پشیر می

دشد کاه آیاا دل ساپردن باه ایان تکنولاوژی و        را فراروی انسان قرار میمجازی شمواره این چال  

مشارکت دادن آن در جنبه شای بیشتر زندگی از امنیت کافی برخوردارد اسات؟ پاساخ منفای اسات؛     

شای محققان ثابت نموده که فضای مجازی از شمان بدو پیدای  کاه شاکل سااده و     تجربه و بررسی

بسیار پیشرفته شده است در معرض نفوذ و دسترسی شکرشا بوده اسات  ابتدایی داشت تا به امروز که 
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کااربران آن در معارض    اطلاعاات ای اسات کاه    و ماشیت مبتنی بر اطلاعات فضای مجازی به گوناه 

شاا و   شای سایبری و شک قرار دارند و جالب این است کاه  باتوجاه باه متناوع باودن فعالیات       حمله

فراخور موضوع و شدفی که از حملاه ساایبری مادنظر دارناد     اطلاعات فضای مجازی شکرشا نیز به 

شای سایبری رخ داده تاکنون باه   دشند و با بررسی حمله شای گوناگونی را مورد استفاده قرار می رو 

محیطی نااامن و  از لحاظ ایمنی دارد مه مزایایی که فضای مجازی علی رغم شرسیم که  این نتیجه می

 پرخطر است.

کنند عمادتا تحات    شای سایبری خود استفاده می شا در تتاجم که شکرشا از آنای  شای عمده رو 

 گیرد: شای ذیل قرار می عنوان یکی از دسته

  23حمله جستجوی فراگیر -2-1-1

این علت که محتوای آن اطلاعات و  این رو  قدیمی ترین رو  شک است، درفضای مجازی به

شا و  رجی معنایی ندارد و معمولا از رمزگشاری دادهشا شستند و شکل خارجی ندارند محافظت خا داده

شای مختلف اعداد و حروفی که ممکن اسات   این رو ، فرد شکر ترکیب شود؛ در شا استفاده می شبکه

بر است بلکه از طریق برنامه نویسی انجام  رمز ورود باشند را نه به صورت دستی که فوق العاده زمان

. باه طاور   24کناد  شای حفاظت شده دسترسی پیدا مای  شبکه و دادهدشد و با صرف زمانی اندک به  می

شای کنترل علائم حیاتی به متخصصان  تعلق دارد و بارای   مثال، در یک بیمارستان استفاده از دستگاه

شود اما باا اساتفاده از ایان رو      شا رمز ورود درنظر گرفته می جلوگیری از دخالت سایرین برای آن

 ران تحت کنترل با خطر مواجه است.شا و بیما امنیت دستگاه

 25واسطه گذاری -2-1-2

در این رو  شکر با جای گشاری یک برنامه در سیستم و شبکه مورد نظر که شمچون یک واسطه 

شود و  گشرد مطلع می چه در سیستم فرد سوژه می کند از تمام اقدامات،اخبار،اطلاعات و شرآن عمل می
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طور مثال شنگامی که فردی  . به26ن اعمال تغییر درآن شارا نیز داردعلاوه بردست یابی به اطلاعات امکا

کند برنامه مورد نظر یک نسخه از  از طریق پست الکترونیکی نسخه درمان پزشکی خودرا دریافت می

کند و از وضعیت بیمار، داروشایی که باید استفاده کند و شرایط جسمی  آن را برای فرد شکر ارسال می

شود و این می تواند بسیار خطرناک باشد. زیرا با اعمال تغییار در نساخه بیماار     میو روحی او مطلع 

گردد سوق دشاد یاا باا اطالاع از      تواند وی را به سمت مصرف داروشایی که منجر به مرگ او می می

وحشتناک موجبات حمله قلبی بیمار و مارگ او    تواند با ارسال پیامی وضعیت روحی وخیم سوژه می

 ورد. را فراشم آ

   ربایش اطلاعاتضعف امنیت فضای مجازی باتوجه به قابلیت -2-2

شا و  شای سایبری و در دست گرفتن کنترل سامانه شای امنیتی فضای مجازی فقط به حمله ضعف

شا در فضای مجازی فارغ از اینکه منبع باز  ارتباطات)شک و کرک( محدود نبوده، بلکه اطلاعات و داده

تواند با نفوذ به یک شبکه سایبری اطلاعاات در   قابل شنود و سرقت اند. فرد مجرم مییا بسته باشند 

ا باه اشاداف مجرماناه    ش شا یا ایجاد تغییر و تحریف در آن گرد  آن را برباید و با سوء استفاده از آن

 استای  شای رایانه شا و سیستم نهکه این مسلله خود ناشی از ضعیف بودن ایمنی ساماخود دست یازد 

شاا در   نقاط ضعف امنیتی فضای سایبر است که موجب روی آوردن مجرمان به استفاده از آن شمینو

 ارتکاب بزه گردیده.

 27جاسوسی اطلاعات -2-2-1

چه در افکار عمومی مترادف شک قرار گیرد شمین رو  باشد؛ عموم مردم شنگامی که از  شاید آن

رود و  آید ذشنشان سمت ربوده شدن اطلاعات شخصی می ای سخن به میان می شای رایانه شک سیستم

 شای رود. دراین رو  تمامی کارشا و پرداز  کار می این شمان چیزیست که در رو  نفوذ سایبری به

ای بدون اطلاع مالک سیستم بارای   صورت دوره سیستم شک شده حتی فشردن یک دکمه کامپیوتر به
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. فرقی که 28تواند به اطلاعات و رمزشای ورود دسترسی پیدا کند شود و ازین طریق می شکر ارسال می

رات سازی دارد این است که برخلاف واسطه سازی شکر قادر به اعمال تغیی با رو  دوم یعنی واسطه

تواناد اطلاعاات و    فرد مجرم با توسال باه ایان رو  مای     باشد. شای سوژه نمی مورد نظر  در داده

شا اساتفاده مجرماناه    شوند را بدست آورده و از آن ای رد و بدل می شایی که در یک سامانه رایانه داده

جلاوگیری از  شاای پزشاکی معماولا بارای      شای کنترل حیات و ساامانه  نماید. بطور مثال، در دستگاه

گیارد و از   شا رمزگشاری صاورت مای   شا برای آن دسترسی سایر افراد و مراجعان به کنترل این سامانه

کنناد باتوجاه باه ضاعف      صورت واحد عمل مای  ای از داده به شای مزبور تحت شبکه جا که سامانه آن

د زمینه ساز خطر جانی توان شا می شا و در دست گرفتن کنترل آن امنیتی که دارند بدست آوردن رمز آن

 برای بیماران باشد.

 29نشست ربایی -2-2-2

شاا باا    شا بدین نحو اسات کاه وبساایت    شوند و کاربرد آن شا استفاده می شا کوکی در تمام وبسایت

شا مراجعه نمودند و اعطای مجوزشای  شا به شناسایی مخاطبان خود که قبلا به آن استفاده از این کوکی

پردازند؛ به طور مثال شنگامی که در یک وبسایت نام کااربری و رماز ورود درج    میشا  مناسب  به آن

سایت مشکور با به خاطر سپردن کوکی فارد ماشکور در مراجعاات بعادی وی را مجااز باه        ،شود می

شای ذخیره  شناسد. در این رو  شکر با سرقت نمودن کوکی استفاده از امکانات و اطلاعات سایت می

به مجوزشای را به عنوان فرد موردنظر جا زده و شا خود  شای افراد و با دزدیدن شویت آن شده در رایانه

مثلا در یک مرکز  30.گردد شموار میوی شا دسترسی پیدا کرده و راه برای سوء استفاده شای بعدی  آن

 چاه فارد شکار بتواناد باا اساتفاده از       چناان  ،شای راشنمایی راننادگی  کنترل ترافیک و مدیریت چراغ

ممکان   ،جای وی به سامانه موردنظر معرفی نموده و ورود نمایاد   خودرا به شای کاربر مربوطه کوکی

وندان گاردد  شای سامانه موجب وقوع حادثه و خسارت به شتر است بتواند با دخل و تصرف در داده

اد بوده که بدیتی است اقدام وی در این مورد مطابق قوانین کیفری مصداق تسبیب در جنایت علیه افر
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 و مستحق مجازات است.

 31بدافزار -2-2-3

برگرفته از اسب تروآ اشاره به اسبی دارد که در انه اید، یکی از حماسه شای یونان آماده    تروجان

است و در جریان جن  تروآ برای نفوذ به دژ دفاعی مستحکم حریف از آن اساتفاده شاد، نیروشاای    

د و مجسمه به عنوان شدیه صلح وارد قلعه تروآ شد متاجم در مجسمه اسب چوبی بزرگ پنتان شدن

شایی شستند کاه   شا برنامه و شبانه با بازنمودن درشای قلعه، زمینه تصرف آن را فراشم آوردند. تروجان

آن وارد سیستم میزبان شده و با ایجاد یک در پشتی، دسترسای غیار    شنگام نصب یک برنامه به شمراه

 32.شاای آن را باه بیارون منتقال کنناد      توانناد تماام داده   شم کرده و مای مجاز به کامپیوتر مقصد را فرا

شاود تاا فارد     گونه حملات، باعث می شا به بیرون از سامانه میزبان این شا و انتقال آن دسترسی به داده

طور  ی ارتکاب جرایم بعدی را فراشم آورد. به شا زمینه شا و اعمال تغییرات در آن مجرم با بررسی داده

در یک پمپ تزریق انسولین ممکن است باتوسل به این رو  فرد مجرم به میزان داروی تزریقی مثال 

 به بدن بیمار دسترسی پیدا کرده و با اعمال تغییر در میزان آن سبب مرگ بیمار شود.

ای است  شای رایانه شا و سیستم شای نفوذ به شبکه شای مشکور رایج ترین و پرکاربرد ترین راه رو 

ر به این موارد نیست؛ حال با درنظر گرفتن چنین وضعیتی که فضای مجازی از طرفی دارای و منحص

شا ساروکار   صورت مستقیم با جان انسان شا بوده و به شا و اطلاعات حیاتی انسان حجم انبوشی از داده

 گیارد؛ آیاا فضاای مجاازی از     شای گوناگون افراد سودجو قرار می دارد و از طرف دیگر مورد شجمه

شای متم شمچون برج  امنیت و حفاظت کافی برخوردار است؟ آیا استفاده از فضای مجازی در عرصه

شاایی کاه جاان     شا، کنترل قطارشای واگن شاتری و ساایر زمیناه    مراقبت پرواز، کنترل شدایت کشتی

 دشد کار درستی است؟    شای افراد بدخواه قرار می شای زیادی را درمعرض سوء استفاده انسان

نابراین، در بررسی قابلیت داشتن یا نداشتن وقوع قتل از طریق فضای مجازی باتوجه به مطالاب  ب
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که عبارت از آسیب پشیری و ناامن بودن فضای مجازی یا به بیان  33فوق، حداقل بخ  اول این قضیه

ع نیاز  رسد اما در خصوص اینکه آیا درعمل و در واق دیگر قابلیت وقوع قتل است بالقوه به اثبات می

شا و سایر مطالب  چنین قتلی تاکنون رخ داده است یا خیر به بررسی خارجی و کنکا  اخبار و نظریه

 مرتبط با بحث نیاز است. 

 یکرد اجتماعیوامکان سنجی قتل ازطریق فضای مجازی بار-3

شاای   صهدشد روز به روز درعر فضای مجازی باتوجه به مزایا و خدماتی که به انسان ارائه می         

شاای شخصای    ای که امروزه استفاده از اینترنت به استفاده گونه کند، به زندگی بشر نفوذ می بیشتری از

شای حیااتی کشاور باه     است. وابستگی زیرساخت شود و جامعه بشری به آن وابسته شده محدود نمی

سایبری را افازای   شا در مقابل تتدیدشای  استفاده از فناوری ارتباطات و اطلاعات، آسیب پشیری آن

ون زنادگی جامعاه را   داده و باتوجه به گستره استفاده از فضای مجازی که بخ  شای متنوع و گوناگ

تنوع جرائم قابل ارتکاب از طریق فضای مجاازی نیاز افازای  یافتاه و اماروزه در      دربرگرفته است 

دشند و دیگار   می شای مختلف زندگی شاشد تخلفات و جرائمی شستیم که در بستر مجازی رخ عرصه

 توان جرائم سایبری را به طیف خاص و کوچکی محدود نمود. نمی

شاای متام در خصاوص جارائم قابال       تر نیز ذکر شد یکی از سوالات و پرس  طور که پی  شمان   

ای که  ارتکاب از طریق فضای مجازی معطوف به جنایات علیه تمامیت جسمانی اشخاص بوده و نکته

باشد ماشیت غیر جسمی و غیر مادی فضای مجازی اسات. اصال و شااکله فضاای      بحث برانگیز می

دشند و این پرس  که چگونه ممکن است با توسل به داده و  شا تشکیل می ات و دادهمجازی را اطلاع

اطلاعات سبب مرگ افراد گردید باتوجه به مساله فوق پرسشی بجاست. بدین منظور در این قسمت 

ای باا فضاای    گونه شای گوناگون و افرادی که به از نوشتار حاضر به بررسی دیدگاه کارشناسان عرصه

اند پرداخته خواشدشد تا معین شود که فارغ از مباحث امنیتی و  شای آن در ارتباط بوده امانهسایبر و س

الملال   فنی فضای مجازی، آیا قابلیت وقوع قتل از طریق آن نزد محققین و کارشناسان در ساطح باین  
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  است یا خیر. پشیرفته شده

 دیدگاه کارشناسان -3-1

منظور تقویات ارتا  ایجااد     وزارت دفاع آمریکا و به میلادی توسط 1950اگرچه اینترنت در دشه

اما به مرور زمان با نشان دادن کاربردشایی که داشت در عرصه شای مختلف توسط بشر به کار  34شد،

 35.گرفته شد به طوری که امروزه در تعریف اینترنت شدف نظامی آن در حاشایه قارار گرفتاه اسات    

گاشرد و جامعاه بشاری در     شای مختلاف مای   ژی در عرصهحدود شفتادسال از استفاده بشر از تکنولو

شاای فضاای مجاازی     استفاده از فضای مجازی به تجربه و دان  کافی جتت بررسی منافع و آسایب 

شاای   دست یافته است. برای بررسی خطرات و تتدیدشای احتمالی فضای مجازی بتتر است اساتفاده 

 داد.شا را مورد تحلیل قرار  مختلف و نظرات متخصصان آن

آوری و فضای مجازی در حمال و نقال اعام از     روز به روز استفاده از فنحمل ونقل:  -3-1-1

 گردد. تر از آن استفاده می شای گسترده شود و در بخ  تر می شوایی،دریایی و زمینی شایع

در نخستین روزشای رونق حمل ونقل شوایی، شواپیماشا جتت حفظ ایمنای درطاول پارواز، نیااز     

مبرمی به توجه و دقت خلبانان داشتند. بدیتی است که ایان موضاوع در بردشاای طاولانی پارواز و      

کرد و به دنبال آن جان مساافران شام باه خطار      ساعت شای مداوم سفر خلبانان را دچار خستگی می

. خستگی خلبان در پروازشای طولانی و خطراتی که ممکان باود باه باار بیااورد و شمچناین       افتاد می

سرزدن خطاشای انسانی در کنترل شواپیما، متخصصان حوزه پرواز را برآن  داشت تاا باا اساتفاده از    

شاای   تکنولوژی در سفرشای طولانی از حجم فعالیت خلباان بکاشناد و شادایت شواپیماا باه ساامانه      

ای است کاه اماروزه شایچ     رواز خودکار سپرده شود. اشمیت سیستم پرواز خودکار به گونهشوشمند پ

کند مگر شواپیماشای قدیمی و کوچک که کمتر از  شواپیمای مسافربری بدون خلبان خودکار پرواز نمی
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 20سرنشین دارند. براسا  مقررات بین المللی حمل و نقل شوایی، تمامی شواپیماشایی که بی  از 20

باشاند و قاوانین داخلای نیاز      فر ظرفیت دارند ملزم به نصب و استفاده از سیستم خلبان خودکار مین

خطری پارواز نماوده    سازمان شواپیمایی کشور را ملزم به برقراری سازوکارشایی در راستای تلمین بی

بیشتر شاو    تدریج سعی بر کاربرد شرچه شا نیز به دلیل مشابه، به علاوه بر شواپیما در کشتی 36.است

شای شدایت خودکار کشتی اساتفاده   جای نیروی انسانی است و به شمین منظور از سامانه مصنوعی به

شود به صورت خودکار و با  ی مسیریابی برای آن تعیین می شود که براسا  مسیری که روی نقشه می

شاای   نین در اتومبیال نماید. شمچ مسیر مورد نظر را طی می 37شای موقعیت یاب مکانی استفاده از داده

شود که با استفاده از دستوراتی که به رایاناه خاودرو داده    جدید از سیستم راننده خودکار استفاده می

 یبا کمک فضاا  یکنون با دانستن کاربرد تکنولوژتواند مسیر مورد نظر را دنبال نماید. ا شده است می

شاد   مطارح  یمجااز  یفضا یبرا ریشتکه پ یاتیو خصوص یمشکور از طرف یلوسا یتدر شدا یمجاز

نوبات باه    یگر؛از طرف د یمجاز یفضا یشا شا و شبکه نفوذ به سامانه یتو قابل یریبر شک پش یمبن

  .رسد یدر امور مشکور م یمجاز یاستفاده از فضا یشا یتواقع یبررس

توان به نظرات کارشناساان عرصاه    در راستای اثبات قابلیت وقوع قتل از طریق فضای مجازی می

رغام تماام    ند شادن اداره اماور حمال و نقال علای     شوشام حمل و نقل اشاره نمود که به زعم آنان، 

ت ساایبری  درمقابال تتاجماا   ازشم نتوانسته ضاعف ایمنای خاودرا   شا نموده ب شایی که به انسان کمک

 شاا  ای است کاه در بسایاری از حاوزه    گونه شا به شا و کیفیت آن و نحوه استفاده از این سامانه بپوشاند

نشان دشنده امکان وقوع تواند  میشمین  است که شایی وجود داشته و ششدارشایی نیز داده شده نگرانی

طاور   هبا 38باشاد.  مای  از منظر کارشناسان و خبرگان امر حمل و نقل باشد قتل از طریق فضای مجازی

                                                                                 
تواند از محال درآمادشای قاانونی خاود      سازمان می 28/4/1328(قانون شواپیمایی کشوری مصوب 25/1/1367)اصلاحی  5. به موجب ماده36

شای مصوب و درصورت وجود کسری از محل درآمدشای عمومی کشور طیق مقررات استفاده نماید. وظاایف عماده ساازمان     درقالب بودجه

 مزبور به قرار زیر می باشد:

شای ناوبری و مخابراتی،رادیویی و تلگرافی و تلفنی که مخصوص تنظیم رفت  شا و دستگاه ری فرودگاهایجاد،توسعه،بتره برداری و نگتدا -الف

کلی شرنوع نظارت و مساعدتی که به منظور پیشارفت شواپیماایی کشاوری و     باشد و به طور خطری پرواز لازم می و آمد شواپیماشا و تلمین بی

 خطری پرواز لازم باشد. تلمین بی

 .....-ب
37.G.P.S Global.Position.System 

 .49(، 1397شای مقابله با آن)تتران: نظری، ، تتدیدات سایبری و راه. مجتبی نیک رشی، محمدفاضل محمدی38



شای ذیل اشااره   توان به گزار  درجتت تایید امکان وقوع جرم قتل از طریق فضای مجازی میمثال، 

 نمود.

شرکت ایدکو )توزیع کننده محصولات کسپرسکی در ایران( به عنوان شرکتی که درحوزه امنیات   

ارشای تنادرو  شای امنیتی صورت گرفته از قط بررسیبیان نموده طبق  نماید فضای مجازی فعالیت می

 درمقابل تتاجمات سایبری از میزان بالای آسیب پشیری این قطارشاشا  سیستم کنترل فرمان آن  ،شتری

مدرت اتوماسیون زیمنس که در این قطارشا استفاده شده اسات    عنوان مثال نسخه به 39حکایت دارند،

بیتی دارند  32ویندوزشای شایی که  شود که این سیستم با رایانه کنترل می 40توسط سیستم وینک آرت

و از ضاریب   41کند و در پروژه مشتور حمله استاکس نت مورد شجاوم شکرشاا قارار گرفات     کار می

سازد تا با دردست گارفتن کنتارل    امنیتی پایینی برخوردار است و این ضعف امنیتی شکرشارا قادر می

 قطارشای واگن شتری جان عده زیادی را به خطر بیاندازند.

ن، سیستم راننده خودکار در خودروشای شوشمند نیز موضوعی است کاه چنادین باار    علاوه برای

شا و تحقیقات جدید صورت گرفتاه   مورد توجه و ششدار کارشناسان امنیتی قرار گرفته است، بررسی

مبین ضعف شدید سخت افزار و نرم افزار خودروشای شوشمند شستند. درایان خودروشاا  از رایاناه    

اما به دلیل ستل انگاری سازندگان و دست کم گرفتن تتدیدشای سایبری نسبت به استفاده شده است 

شا اقدام جدی صورت نگرفته است و برشمین اسا  خودروشای شوشمند قابل شک شادن   امنیت آن

می باشند و فرد شکر می تواند با در درست گرفتن کنترل رایانه خودرو ، عملا مادیریت خاودرو را   

ن طریق سرنشینان را به قتل برساند. برای اثبات این امر کافی است فرض شاود  بدست آورده و از ای

که اتومبیلی که در جاده ای کوشستانی و پر پیچ وخم درحرکت است تحت تالثیر حملاه ساایبری از    

ای حسا  خامو  شاود و باه دره ساقوط     کنترل خارج شود یا با قطع شدن برق ، خودرو در لحظه

 کند.

                                                                                 
 .39(، 1395. محسن قربانعلی افجه، سیستم کنترل و مانیتورین  قطار شتری)تتران: مینوفر،39

40.Winc Art  
41. Seymour, Goodman. Cyberspace as a medium for terrorists, Technological Forecasting & Social Change, volume 74, 

2007. P98. 

 



تواند زمینه مناسبی بارای شجاوم    شا نیز استفاده از سیستم شدایت خودکار می تیدرشواپیماشا و کش

نحوه کار سیستم شای خودکاار باه ایان     سایبری و از کنترل خارج کردن شواپیما و کشتی پدید آورد.

شاود و ساامانه براساا      صورت است که در ابتدای مسیر اطلاعات مورد نیااز باه ساامانه داده مای    

شا و اطلاعات مسیر نیز به یک سیستم  مسیر را طی می نماید و ازباب احتیاط داده دستورشای ورودی

ای اسات کاه    شمانگونه که قبلا ذکر شد ماشیت فضای مجاازی باه گوناه    42شود. رایانه ای ارسال می

شا نفاوذ کنناد.    شا و سیستم اند به انواع و اقسام شبکه شای موجود درآن شکرشا قادر رغم تنوع داده علی

ابراین، فرض وقوع قتل از طریق شک کردن سیستم شدایت خودکار شواپیما و کشاتی دور از ذشان   بن

 نیست و قابل تحقق است.

نیاز از   علاوه بار حمال و نقال در اماور پزشاکی و درماانی       درمانی: خدمات پزشکی -3-1-2

سالامت  حاوزه   یازات تجت امنیات موضاوع   شود؛ اگرچه درگششته شای فراوانی می تکنولوژی استفاده

 یشاا  یساتم س یب پاشیری را به آس یرخ داده است توجه عموم یراکه اخ یاتفاقات بود اما مغفول مانده

ی پزشک یلاز وسا یادیز یارو تعداد بس 43شا کاشتنی امروزه جلب کرده است. یمرتبط در حوزه پزشک

شاوند و   یم یدهد شبکهبه صورت متصل در ینانسول یشا و پمپ شای کنترل حیات بیمار دستگاه نظیر

یاک  انجاام   یرا برا یدستورات ینرا انتقال داده و شمچن بیمارحاضر یتقادر شستند تا اطلاعات وضع

 سالامت  یناه شگرف در زم یشا یشرفتپ 44کنند. یافتدرشمچون تزریق مقدار خاصی از دارو  فعالیت

 یمخاطرات شا رفتپی  نوع از  ینا یکنبوده ول یفناور یشا بی  از شرچیز ناشی از پیشرفت بیماران،

از  یکیدر  یتیمشکل امن بروز به دنبالمیلادی  2015به عنوان مثال درسالبه دنبال داشته است.  یزرا ن

 114000 شارکت باا   یان ا 45توسط شرکت جانسون اند جانسون ین تولیدیانسول یشا پمپ یمدل شا

 یموجود اطلاع رساان  سایبریات به خطر نسبت متحده و کانادا ارتباط برقرار کرد تا یالاتدر ا یمارب

امکاان   یلهوسا  شدن شده بود که در صورت شک یدهکنترل د سیستم در ییشا یریپش یبآسزیرا  کند

                                                                                 
  .83(، 1399،«ره»و مجید فراست، ناوبری الکترونیکی)تتران، دانشگاه علوم دریایی امام خمینی. فرامرز نصری 42

43.Implent 
(، 1396مورایس، ایمپلنت در یک نگاه، ترجمه و تحقیق محمدباقر باغبانی و شیرین شیدفر )تتران: شاایان نماودار،   فرانسیسجکس ملیت،  .44

63. 
45.Johnson and Johnson Company  



 47یاف رادکل شمچنین جای  46شد. یم یامت یماربه ب انسولین از یدوز متلک یقتزر یاستفاده از پمپ برا

اسات   یاابتی د یمارکه خود ب، رپید یشبکه کمپان امنیت و یانهرا ینهو محقق در زم یتیمشاور ارشد امن

 ی امکانشا از نظر فن دادهپی  بینی سازوکار مناسبی برای حفظ امنیت که در صورت عدم  گزار  داده

طراحان به عقیده وی شا وجود دارد.  آن ییرتغ و به اطلاعات و توقف تبادل اطلاعات یانهمخف یابیدست

و تولیدکننادگان تجتیازات    اناد  گرفتاه  یاده محصولاتشاان را ناد  یت سایبریامن ی پزشکی،شا یکاشتن

تمرکز سازندگان ایان محصاولات   واقع  در اند. یدهبه بلوغ نرس یبریسا یتامن ینهشنوز در زم پزشکی

ی متوسط یتوان پردازش معطوف بر کارایی پزشکی و موفقیت در نتایج علمی بوده است و ازشمین رو

 یبر رو یشرفتهپ یمحافظت یشا یستمس یریکارگ به است و شمین مانع ازشا درنظر گرفته شده  برای آن

با بررسی تتدیدات سایبری مراکز درماانی و   48علاوه براین شرکت امنیتی زین  باکس. باشد می شا آن

مراکز پزشکی بیشتر از مراکاز   2017شای پزشکی را با بیان اینکه درسال  پزشکی ضعف امنیت سیستم

 یبری قرار گرفته اند تایید نمود.مالی مورد شجوم سا

شای پزشاکی شمچاون بااتری     طور کلی در دو زمینه کاشتنی تتدیدات سایبری در امور پزشکی به

شای تزریاق دارو   شای کنترل حیات و پمپ قلب قابل کاشت دربدن و تجتیزات پزشکی مانند دستگاه

ه مشکور امکان حمله ساایبری و  قابل اعمال است. شمانطور که در مطالب فوق ذکر شد در شردو دست

شای مراکز پزشکی متصور است، ازشمین رو سازمان غشا و داروی آمریکا پس از وصول  نفوذ به شبکه

را  شا یبری دستگاهسا یتامن شایی از جمله ششدارشای مراکز امنیتی در ارائه این محصولات محدودیت

 مرکز بتداشت و یکاستراتژ شای مشارکت دانشکده علوم و یرمد 49شوارتز، زانسودرنظر گرفته است. 

 یتامن یاستانداردشاو ملزومات پزشکی شا  در دستگاه اگر گوید درمان سازمان غشا و داروی آمریکا می

 ران آ یو حتا  خیر انداختاه ار را به تال زبه با ی پزشکیشا نشود، آژانس ورود دستگاه یبری برآوردهسا

شا را شام در   شا جان انسان شا، استفاده از آن رغم کاربردشای مفید این دستگاه کند؛ زیرا علی متوقف می

                                                                                 

46  . Jim, wolf. First Terrorist Cyber-Attack Reported by U.S. Reuters, May5, 1998. P78. 
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 خطر قرار می دشد و سازمان درنظر دارد تا امنیت وسایل پزشکی را در سراسر دنیا افزای  دشد.

 

 حقوقیامکان سنجی قتل از طریق فضای مجازی با رویکرد  -4

گاشاری کشاور یاا دسات کام در رویاه        معنای طرح آن در نظام قانون ه بهواقعیت حقوقی شرپدید

تواند مؤید واقعیت آن پدیده از نگااه   قضایی است و گرنه صرف طرح موضوعی نزد حقوقدانان نمی

حقوقی باشد. بنابراین، چنانچه در یک جامعه به رسمیت شناخته شدن جرمی مورد بحث باشد یکای  

انین و مقررات آن جامعه است. در بحث مورد نظر نیز از آن جا که شدف، شای معتبر، بررسی قو از راه

توان  بررسی امکان وقوع قتل از طریق فضای مجازی است با بررسی قوانین ایران و سایر کشورشا می

 شا درقبال این نوع قتل چیست.  شای حقوقی آن دریافت که دیدگاه نظام

طریق فضای مجازی، ذکر این نکتاه لازم اسات کاه     پی  از بررسی منابع حقوقی راجع به قتل از

کند: جرم انگاری داخلی شمزمان با جرم  امروزه سیاست جنایی در جرم انگاری از سه رویه پیروی می

انگاری بین المللی، جرم انگاری ناشی از حقوق بین الملل و انتقال جرم انگاری از حقوق داخلی باه  

شاای   ی قتل از طریق فضای مجازی به عنوان یکی از زیرشاخهفرایند جرم انگار 50.حقوق بین المللی

تروریسم سایبری در اصل از سطح داخلی )به ویژه ایالات متحده آمریکا( به سطح بین المللی رفته و 

ای اروپا نیز در گستر  مفتوم تروریسام و قتال ساایبری تالثیر بسازایی       از سوی دیگر سطح منطقه

ر جزو کشورشای توسعه یافته به شمار رفته و طبیعای اسات کاه    گشاشته است، زیرا کشورشای مشکو

یشاتر باشاد، از شماین رو بیشاتر از ساایر دولات شاا باا         شا ب آوری و وابستگی به آن در آن سطح فن

 شای فضای مجازی مواجه بوده و در قانون گشاری در این عرصه پیشتاز به شمار می روند. چال 

کنناد و   ای واحد تبعیت نمی ی از رویهمجاز یفضا یقاز طر قتل یرامونپ  یجرم انگارکشورشا در 

ی عنوان محاور و قاانون گاشار    یقانون گشار یبه دو دسته کل توان یمشا دراین خصوص را  تدابیر آن

از شمین رو کشورشا در جرم انگاری قتل از طریق فضای مجازی، بسته به نمود. یممحور تقس یمحتو

                                                                                 
شاتید  حقوق جزا و جرم شناسی،دانشاکده حقاوق دانشاگاه     ، گروه«تقریرات در  تاریخ تحولات کیفری» نجفی ابرندآبادی،ین حس یعل .50
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نند یکی از شیوه شای مشکور را برگزیده اند، به ایان صاورت کاه    نظام حقوقی که از آن تبعیت می ک

لا غالبا تمایل به ذکر عنوان داشته و درمقابل، کشورشای پیرو نظام  کشورشای دارای نظام حقوقی کامن

 ژرمنیک بیشتر تمایل به ذکر محتوای جرم مورد نظر دارند. -حقوقی رومی

در  2001دشاد درساال   صریح مورد اشاره قرار مای  طور نخستین قانونی که تروریسم سایبری را به

در مادت   51«پیشگیری و تعقیاب تروریسام ساایبری   »ای تحت عنوان آمریکا به تصویب رسید؛ لایحه

سپتامبر به مجلاس نماینادگان آمریکاا داده شاد و تحات عناوان قاانون         11کوتاشی پس از حملات 

به اشداف موردنظر باه   یابیدست  یبرااست که  یقانون یوتقانون پاتربه تصویب رسید،  52پاتریوت

پردازد. دراین لایحه تحات   یقانون م یانمجر یاراتاخت ی و افزا یدرموارد شکل سابق یناصلاح قوان

شا  سپتامبر قانون گشاران آمریکا با درنظر گرفتن تتدیدشایی که تروریست11تلثیر حملات تروریستی 

ر تقویات امنیات ملای ساایبری     ایند اشتماام خاودرا با   توانند با استفاده از فضای مجازی ایجاد نم می

دادستان کل، مقابل کمیته امور قضایی مجلس آمریکا کاه بیاان    53اند. اظتارات جان آشکرافت گشاشته

از دغدغاه   54«آوری از قوانین ما جلو زده است و این نقص قوانین ماسات  درحال حاضر فن»داشت: 

مداران آمریکایی حکایت دارد. سرانجام به منظور مبارزه با تروریسم  امنیت فضای مجازی نزد سیاست

ای در مجموعه قوانین ایالات متحده  قانون پاتریوت، قوانین مربوط به جرایم رایانه 814سایبری، ماده 

ایراد خسارت یا   814ب ماده نماید. به موج )قانون جرایم سایبری( را اصلاح می 1030آمریکا بخ  

دسترسی غیر مجاز به رایانه حفاظت شده که موجب تغییر یا آسیب رساندن در آزمایشاات پزشاکی   

شا، درمان یا نگتداری از یک یا چند شخص بشود یا منتتی به ایراد صدمه جسمی یا  تشخیص بیماری

                                                                                 
51. Rick, suri. Cyber Crime, pentagon press, New Delhi, reprint 2003. P121. 
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.قانون سرمایه گشاری ضد تروریستی و منع پول شویی در سطح باین  3شای پیشرفته نظارتی  .رو 2.افزای  امنیت داخلی در برابر تروریسم 1

.اشاتراک  7رای قربانیاان حاوادت تروریساتی    .تلمین ملموران محافظتی ب6.رفع موانع در تحقیق درباره تروریسم 5.محافظت از مرزشا 4المللی 

 .اطلاع رسانی بتینه در خصوص تتدیدات سایبری 9.تقویت حقوق جزا علیه تروریسم 8گشاری گسترده اطلاعات در مبارزه با تروریسم  
53. John Ashcroft 

ه وی کنتارل ترافیاک شاوایی باه کماک      العاده فضای مجازی در افزای  سطح تروریسم معتقاد باود، باه عقیاد     .جان آشکرافت به تلثیر فوق54

ای ممکن است تحت تلثیر حملات سایبری شرج و مرج گسترده ای به بار آورده و جان بسیاری را به خطر بیاندازد. شمچنین   شای رایانه سیستم

برق رسانی را به دنباال   شای حیاتی شمچون شبکه ای ممکن است زمینه حملات ویروسی و اختلال در زیرساخت شای رایانه استفاده از سیستم

 شای تروریستی را داشته باشد. ساخت بیاورد بنابراین به قانونی دقیق و مستحکم نیاز است که توانایی تضعیف و حشف زیر



 است. رنظر گرفته شدهتتدید امنیت عمومی شود جرم انگاری شده و ضمانت اجرای متناسب د

شکر برای پیشگیری از تتدیادات فضاای مجاازی، رئایس جمتاور      وانین کیفری فوق العلاوه بر ق

شای مقررشاده   امضاء رساند. شدف به 2003آمریکا راشبرد ملی ایمن سازی فضای مجازی را در سال 

ازی، کااش   شای حیاتی آمریکا در مقابل حملات فضاای مجا   در راشبرد ملی، حفاظت از زیرساخت

آسیب پشیری ملی در برابر حملات مجازی و تلسیس مرکز حفاظت اطلاعات در مقابله با تتدیادات  

 55باشد. فضای مجازی می

کشور دیگری که قتل از طریق فضای مجازی را تحت عنوان تروریسم سایبری به صراحت جارم  

جمتااور تحاات انگاااری نمااوده پاکسااتان اساات کااه در لایحااه قانونی)فرمااان حکااومتی( رئاایس   

این قانون که با  17انجام شده است. طبق ماده 2008در سال  56«پیشگیری از جرایم الکترونیکی»عنوان

شرشخص  57قانون اساسی توسط رئیس جمتور به تصویب رسیده است 89ماده 1اعمال اختیارات بند

ای انجاام دشاد و    ناه یا گروشی که اقدام تروریستی را با قصد مجرمانه و به وسیله رایانه یا شبکه رایا

اقدام وی منجر به آسیب رساندن به تمامیت جسمانی افراد جامعه یا زیر ساخت شای حیاتی کشور یا 

اختلال گسترده در اموری که جان مردم به صورت مستقیم با آن شاا در ارتبااط اسات گاردد مجارم      

به مجازات مرگ یاا   مرگ اشخاص گردد سایبری تلقی گردیده و در مواردی که اقدامات وی منجر به

  58گردد. ابد محکوم می حبس

شای مارتبط باا    محور، مقنن بنابر ملاحظاتی از قبیل تفسیر قانون یا چال  گشاری محتوی در قانون

شای تشکیل دشنده آن  عنوان، از به کار بردن عنوان مجرمانه اجتناب نموده و به جای آن ارکان و گونه

ددی از جمله فرانسه، بلژیک، آلمان و... با این شیوه اقدام به جرم کند. کشورشای متع عنوان را ذکر می

 مجازی  تحت عناوین کلی جرم سایبری یا تروریسم نموده اند. از طریق فضای انگاری محتوی  قتل

                                                                                 
55.Ozeren, Suleyman; Op.cit,2005.p.59  
56.Prevention Of The Electronic Crimes- Ordinance NO.IV of 2008,Published In The Gazette Of Pakistan, 
Extraordinery,Part-I,Dated The31st May,2008  

قانون اساسی پاکستان به تصویب برسااند درحکام قاانون     89.ذکر این نکته لازم است که لوایحی که رئیس جمتور به ترتیب مقرر در اصل 57

 است و از اعتبار قانونی برخوردارند.
، «ره»شای اسلامی ایران، عربستان و پاکستان )قم، مؤسساه آماوز  و پاژوش  اماام خمینای     . سیدابراشیم حسینی، شریعت و تقنین درکشور58

1396 ،)39. 



تحت عنوان اعمال تروریستی، محتاوای   421-1قانون مجازات فرانسه در بخ  تروریسم درماده 

کاه شاخص یاا     شنگاامی  421-1جرم انگاری نموده است. طبق مااده  قتل از طریق فضای مجازی را 

گروشی عمدا با شدف آسیب رساندن به نظم و امنیت عمومی در ارتکاب جرایم زیر شارکت نمایناد   

تعرض عمدی به حیات،تمامیات جسامانی اشاخاص یاا     -اند: الف مرتکب رفتارشای تروریستی شده

شا و نیز جرایم  شا و انتدام شا، ویران سازی شا، تخریب یشا، اخاذ سرقت-شواپیماربایی و آدم ربایی. ب

 59مربوط به داده و انفورماتیک که به موجب کتاب سوم ازاین قانون تعریف شده اند،...

اناد رفتاار    شا و فضای مجازی که در فصل سوم قانون آماده  ماده فوق جرایم مربوط به داده2دربند

آمده اند و شامل جرایمای از قبیال    3-323تا  1-323ر مواد شمار رفته اند. این جرایم د تروریستی به

دسترسی غیرمجاز)شک( به یک سیستم پردازشگر خودکار و ایجاد مانع یاا اخالال در کاارکرد آن و    

شود. نکته حائز اشمیت آن است که موارد مشکور دراین ماده از  شا می شمچنین دستیابی متقلبانه به داده

دشد و به عباارت دیگار    از طریق فضای مجازی به وسیله آن شا رخ می جمله مواردی شستند که قتل

قانون گشاران فرانسوی اقدامات و رفتارشایی را که منجر به قتل به شیوه مشکور می شود را تحت یک 

 عنوان کلی و گسترده شمچون تروریسم آورده اند.

ی پیروی مقنن از رویه محتوی محوری است. به طاور   بررسی قوانین و مقررات ایران نشان دشنده

اگرچه به قتل از طریق فضای مجازی به  1388ای مصوب پنجم خرداد ماه  مثال درقانون جرایم رایانه

صورت مستقیم اشاره نشده است اما محتوای این جرم تحت عناوین کلی دیگار تاا حادودی ماورد     

شاا و   ره قرار گرفته است. فصل دوم قانون مزبور با عناوان جارائم علیاه صاحت و تمامیات داده     اشا

ای و مخابراتی پی  بینی شده است که مبحث دوم آن درارتباط با تخریب و اختلال  شای رایانه سامانه

اسات:   آماده  11ای و مخابراتی است. در ذیال ایان مبحاث و در مااده     شای رایانه شا یا سامانه در داده

( 10(و)9(،)8شرکس به قصد به خطرانداختن امنیت، آسای  و امنیت عمومی اعمال مشکور در مواد )»

کاار   ای و مخابراتی که برای ارائه خادمات ضاروری عماومی باه     شای رایانه این قانون را علیه سامانه

ی مرتکب شود، به دار روند، از قبیل خدمات درمانی، آب، برق، گاز، مخابرات، حمل و نقل و بانک می

                                                                                 
(، 1386سلسابیل،   ه قضایی قاوه قضااییه  معاونت حقوقی و توسعیلا مقدادی، )تتران: و ل گودرزیمحمدرضا .قانون مجازات فرانسه، ترجمه59

259. 



این ماده قانونی اگرچه به وقوع قتل از طرق ماشکور در  « حبس از سه تا ده سال محکوم خواشد شد.

ای اشاره ننموده اماا باا درنظار     یانهرا شای یستمشا و س و اختلال در داده یبتخریعنی  1060و9و8مواد 

و سلب امنیت عمومی شود  گرفتن وصف مجرمانه برای رفتارشای فوق درمواردی که منجر به اخلال

تلویحا بر واقعیت قانونی قتل از طریق فضای مجازی در ایران صحه گشاشته است، زیرا شنگامی کاه  

قانون گشار سلب امنیت و آسای  عمومی را مستوجب مجازات حابس بداناد تعارض باه حیاات و      

داند.بنابراین  تر می ینتر است به طریق اولی مستحق مجازات سنگ زندگی افراد جامعه را که جرمی متم

اگرچه در قوانین و مقررات ایران به ارتکاب قتل از طریق فضای مجازی صراحتا اشاره نشاده لایکن   

ای قتل از طریق فضای مجازی بنابرنظر قاانون   باتوجه به اصول و مبانی مشکور در قانون جرایم رایانه

 گشار متصور و قابل تعقیب است.

 

 نتیجه  

ای انکار ناپاشیر وتلثیرگاشار در حاوزه سیاسات جناایی بیشاتر        مجازی، پدیدهقتل ازطریق فضای 

شا  کشورشاست و از سوی دیگر تتدیدی جدی و نوین برای امنیت ملی کشورشا و اعضای جامعه آن

شای حیاتی کشاورشا   رود. عمق این تتدید در ورای ارتباط گسترده و تنگاتن  زیرساخت شمار می به

شاا درمعارض    اسات و ایان زیرسااخت    رونیکی یا شمان فضای ساایبری نتفتاه  با فضای مبادلات الکت

باتوجه به مطالبی که درنوشتار حاضر درخصوص قتال   ترین حملات قرار دارند؛ شدیدترین و پیچیده

مبنی بر قابلیات وقاوع چناین جرمای     بر نتیجه کلی فوق  از طریق فضای مجازی مطرح گردید، علاوه

 دستاوردشای زیر نیز اشاره کرد:توان به  میشیوه مشکور  به

                                                                                 
شای داده حشف یاا   ای یا مخابراتی یا حامل شای رایانه شای دیگری را از سامانه غیرمجاز دادهطور  :شرکس به8، ماده5/3/1388.ق.ج.ر  مصوب60

تخریب یا مختل یا غیر قابل پرداز  کند به حبس از ش  ماه تا دوسال یا جزای نقدی از ده میلیون ریاال تاا چتال میلیاون ریاال یاا شاردو        

کردن،متوقف کردن،دستکاری  با اعمالی از قبیل واردکردن،انتقال دادن، پخ ، حشف مجاز طور غیر :شرکس به9مجازات محکوم خواشد شد. ماده

شاارا مختال کند،باه     ای یا مخابراتی دیگری را از کار بیاندازد یا کارکرد آن شای رایانه شا یا امواج الکترومغناطیسی یا نوری،سامانه یا تخریب داده

طاور   :شرکس به10یون ریال تا چتل میلیون ریال یا شردو مجازات محکوم خواشدشد. مادهحبس از ش  ماه تا دوسال یا جزای نقدی از ده میل

شاای   شاا یاا ساامانه    شا مانع دسترسی اشاخاص مجااز باه داده    شا،تغییر گشرواژه یا رمز نگاری داده غیرمجاز با اعمالی از قبیل مخفی کردن داده

ک سال یا جزای نقدی از پنج میلیون ریال تا بیست میلیون ریاال یاا شاردو مجاازات     ای یا مخابراتی شود، به حبس از نودویک روز تا ی رایانه

 محکوم خواشد شد.



شای عدیده درباره شستی داشتن قتل ساایبری از نگااه فنای،     نخست، باتوجه به شواشد و استدلال

ای به نام قتل از طریق فضای مجازی وجود دارد و  امنیتی و حقوقی باید پشیرفت و باور کرد که پدیده

شاایی از اقادامات و تتدیاداتی کاه در      نموناه باتوجه به کاربردشای اینترنت در اقدامات تروریستی و 

اند امروزه تردیدی در واقعیت و شستی تروریسم سایبری وجود ندارد. از ابتدای سال  گششته رخ داده

شاای   میلادی و باتوجه به اتفاقات گوناگونی که رخ داد، از جمله حمله سایبری به زیرسااخت  2010

شای متعدد  ای ایران و نمونه شای شسته نت به نیروگاهحیاتی کشور استونی و حمله ویروسی استراکس 

رن  گردیده و اقدامات علمی و فنی  دیگر، بحث امکان یا عدم امکان قتل از طریق فضای سایبری کم

شا و تصویب قاوانین بازدارناده جاایگزین     شا، سمینارشا، اصلاح زیرساخت چون برگزاری شمای  شم

 تردیدشا گردیده است.

یک بین دو عنوان قتل و قتل سایبری است و این جدایی تنتا در این اندازه تفکبه  دوم، قائل شدن

شاای ایان    ای از ارتکاب جرم قتل دانست، بلکه تفاوت نیست که قتل از طریق فضای مجازی را شیوه

دو در حوزه رکن مادی و به ویژه بستر و موضوع جرم است و درواقع شناخت ماشیت قتل ساایبری  

جا که در اقدامات مجرمانه موردنظر، محیط  یابی به تعریفی جامع از این پدیده دارد. از آن نیاز به دست

توان قتل از طریق  شود، می سایبری گاه وسیله ارتکاب جرم و گاه خود شدف اعمال مجرمانه واقع می

فضای مجازی را بدین صورت تعریف نمود، جرمی است که درآن قصدمرتکب بر باه قتال رسااندن    

صورت وسیله  ان وابسته به فضای مجازی و اینترنت بوده که در آن کاربردی دوگانه دارد، گاه بهدیگر

گیارد و ماراد از فضاای     عنوان شدف اقدامات مجرمانه مورد اساتفاده قارار مای    ارتکاب جرم و گاه به

 ست.ای، مخابراتی و دیجیتالی ا شای رایانه معنای اعم آن، یعنی سامانه مجازی در این تعریف 

سوم، پشیر  مفتومی یا محتوایی قتل سایبری درنظام عدالت کیفری ایران است. با بررسی قوانین 

درجایی د تقنینی اشاره نمود. توان به پشیر  پراکنده اعمال کشنده سایبری از دی و مقررات کیفری می

از طریق ارسال پیام  که فضای سایبری نق  وسیله برای اقدامات مجرمانه دارد، مانند قتل بیماران قلبی

شاا و ابزارشاای    ای اشاره نمود کاه اساتفاده از ساامانه    قانون جرائم رایانه 4توان به ماده آور ، می شوک

شای سری و شخصی را جرم انگاری نموده است. و درخصاوص   یابی به داده منظور دست ای به رایانه

تخریاب و  » عناوان  باا  ای رایانه ائمقانون جر 11توان پشیرفت که در ماده جرم انگاری شدف محور می



به برخی مصادیق برجسته قتل سایبری اشاره شده «ای ومخابراتی شای رایانه شا یا سامانه دهااختلال درد

عنوان شادف حمالات مجارمین قارار گرفتاه و منتتای باه مارگ          شا فضای مجازی به است که در آن

 .گردد شتروندان می

 پیشنهاد

ی پیشگیرانه متناسب با فضای مجازی است. زیرا باتوجه به اشمیت شا ، لزوم اتخاذ سیاستنخست

باار آورد، مانناد اقادام     و تلثیرات متمی که برخی موارد قتل از طریق فضای مجازی ممکن اسات باه  

شا  شای پزشکی مراکز درمانی، حجم آسیب مجرم بر ایجاد اختلال در سیستم ناوبری شواپیما یا سیستم

جارائم   یان نسابت باه ا  شای حقوقی  قدری سنگین است که بتتراست درنظام و خسارات وارد شده به

شای حفاظتی مناسب درنظرگرفته شود و بی  از کیفردشی بر پیشگیری شده و سازوکار یشتریتوجه ب

 از این جرائم اشتمام شود.

، باتوجه به خصوصیات فنی فضای مجازی و نحوه ارتکاب جرائم در این بستر از جمله قتل، دوم

شود. انتشاار ویارو ،    وم اتخاذ سیاست جنایی شکلی افتراقی در رسیدگی به این جرائم روشن میلز

ترین اقداماتی شستند کاه   شای سری و حملات منع از سرویس متم شک کردن سامانه، جاسوسی داده

شا نیاز به فراینادی اختصاصای و فنای     شا استفاده شود و بررسی آن در جرم مشکور ممکن است از آن

ارد از این رو اکتفا نمودن به مقررات آئین دادرسی کیفری حاضر که برای رسیدگی به جرائم عادی د

گاشار در   و معمول مقرر گردیده شاید نتواند رسیدگی عادلانه، متناسب و ساریعی کاه مادنظر قاانون    

  باشد را تلمین کند. رسیدگی به جرائم می
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 داده شود و به صورت پیشنتاد ارائه گردد.

در حال حاضر شمان مطالب قبلی است که در قالب  

نتیجه گیری نوشته اید، اگر مطالعه کنید کاملا متوجه 

می شوید که نحوه نگار  در قالب ارائه پیشنتادات 
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  Abstract 

Cyber terrorism is one of the latest examples of real terrorism and an increasing threat to the 
international community, employed by individuals having access to this modern science and wants to 
apply it against third world countries through illegal employment of modern technologies and electronic 
and computer devices in virtual space. Therefore, putting aside the fact that it is the West which is mostly 
the main cause of cyber terrorism while claiming leading the fight against it, there are certain international 
documents designed and approved to prevent and contain all forms of terrorism, particularly cyber 
terrorism. Pathologically speaking, we can claim that these documents not only have not brought any 
success in fighting this emergent phenomenon, but have, also, deteriorated the situation by paving the 
way for its rise in national and international arena. Thus, the present article takes a close look at cyber 
terrorism and its related concepts and evaluates the international documents from the perspective of 
international criminal law., this article tries to review general concept of cyber terrorism as a criminal 
phenomenon and Strategies and shortcomings of the legal system to deal with it.This Research through 
interdisciplinary study and with constructivist approach, will explore the phenomenon of cyber-
terrorism, and will respond to it, how mental frameworks actors in the international arena will be effective 
on creating cyber threats, and in resolving this security dilemma In the social process, actors identity and 

their perceptions in the prevention and legislation on the international arena, is effective. 

Keywords: Cyber Terrorism, Murder, Criminal Law, Manslaughter 

 


