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  يبریا از حملات سی دولت ناشیالملل نی بتیمسؤول
  1392مسال اول ی، ن23، شماره )یجی ـ ترویعلم (ی حقوقيمجله پژوهشها

  22/9/1391: رشیخ پذیتار، 3/6/1391: خ وصولی، تار112 ی ال87صفحات 

   دولتیالملل نیت بیولؤمس
يبری از حملات سایناش

  **زاده لیمونا خلـ  *ییایاسر ضید یس

 يبرین مـداخلات سـا    ی نو يها   از جلوه  یکی به عنوان    يبریحملات سا  :دهیچک
 يه از سـو   ک ـ اسـت    ی اقدامات يبریحملات سا .  قرار گرفته است   ییمورد شناسا 

 دولـت از جملـه      کی ـ ی اساس يها  رساختی هدف قرار دادن ز    ي دولت برا  کی
 متصل هـستند  يا انهیه راکه به شبک ی و حمل و نقل عمومي انرژ  ،یکستم بان یس

ا توسـل بـه زور      ی ـ از تجـاوز     ی اگر مـصداق   يبریحملات سا . ردیپذ  یصورت م 
 تخلـف   کی ـ دولـت    یتواند به عنوان مداخله در امور داخل        یمحسوب نشوند م  

 به دولـت طـرح   یالملل نین تخلف بیدر صورت انتساب ا.  شود ی تلق یالملل  نیب
 توسـط افـراد     يبریحمله سـا  . ر خواهد بود  یانپذک دولت ام  یالملل  نیت ب یمسؤول

نتـرل دولـت باشـند بـه        کا تحت   یلت  ه در استخدام دو   ک ی در صورت  یخصوص
دهنـده    ارائـه يهـا  تک شـر يارک ـ بـا هم يبریشود و حمله سا یدولت منتسب م 

نترل دولـت   کا تحت   ی یه در چارچوب اقتدار عموم    ک یی تا جا  ینترنتیخدمات ا 
 يبریر در حملات سایه تقصیاعمال نظر . شود  ینند به دولت منتسب م    ک یعمل م 

 يبریحملـه سـا   » بکمرت «يبریحمله سا » قصرم «ییشود تا با شناسا     یموجب م 
 مختلـف   يها  ان جبران خسارت به روش    کن صورت ام  یدر ا .  شود ییز شناسا ین

ت وجـود خواهـد     ی پرداخت غرامت و جلب رضا      اعم از توقف عمل متخلفانه،    
  .داشت
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 انتساب عمل متخلفانه بـه دولـت،        ،يبریبر، حملات سا  ی سا يفضا: ها  واژهدیکل
  .، جبران خسارتیالملل نیب تیمسؤول

   مقدمه-1
 ـا. اسـت » عـصر اطلاعـات  «شود  ی م  اطلاق يه به دوران امروز   ک ی از اصطلاحات  یکی ن ی

 اداره امور   يت اطلاعات برا  ی اطلاعات و اهم   ییجا هن جاب ی نو يها  عبارت متضمن روش  
 ـ از ايری ـگ بهـره ان ک ـام يا انـه ی رايافزارهـا  ش نـرم یدای ـبـا پ  . دولت است   ـن پدی ده در ی

 ـ فـراهم گرد   ی اساس ـ يهـا   رسـاخت ی خصوصاً ز  یتلف دولت  مخ يها  بخش بـا ظهـور    . دی
 ـگر ا یدک ـیبـا    يا  انهی را يها  هک اتصال شب  ي برا یطینترنت به عنوان مح   یا ل ین امـر تـسه    ی

 ـجـه ا  ی نت کیترونکتحقق دولت ال  . دیگرد  ـبـا ا  . شرفت بـوده اسـت    ی ـن پ ی  ـن حـال ا   ی ن ی
ان مداخلـه نامـشروع     کم نشان داد و ا    ي خود را به زود    يریپذ بی آس ي بشر يدستاوردها

 ـ مطـرح گرد ینترنتی ايها هکق شبی مختلف از طريها  دولت در عرصه يها  تیدر فعال  . دی
 و  ي، انـرژ  یک بـان  يهـا   در عرصـه   يا  انهی به اطلاعات را   ی شاهد حملات  یالملل نیجامعه ب 
نـام  » يبریحملات سـا «توان تحت عنوان  ی منین حملات نویاز ا.  بوده است  يهوانورد

 ـ از ا  ی و منـافع ناش ـ    یدگیچی پ  ،یجه به گستردگ  با تو . برد نتـرل و   کن حمـلات عمومـاً      ی
ب ک ـه مرت ک ـ یت دولت ـ یطرح مسؤول . ن حملات مفروض است   ی دولت در ا   کیت  یهدا

ن حملـه از منظـر حقـوق        ی شده است اولاً منوط به اثبات نامشروع بودن ا         يبریحمله سا 
 ـ2ماده . باشد ی به دولت ميبریاً منتسب بودن حمله سا   یالملل و ثان    نیب س ینـو  شی طرح پ

فعـل متخلفانـه   «دارد  یان م ـی ـن رابطـه ب ی در ا2001ها مورخ   دولتیالملل  نیت ب یمسؤول
بـه  )  فعـل الـف  كا تـر ی اعم از فعل     يه رفتار کشود    ی محقق م  ی دولت هنگام  یالملل  نیب

 آن یالملل ـ نینقض تعهد ب) الملل قابل انتساب به آن دولت باشد و ب    نیموجب حقوق ب  
شود و    یالملل اشاره م    نی در حقوق ب   يبریگاه حمله سا  یلذا ابتدا به جا   . » شود یدولت تلق 
 ـن طر یشود تا از ا     ی م یت انتساب آن به دولت بررس     یسپس قابل  ق بتـوان روش جبـران      ی

هـا را    دولـت یالملل ـ نیت بی را از منظر حقوق مسؤول يبری از حملات سا   یخسارات ناش 
  .مشخص نمود

  الملل نی در حقوق بيبریگاه حمله سای جا-2
شـود   ی عنوان ميبری در حوزه حملات سایم مشابهی مفاهيا انهی و رايا ات رسانهیادب در
 ـ  يبریت حملات سـا ی مشروعیش از بررسیپ هک الملـل لازم اسـت    نی از منظـر حقـوق ب
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اشـاره   مین مفـاه ی از اینجا به برخیدر ا.  مشخص شودی از نقطه نظر حقوقها نتفاوت آ
 .شود یم

  يبریم مرتبط با حملات سای مفاه- 2-1
 و ی، جنـگ اطلاعـات   يبریم سـا  ی، جـرا  يبریسم سـا  یان ترور ین قسمت به تفاوت م    یدر ا 

 .شود ی اشاره ميبریحمله سا
  يبریسم سایترور -2-1-1

 اسـت کـه     یاسیزه س ی شده با انگ   یش طراح ی حملات از پ   ی به معن  يبریسم سا یترور
 و  يا انـه ی را يهـا  ستمیه س یعوامل خرابکار عل  ا  یت کشورها   ی تحت حما  يها توسط گروه 

 کـه منجـر بـه خـشونت     يشود، به نحو ی مها انجام   و داده  يا انهی را يها ، برنامه یاطلاعات
 هـدف   يبری برخلاف حملات سـا    يبریسم سا ی در ترور  1.دشو ی م یرنظامیه اهداف غ  یعل

 لـذا در  2.شود ین دنبال مینک بر تمام سا  يرگذاری وجود ندارد و صرفاً تأث     ی مشخص ینظام
ز لزومـاً بـا   ی ـاب آن نک ـ اسـت و ارت   یرنظـام ی هدف حملات اصـولاً غ     يبریسم سا یترور
  3.ستیت دولت نیهدا

  ی جنگ اطلاعات-2-1-2
ل دامنـه   ین انقلاب به دل   یا. است   دا کرده ی با انقلاب اطلاعات ظهور پ     یجنگ اطلاعات 

جنـگ   .ارائـه بدهـد   از جنـگ را     ینیتوانـد سـبک نـو       یات گـسترده آن م ـ    ریتأثع و   یوس
 ـ دولـت  شده توسـط     يزیر ست از حمله برنامه    ا اطلاعات عبارت  ه ی ـهـا عل   ا عوامـل آن   ی

ن دشم  کشور  خسارت به  لیتحم هدف   ه با ک ی و اطلاعات  يا  انهی را يها   و برنامه  ها ستمیس
 ـ نـسبت بـه تعر     يتـر   رد موسـع  کی رو ي شانگها ي سازمان همکار  4.ردیپذ  یصورت م  ف ی

 يا چند دولت در فضا    ی مواجهه دو    یجنگ اطلاعات «تقد است    دارد و مع   یجنگ اطلاعات 
 منـابع و     ، رونـدها،  یه موجـب صـدمه بـه نظـام اطلاعـات          کن هدف   ی است با ا   یاطلاعات

 و  ي، اقتـصاد  یاس ـی س يها  ف نظام یگر شوند و موجب تضع    یدکیار مهم   ی بس يساختارها
 جامعه و دولـت     یثبات  یه مردم و ب   ی عل یه منجر به حملات روان    کگر شده   یدکی یاجتماع

 ـنما  ی م یماتیشود و دولت را مجبور به اتخاذ تصم         یم  منـافع دشـمن     يه در راسـتا   ک ـد  ی
ن است که   ی ا ی و جنگ اطلاعات   يبریسم سا ی ترور ن دو اصطلاح  ی ب یتفاوت عمل  5.»است

  

  

  .»يبریسم سایترور«جلالی فراهانی، :  نک،شتری مطالعه بيبرا. 1
2. Janczewski & Colarik, Cyber warfare and cyber terrorism, p. xiv. 
3. See Shiryaev, "Cyberterrorism in the Context of Contemporary International Law", p. 139. 
4. Hamelink, "Human Rights in Cyberspace". 
5. Agreement Between The Governments of The Member States of The Shanghai Cooperation 
! 
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  افـراد جامعـه اسـت       در یرسـان  بیجاد تـرس و آس ـ    یا هدف صرفاً    يبریسم سا یتروردر  
 ـمنـافع     بر يرگذاری تأث عات جنگ اطلا   هدف از   که یدرحال  امـروزه   6.ک دولـت اسـت    ی

  .ردیگ ی مورد استفاده قرار ميبری مترادف با حمله سایجنگ اطلاعات
 يبریم سای جرا-2-1-3

اب ک ـبر ارتیط سـا ی است که توسـط اشـخاص در مح ـ  یمی شامل جرايبریم سا یجرا
، يا  انـه ی را یس ـ، جاسو يا  انـه ی، جعـل را   يا  انـه ی را يلاهبردارک همچون   یجرائم. ابندی یم

 از جملـه  يا انـه یرمجـاز را یغ  و شنودیابی، دستيا انهیرا) سابوتاژ (يگر ب و اخلالیتخر
شـود تـا    یبر موجـب م ـ ی ساي خاص فضا یژگیرسد و   یبه نظر م  .  هستند يبریم سا یجرا

م یب جـرا  ک ـز بتوانند مرت  یها ن   شوند دولت   ی م يبریم سا یب جرا که افراد مرت  که  گون  همان
 ـها علاوه برجنگ، به جـرم و ترور   دولتین فضا برخ  یر واقع در ا   د.  شوند يبریسا سم ی

 7.زننـد   یز دست م  یسم به جنگ ن   یه افراد علاوه بر جرم و ترور      ک یزنند در حال    یدست م 

 شـامل هـر     انهیرا را سوء استفاده از      يبریسام  یاجر،  ي و توسعه اقتصاد   يسازمان همکار 
ک و انتقـال  ی ـمربوط بـه پـردازش اتومات  که  رمجازیا غی یراخلاقی غ،یرقانونیرفتار غنوع  
  8.کند یف میباشد تعر ی مها داده

 يبری حمله سا-2-1-4
 يهـا  روگـاه یک، نی ـکترونلا مانند دولـت  ی دولت مختلفيها نهیزم  درنترنتیامروزه ا

ه ک ـوارد شده اسـت     ن  ینلاآ يو بانکدار  ينترل هوانورد کسامانه  ،  يبخش انرژ ،  يا  هسته
 یک ـی الکترون يهـا   گسترش شـبکه  لذا  . ش داده است  یها را افزا    ولت د يریپذ  بیزان آس یم
 یاتی ـ مال يرات در رکوردهـا   یی ـجاد تغ یا. ندک از تجاوز را محقق      يدیال جد کتواند اش   یم

توانـد   ی که به طور مثـال م ـ ي بخش انرژيها ستمیغام خطا به سیارسال پ 9در بازار سهام،
جـاد اخـتلال در   ی ا11از کـردن سـد،  ب 10 شود،يا  هستهيتورهاکمنجر به خاموش شدن رآ

. ن اقدامات اسـت یشود از جمله ا     یماها م ی که منجر به تصادم هواپ     ییک هوا یستم تراف یس
 يو جمهـور  ) 2008(، گرجـستان    )2007 (ی به استون  يبریر حملات سا  ی اخ يها  در سال 

  

!  
Organization on Cooperation In The Field of International Information Security, 61st Plenary Meeting 
(Dec. 2, 2008).  

  .»ن المللیجنگ اطلاعات از منظر حقوق ب« آباد،  علیان ی ورک م: ک ن،شتری مطالعه بيبرا. 6
See Greenberg, Goodman & Soo Hoo, Information Warfare and International Law. 
7. Hamelink, "Human Rights in Cyberspace". 

  .29، ص يوتريجرائم کامپ، یخداقل. 8
9. Hollis, "Why States Need an International Law for Information Operations", p.1042.  
10. Antolin-Jenkins, "Defining the Parameters of Cyberwar Operations: Looking for Law in All the 

Wrong Places", p. 140. 
11. Gellman, "Cyber Attacks by al Qaeda Feared". 
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 از  یه برخ ـ ک ـ یاند به نوع     بوده يبرین حملات سا  یدتریهدف شد ) 2011(ران  ی ا یاسلام
 ـ تعر 12.انـد   ردهک ـر  یتعب» يبریجنگ سرد سا  «دوران به دوران    ن  یا  يبریف حمـلات سـا    ی

  .ن اقدامات مشروع در برابر آن استییمقدمه تع
معتقـد اسـت کـه     15و ناسـا  14اک ـی امریر سـابق آژانـس اطلاعـات   ی مد13دنیشل هایم

 يا انـه ی رايهـا  شبکه بردن نیب از ای و کردن رفعالیغ ي برايعمد  تلاشيبریحملات سا
 را  يبری، جنـگ سـا    يبری سـا  یارشناس فن ـ ک 17یکیبین ل ی مارت 16.باشدیگر م ی کشور د  کی

 در يا  انـه یرا ستمی ـشـود س    ی دانسته است که موجـب م ـ      یتالیجی د يها  بیحملات و آس  
 امـا بـه     18.دهـد   یت ارائه م  یر با واقع  ی مغا يها   که جواب  ی عمل کند در حال    یعیظاهر طب 

ه جنـگ   ک ـ ارائه شده باشد     19کلارك .ياچارد  ی ر يتر از سو    حیف صح یرسد تعر   ینظر م 
جاد اختلال در   یا ا یک دولت که به منظور نفوذ و        ی را اقدامات انجام شده توسط       يبریسا
 یدولت ـ «20.دانـد  یرد، م ـیپـذ  یها صورت م ـ  گر دولت ی د يا  انهی را يها  ا شبکه یوتر و   یکامپ

 ـ از طر  يا  لـذا هـر حملـه     . ف است ین تعر یهدف حملات محور ا   » بودن  يهـا   هکق شـب  ی
 مـصداق حمـلات     یه اهداف دولت  یه صرفاً حملات عل   کست، بل ی ن يبری حمله سا  ینترنتیا

 ـ يبریسم سـا  ین صورت با ترور   یر ا ی در غ    هستند؛ يبریسا  رو    روبـه  يبریم سـا  یا جـرا  ی
  .م بودیخواه

ه از  ک ـ یاقـدامات « ارائـه نمـود      يبریف را از حملات سا    ین تعر یتوان ا  ی م در مجموع 
 يهـا   رسـاخت ی هـدف قـرار دادن ز      ينترل دولـت بـرا    کحت  ا افراد ت  ی دولت   کی يسو

ره ی ـ و غ  ی و حمل و نقل عموم     ي بخش انرژ   ،یکستم بان یگر از جمله س   ی دولت د  یاساس
ه هرچنـد بـه   ک ـر است کلازم به ذ. »ردیپذ ی متصل هستند صورت م   يا  انهیه را که به شب  ک

دامات  اق ـ گونـه   نیا به   یان توسل اشخاص خصوص   کبر ام ی سا يت خاص فضا  یعلت ماه 
 دولـت   يه از سو  ک است   ینجا حملات ی در ا  يبریز وجود دارد اما منظور از حملات سا       ین
 ـاه صـرفاً    ک ـرد، چـه آن   یپذ  یت دولت صورت م   یا با حما  ی توانـد   ی م ـ  حمـلات  گونـه   نی

  . دولت را به دنبال داشته باشدین المللیت بیمسؤول
  
  

12. Willson, "Cyberwar or Cyber Cold War?".  
13. Michael Hayden 
14. The Central Intelligence Agency (CIA) is an independent US Government agency responsible for 

providing national security intelligence to senior US policymakers. 
15. The National Aeronautics and Space Administration (NASA) is the agency of the United States 

government that is responsible for the nation's civilian space program and for aeronautics and aerospace 
research. 

16. Gjelten, "Extending the Law of War to Cyberspace". 
17. Martin Libicki 
18. Libicki, What is Information Warfare?, p. 77. 
19. Richard A.Clarke 
20. See "More Than Firewalls: Three Challenges to American Cyber Security". 
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 یالملل نی به مثابه عمل متخلفانه بيبری حمله سا- 2-2
 ـ پاسخ بـه ا يند؟ براک ی اصل منع توسل به زور را نقض ميبریت ساا حملا یآ  سـوال ن ی

 23»حمله مـسلحانه « و 22»تجاوز« یعنی 21»توسل به زور«م مرتبط با    یلازم است تا به مفاه    
ه مفهـوم   ک ـشـود     ی مشخص م ـ  یالملل  نیبا مرور اسناد ب   . الملل رجوع شود    نیدر حقوق ب  

 بـه عبـارت     24.اعم از حمله مـسلحانه اسـت      توسل به زور اعم از تجاوز است و تجاوز          
ال تجاوز، حمله مسلحانه    ک از اش  یکیال توسل به زور، تجاوز است و        ک از اش  یکیگر  ید

 . است
 ـه  ی ـدر صورت وقوع حمله مـسلحانه عل      « منشور ملل متحد     51طبق ماده     عـضو   کی

 را بـه  یالملل نیت بی حفظ صلح و امنيت اقدام لازم برا  ی امن يه شورا کیملل متحد تا زمان   
ا دسته ی ي دفاع از خود، خواه فرد     ین منشور به حق ذات    ی از مقررات ا   کیچیعمل آورد ه  

 ـه اکد توجه داشت یبا. »ردک وارد نخواهد    يا   لطمه یجمع ن مـاده دفـاع مـشروع را بـه     ی
گـر  یه دولت د  ی عل یه شامل استفاده از ادوات نظام     کرده است   کمحدود  » حمله مسلحانه «
لـذا حملـه   . شـود  ی در نظر گرفتـه نم ـ ینترنت به عنوان ابزار نظامیه اک یشود در حال  یم

 يهـا   هی ـانی بـرخلاف ب    باشد و  51تواند متضمن دفاع مشروع مورد نظر ماده          ی نم يبریسا
 يبریمنتـشر شـده اسـت حملـه سـا          ی مل ـ ی دفـاع   مقامـات  ی برخ ـ ي که از سو   يمتعدد

  25. توسل به دفاع مشروع باشدي برایتواند موجب ینم
 ـن سـند در تعر    یمعتبرتـر . ستندی ـ از تجـاوز ن    ین مصداق ی همچن يربیحملات سا   فی

 ـ در خـصوص تعر    ی مجمع عموم  3314قطعنامه   تجاوز  ـطبـق ا   26.ف تجـاوز اسـت    ی ن ی
دولـت   کیصورت مسلحانه توسط     رى زور به  یارگکبه  «تجاوز عبارت است از     قطعنامه  

 ه بـا کگر ینحو دا به هر یگر یاسى دولت دیا استقلال سیارضى  تیا تمامیت یمکه حا یعل
ن قطعنامـه  یر شده در ا  کق ذ یبا توجه به مصاد   . »اهداف سازمان ملل متحّد ناسازگار باشد     

صـرفاً نـاظر بـر      رى زور   یارگک ـ  بـه  یه از نظر مجمع عموم    کشود   ی م از تجاوز مشخص  
 ـر تهـاجم فرهنگـى، ا     ی ـلى نظ یمسلحانه است و مـسا     روىیرى ن یارگکب  ـ و   کیولوژیدی  ای

  
  

21. use o force 
22. aggression 
23. armed attack 

ل کن ش ـ یتـر   كن و خطرنا  یتر  يتجاوز جد «ه  کدارد    یان م یف تجاوز ب  ی در تعر  یمقدمه قطعنامه مجمع عموم   . 24
توانـد دفـاع مـشروع را     یه م ـکال تجاوز است ک از اشیکیگر حمله مسلحانه تنها ید ياز سو. »توسل به زور است 

  . به دنبال داشته باشد51طبق ماده 
25. Waxman, "Cyber Attack and the Use of Force". 
26. Definition of Aggression, United Nations General Assembly Resolution 3314 (XXIX). 
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بـه   تـوان حملـه   ینم 3314ن مطابق با قطعنامه شماره یبنابرا .شود اقتصادى را شامل نمى
 ـ تجـاوز را  یک ـی الکترونيهـا  ق شبکهی از طريدی کليها رساختیز ،  دانـست یالملل ـ نیب

 ـبـا ا   .صورت نگرفتـه اسـت      به قلمرو کشور   یکیزیچ تجاوز ف  یان ه ین م یچراکه در ا   ن ی
د بتـوان   یرد شـا  یورت بگ  دولت ص  کی ی نظام يها  رساختی به ز  يبریحال اگر حمله سا   

 یسانک ـیجـه  یه در هـر دو حملـه نت  ک ـاس دانست، چـرا   ی قابل ق  یآن را با حملات نظام    
 یت ـی و امنیاس ـی، سي اقتـصاد يامـدها یپه ک ینیسرزم  برونهر عمل لذا . شود ی محاصل

 بر بخش   يه اثرگذار کنی شود مگر ا   یتواند تجاوز تلق    یبه دنبال داشته باشد نم     یالملل  نیب
   27.شمن باشد دینظام

 ـاما آ   يهـا   رسـاخت ی ز  و يبریت سـا  ی ـامن،  ی مل ـ يهـا    داده يهـا   گـاه یپاحملـه بـه      ای
 منـشور ملـل متحـد    2 مـاده  4بند مطابق  مصداق توسل به زور خواهد بود؟   یکیالکترون

ه ی ـا اسـتفاده از آن عل ید به زور ی خود از تهدیالملل نیب ه اعضا ملزم هستند در روابطیلک
ه با مقاصـد ملـل   ک يگریا از هر روش دی يشورک هر یاسیس لالا استقی یت ارضیتمام

نـار  ک در یاس ـیاستفاده از عبارت اسـتقلال س . ندینما ينت داشته باشد خودداریمتحد مبا
ست ی ـ نیه آنچه ممنوع شده است صرفاً حمله نظـام کن است   ی از ا  یک حا یت ارض یتمام

ن ی با ا28 .ز ممنوع است  یزور ن ق  ی دولت از طر   یاسیر قرار دادن استقلال س    یه تحت تأث  کبل
بـوده  » حملـه مـسلحانه   «ابرد زور   ک ـه در سراسر منشور منظور از       ک معتقدند   یحال برخ 

  30.ندک یز نقض نمی اصل منع توسل به زور را نيبرین صورت حمله سایه در اک 29است
 نـشود،   ی از توسـل بـه زور تلق ـ       ی مـصداق  يبری اگر حمله سا   ید توجه داشت حت   یبا

 ـهـا را نقـض نما        دولـت  یمنع مداخله در امور داخل ـ    تواند اصل     یم  يبریحملـه سـا   . دی
 3ه در بنـد     ک ـ آنجـا      اسـت؛  1981 مورخ   یه عدم مداخله مجمع عموم    ی از اعلام  یمصداق

 آزاد به اطلاعات حق توسعه      یحق دولت و مردم در دسترس     «دارد    یان م یپاراگراف اول ب  
 بدون مداخلـه و     ی اطلاعات يها  انه و استفاده از رس    ی و رسانه جمع   ی اطلاعات يها  ستمیس

 ـد 31.» خود را توسعه دهنـد ی و فرهنگي اقتصاد ،یاسیه منافع س  کن هدف   یبا ا   ـوان ی ن یب
ه ی ـعلکاراگوئـه و  ی در نی و شـبه نظـام     ی نظـام  يهـا  تیفعال«ه  یدر قض  ي دادگستر یالملل
  

  

27. Synovitz, "Georgian Government Accuses Russia of Waging 'Cyberwarfare'"; & Shachtman, "Top 
Georgian Official: Moscow Cyber Attacked Us – We Just Can’t Prove It". 

28. See Waxman, "Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4)", p. 420. 
29. Heselhaus, "International Law and the Use of Force". 

  .اند ان آوردهی سخن به م(Use of Cyber Force)» يبریتوسل به زور سا«ن ی از مفهوم نوی برخ،در مقابل. 30
D'Souza, "Cyber Warfare and State Responsibility: Developments in International Law". 
31. A/RES/36/103, Declaration on the Inadmissibility of Intervention and Interference in the Internal 

Affairs of States 91st plenary meeting, 9 December 1981. 
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 یرقـانون ی شـرط غ   چنـد  وجـود در صـورت    را  مداخلـه    1986 مورخ سال    32»اراگوئهکین
ت مجـاز  یجه اصل حاکمی که هر کشور در نت     باشد يامور آن که مداخله در      اولاً «:دانست

 ز باشـد  یگر زورمندانه و قهرآم    روش مورد استفاده کشور مداخله    اً  ی، ثان هاست به انجام آن  
لازم   اسـت ز و با اسـتفاده از زور صـورت گرفتـه          یکه به طور قهرآم    يا  در مداخله  ثالثاً و

 اصـول حقـوق   هی ـاعلامن ی همچن ـ33.»د بارز و آشکار باشير عنصر زور و اجبار ام    است
 ـم یهر نوع مداخلـه مـستق   ان کشورها،ی مي روابط دوستانه و همکارالملل راجع به  نیب ا ی
 ـتعهداتنقض  به منزله  راگری کشور دیا خارجی یم در امور داخلیرمستقیغ  یالملل ـ نی ب
رده ک ـد  ی ـکتأ زی ـ ن 34ها  دولت ياقتصادف  یالکو ت قطعنامه منشور حقوق     32ماده  . ددان  یم

ره بـه  ی ـ و غي و اقتـصاد یاس ـی سانـات کام از ي حق استفاده ابزاريچ کشوریه  کهاست
 ـآ  ین تعهدات بر م   یاز مجموع ا  . نداردرا  خود  ت  ی حاکم  به اعمال حق   یابیمنظور دست  د ی

ن حالت نقض اصـل منـع مداخلـه در امـور            یتر  نانهیتواند در خوشب    ی م يبریه حمله سا  ک
  . شودیق تلیداخل

   به دولتيبری انتساب حمله سا-3
 برخوردار  ی خاص یژگیبر به دو علت از و     ی سا يانتساب عمل متخلفانه به دولت در فضا      

 بـه   ی مرسـوم و متعـارف واقع ـ      يای خارج از دن   ییای در دن  ي مجاز ياینکه دن یاول ا : است
 ـين فضا به نحوی اطلاعات در ایوستگیدهد و پ یات خود ادامه م یح ر عمـل   است که اث
ا ی ـگـر دن  ی از نقـاط د    ياریت و اثـربخش در بـس      یا قابل رؤ  ی از دن  يا  ک دولت در گوشه   ی

 ـ که سـرور ر    يبه طور مثال کشور   . خواهد بود   مـستقر اسـت     ين و ی در سـرزم   35يا  شهی
 ـ از جهان دامن زند و       یعینترنت در بخش وس   یتواند با قطع آن به قطع ا        یم  بـا   یا دولت ـ ی

، ي مجـاز ي در فـضا يض نژادیا تبعی یکش ز به نسلیمآ کیپراکندن اخبار و جملات تحر    
 ی واقع ـ يای ـنکه بـرخلاف دن   ی دوم ا  36.ر قرار دهد  ی را تحت تأث   ی واقع يایتمام کاربران دن  

 ـ اسـت، ر   ییه اصولاً عامل نقض قابل شناسـا      ک شه عمـل نقـض و عامـل آن در شـبکه            ی

  

  

32. ICJ Reports, "Military and Paramilitary Activities in and against Nicaragua",1986. 
33. Ibid, paras. 227 to 238. 
34. See General Assembly Res. 3281, 1974. 
35. See http://www.root-servers.org/ 

  .اند نگونه اقدامات را ممنوع اعلام کردهی ايبریم سایون جرای به کنوانسیپروتکل الحاق. 36
See Additional Protocol to the Convention on cybercrime, concerning the criminalization of acts of a 

racist and xenophobic nature committed through computer systems, 28.01.2003, available at 
http://conventions.coe.int/Treaty/EN/Treaties/html/189.htm 
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 ـت و ی ـ ماه 37. اسـت  یابی قابل رد  ینترنت به سخت  ی ا یعنکبوت جـاب  یبر ا ی سـا  يژه فـضا  ی
 يهـا  تی ـ، سـابقه فعال یاس ـی سي، فـضا یل اطلاعـات فن ـ  ی از قب  یند تا عوامل مختلف   ک یم

 وزارت 38. در نظـر گرفتـه شـود   يبری انتساب حملات سـا يره برایها و غ    دولت يبریسا
 سـابقه اقـدامات دولـت مظنـون در       شور،ک ـان دو   ی چون روابط م   ییها  ا مؤلفه کیدفاع امر 

هـا و ابـزار     روشیدگی ـچیت و پی ماه  مورد حمله، ياه  ستمیت س ی، ماه يا  انهیحملات را 
 ينـده را بـرا    ی در آ  یگذشـته و خـسارات احتمـال      ] يبریسا[مورد استفاده، آثار حملات     

  40. در نظر گرفته استيبری حملات سا39»یدولت حام«ن ییتع
 یخصوص اشخاص فعل از یناش تی مسؤول- 3-1

 ـتوانـستند آغـازگر       ی م ـ یامها با توسل به ادوات نظ ـ       هرچند در گذشته صرفاً دولت      کی
ه اهـداف   ی ـ را عل  يا  تـاپ حملـه      لپ کی کمکتوانند به     یز م یجنگ باشند امروزه افراد ن    

 ـ ی طرح مـسؤول   ي لذا برا  41.نندک یده   سازمان ی دولت خارج  ینظام  دولـت   یالملل ـ  نیت ب
 ي صـورت گرفتـه از سـو   يبریه حمله ساکت دارد یار اهم ی بس يبری از حملات سا   یناش

  . به دولت منتسب گرددیاشخاص خصوص
 ـ   یردولتــیگر غی انتـساب عمـل بـاز   ي بـرا ی مختلف ـيارهـا یالملـل مع  نیدر حقـوق ب

 ـ د ين کنترل مؤثر در آرا    یاند، مانند دکتر    به دولت مطرح شده   ) یاشخاص خصوص ( وان ی
 44ه اوگانـدا،  ی ـ و کنگـو عل    43یشک ـ  نـسل  42کاراگوئه،ی ن يای در قضا  ي دادگستر یالملل  نیب

 سـابق در  يوگـسلاو ی ي بـرا يفـر یک یالملل ـ نی بيفریکوان ی د  در ین کنترل عموم  یدکتر
 1368 يهـا   ها در قطعنامـه     ستی و پناه دادن به ترور     یت مال ین حما یدکتر 45چ،یه تاد یقض

 یدر سـازمان جهـان     47یکـاف  ن ارتبـاط  ی دکتر 46ت،ی امن يشورا) 2006 (1703و  ) 2001(
ون حقـوق   یسی ـت کم ی طـرح مـسؤول    11 تـا    4ر موارد مـذکور در مـواد        یو سا  48تجارت

ت ی ـماه«ن یار نـو ی ـ معيبریدر حملات سا. ها  ت دول یالملل  نیت ب ی مسؤول يالملل برا   نیب
  

  

  .»بری سايت از حقوق بشر در فضایحما«، ییایض. 37
38. Blog of the European Journal of International Law, "The Tallinn Manual on the International Law 

applicable to Cyber Warfare". 
39. State Sponsorship 
40. http://www.au.af.mil/au/awc/awcgate/army/jaoac-io.pdf U.S. Department of Defense Report. 
41. http://www.au.af.mil/au/awc/awcgate/army/jaoac-io.pdf Nikhil D'Souza, op. cit. 
42. ICJ Reports, 1984. 
43. ICJ Reports, 1999. 
44. ICJ Reports, 2005. 
45. The Prosecutor v. Duško Tadic, 1997. 
46. Security Council Resolution 1368 (2001), 1703 (2006). 
47. sufficient involvement 
48. Villalpando, "Attribution of Conduct to the State: How the Rules of State Responsibility may be 

Applied Within the WTO Dispute Settlement System", pp. 393-420. 
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 برخـوردار باشـد     ی از وسعت  يبریه طبق آن چنانچه حملات سا     کقابل طرح است    » عمل
ه ک ـ منتـسب خواهـد شـد        یر نباشد آن حمله بـه دولت ـ      یانپذک ام یت دولت یه بدون حما  ک

 سـوئد   یز مطالعات دانشگاه دفاع مل ـ    کبه طور مثال مر   . تحملات از آنجا انجام شده اس     
 بـه  49ه و گرجـستان ی جنگ روس ـی به گرجستان در پيبریت حملات سا یمعقتد بود ماه  

 ـ است کـه تحقـق آن بـدون حما         يا  گونه  50.رقابـل تـصور اسـت     یه غ یت دولـت روس ـ   ی
 یه شامل افـراد خـصوص  کبر ی سا ي در فضا  یردولتیگران غ یباز انتساب عمل    يها  یژگیو

  .شود، متفاوت خواهد بود ی مینترنتیننده خدمات اک  ارائهی خصوصيها تکو شر
  ی از فعل افراد خصوصیت ناشی مسؤول-3-1-1

 ین است که دولت مسؤول اعمال اشخاص خصوص       یالملل ا   نی در حقوق ب   یاصل کل 
. ن اصـل وجـود دارد  ی بر ایاستثناآتالملل  نیون حقوق بیسیمکن حال از نظر  یبا ا . ستین

 ـ   4بق ماده   ط  ـ یسی ـمکس  ینـو   شی طـرح پ ت یالملـل در خـصوص مـسؤول    نیون حقـوق ب
 قابل انتساب بـه آن  ی دولتيها  متخلفانه ارگان  ي رفتارها 2001ها مورخ      دولت یالملل  نیب

ننـد در  ک ی م ـین ـیآفر  نقـش يبریه در حمـلات سـا  ک ـ يچنانچه افراد . دولت خواهد بود  
رده باشـد   ک ـش عمـل    ی خـو  ی رسـم  ه در سمت  کنیاستخدام دولت باشند و مشروط بر ا      

ر شـماره  یالملل در تفس نیون حقوق ب  یسیمک.  به دولت مفروض خواهد بود     ها  نانتساب آ 
ه ک ـشـود بل    ی صرفاً محدود به مقامات مافوق نم ـ      یه ارگان دولت  کند  ک ید م یک تأ 4 ماده   7
 هک ـنیامده است مشروط بر ا    یان اعمال مأموران مافوق و مادون به عمل ن        ی م يزیچ تما یه«
 مخـتلط بعـد    يها  ونیسیمکن  ی همچن 51.»رده باشند کش عمل   ی خو ی در سمت رسم   ها  نآ

ن دولـت  یی سـطح پـا  يهـا   ارگاني از رفتارهای دوم اغلب به مسائل ناش یاز جنگ جهان  
 ـس پرداختـه اسـت و اعمـال ا       ی شهرداران و مأموران پل     ران اموال دشمن،  یهمچون مد  ن ی

 توسـط   يبریلـذا چنانچـه حمـلات سـا       . تاشخاص را به دولت قابل انتساب دانسته اس       
ننـد  ک یت م ـ ی ـن منظور فعال  یه در استخدام دولت هستند و بد      کرد  ی صورت پذ  ییرهاکه

  . انتساب به دولت مفروض خواهد بود
اسـتفاده از عبـارت     .  خواهـد شـد    ی اقدام دولت تلق ـ   یر دولت کن حالت اقدام ه   یدر ا 

ل است، چرا که    ین دل یز به هم  یا ن ه  ت دولت یر طرح مسؤول  ی در تفاس  52ندهیا نما یارگزار  ک

  

  

49. Tikk et al., Cyber Attacks Against Georgia Legal Lessons Identified, pp. 18-25. 
50. Swedish Defense University with preliminary conclusions on ‘Cyberattack against Georgia’, 

August 2008. 
  . 48ص ،  دولتيالملل نيت بيالملل در خصوص مسؤول نيون حقوق بيسيمتن و شرح مواد کم  گل، میابراه. 51

52. agent 
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 يگـر یشود و تمام اقـداماتش بـه نـام و حـساب د              یل محسوب م  ین اص ینده، جانش ینما
 در وهله اول جبران خسارت اسـت،        یالملل  نیت ب یعلاوه هدف حقوق مسؤول      به 53.است

البتـه در خـصوص     .  وارده را دارنـد    ی جبران خسارات  یی که افراد به ندرت توانا     یدر حال 
چـرا کـه واکـنش      .  دولت و فرد محتمل است     يت مواز ی طرح مسؤول  یالملل  نی ب اتیجنا

تکـاران  یه جنا ی ـ عل یه دولت متخلف و در سـطح داخل ـ       ی عل یالملل  نیها در سطح ب     دولت
 ـعلت ا.  داردیالملل نیات ب یه در خصوص جنا   ین رو ی ا يریگ   نشان از شکل   یالملل  نیب ن ی

وار   کی ـ بـه صـورت همزمـان و اتومات         اسـت کـه    یالملل ـ  نیات ب یت دوگانه جنا  یامر ماه 
گر یت بـاز  ی لذا احاله مـسؤول    54.زند  ی را دامن م   يفریرکی و غ  يفری ک یالملل  نیت ب یمسؤول

ست و ی ـافراد به صورت جداگانه ن    » يفریک«ت  ی عدم مسؤول  ي به دولت به معنا    یردولتیغ
در حـال    55. دولـت اسـت    يفـر یرکی غ یالملل ـ  نیت ب یآنچه گفته شد در خصوص مسؤول     

) يارکخراب( چون سابوتاژ    يا  ن مجرمانه یر تحت عناو  ک ه يفریکت  یطرح مسؤول حاضر  
  56.ر خواهد بودیانپذک امی دولت قربانیدر نظام حقوق داخل

 ـ   یسیمکس  ینو  شی طرح پ  8طبق ماده    ت یالملـل در خـصوص مـسؤول        نیون حقـوق ب
  
  

 ثالـث پنهـان مانـده باشـد         ينـده بـرا   ی نما ینـدگ یرفتـه شـده کـه اگـر نما        ی پذ ین حال در حقوق داخل    یبا ا . 53
)undisclosed principal ( نده استیت آن با نمایل و مسؤولینده است و نه اصی، نمای واقعه حقوقایطرف عمل.  

Martin, Dictionary of Law, p. 23. 
 اصـول و قواعـد   ي پـس از احـصا  هـا  تت دولیالملل در مورد مسؤول  نیون حقوق ب  یسیمکس  ینو  شیطرح پ . 54

ن مواد به هرگونـه مـسأله مربـوط بـه     یه اکدارد  ی طرح مقرر م  یانی، در مواد پا   ها  ت دول یالملل  نیت ب یحقوق مسؤول 
مـاده  (سازد  ی وارد نميا ند خدشهک یه از طرف دولت عمل مکالملل  نی شخص به موجب حقوق ب   يت فرد یمسؤول

58.( 
 ـرودیه  یه مخالف خود در قض    یگارت در نظر   نی و یقاض. 55  ـا در د  ی  ـ ی ه ی ـکنگـو عل   (ي دادگـستر  یالملل ـ  نیوان ب

 ین شخـص ی دارد و چن ـی تنها جنبه خصوصی توسط مقامات دولتیالملل نی باتیمعتقد بود که ارتکاب جنا  ) کیبلژ
  . ت دولت مطرح باشدیست تا مسؤولیخود عمل کرده است و قابل انتساب به دولت ن) از قبل(ار کصرفاً به ابت

ICJ Reports, Congo v. Belgium, 2002, Dissenting Opinion by Judge Van Den Wyngaert, Para 36. 
توانند در سـمت خـود       ی م ین اعتقادند که مقامات رسم    یو کاسسه بر ا   یگر از جمله آنتون   ی حقوقدانان د  ، مقابل در

  :نک.  دولت هم شوندیالملل نیت بیق موجب طرح مسؤولین طری شوند و از ایالملل نیات بیمرتکب جنا
Spinedi, "State Responsibility v. Individual Responsibility for International Crimes: Tertium Non 

Datur?", pp. 895-899. 
ان انتـساب  کست و امی نیالملل نیت بی جنایکم  ی را چنانچه مصداق تجاوز ندان     يبریاما در هر صورت حمله سا     

  .آن به دولت وجود دارد
 ـ بـا ترد   یم مل ک در محا  یه اشخاص خصوص  ی جرم تجاوز عل   يفرکی به جنبه    یدگین حال رس  یبا ا . 56 ه د مواج ـ ی

  .بوده است
See Scharf, "Universal Jurisdiction and the Crime of Aggression", p. 358.  

  .32ص ، ياست جنائي سيالملل نيه بينشرن ملل، سازما: ک ن،نیهمچن
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 ـت ی تحت هدا ی متخلفانه اشخاص خصوص   ي رفتارها 2001ها مورخ      دولت یالملل  نیب ا ی
 9ر شماره   یالملل در تفس    نیون حقوق ب  یسیمک. شود  یز به دولت منتسب م    ینترل دولت ن  ک

اسـت و دولـت   »  از اشخاصیا گروهیشخص «ن ماده ناظر به یه اکدارد    یان م ی ب 8ماده  
ه فاقـد  ک ـ انجـام دهـد   ییهـا  ا گروهی از اشخاص يا ق مجموعهی را از طر یتواند اقدام   یم

 لذا چنانچـه  57.نندک ی عمل می وجود به صورت جمع  نی هستند اما با ا    یت حقوق یشخص
 ـ رهنمـود داده  ی خـصوص يرهاک خود به ه يبری حمله سا  يدولت برا   يهـا را بـرا   ا آنی
 58.شـود  یم یتلق دولت فعل يبریب نموده است حمله سای و ترغکی تحريبریحمله سا

مـوزش  ننـد از افـراد آ     ک یه اقـدام م ـ   یه از طرف روس   ک ییرهاک از ه  ياریبه طور مثال بس   
 ـ با59.ستندی ـز نی ـ نیار بوده و در اسـتخدام دولت ـ  کیه ب ک هستند   يا  دهید د توجـه داشـت   ی

 هـا  نرده باشند و دولت صرفاً به آ   ک يبری ابتدائاً اقدام به حمله سا     یچنانچه افراد خصوص  
 کم ـکن اقدام منتسب به دولت نخواهد بود و دولت صرفاً از جهت             یرده باشد ا  ک کمک

  60.ت خواهد داشتی مسؤولیالملل نی عمل متخلفانه بکیبه 
  ینترنتیکننده خدمات ا  ارائهی خصوصيها شرکت از یت ناشی مسؤول-3-1-2

ازمنـد  یشود اما تحقق آن ن ی افراد متخصص انجام م  کمک هرچند به    يبریحملات سا 
انتـساب عمـل    . باشـد   ی م ـ ینترنت ـیکننـده خـدمات ا      ارائـه  يهـا    عمـل شـرکت    يارکهم

: افتـد  ی به دولت در دو حالت اتفاق م ـ   ینترنتینده خدمات ا  کن  ارائه ی خصوص يها  شرکت
ت یمـسؤول  طـرح    8مـاده   ( که دولت کنترل مـؤثر بـر نهـاد مـذکور داشـته باشـد                 یزمان

ک کشور اعمال اقتـدار     ی ی که نهاد مذکور طبق حقوق داخل      یو زمان ) ها   دولت یالملل  نیب
  ). ها  دولتیالملل نیت بیمسؤول طرح 5ماده (کند  ی میعموم

 ي بـرا  ی سـابق از کنتـرل عمـوم       يوگـسلاو ی ي بـرا  يفریک یالملل  نیوان ب یآنچه که د  
  
  

  .70، ص نيشيپ  گل، میابراه. 57
  .نيالملل نو نيحقوق باکهرست، . 58

59. Karatgozianni, "Blame It on the Russians: Tracking the Portrayal of Russian Hackers during Cyber 
Conflict Incidents", p. 130. 

60. Melzer, "Cyberwarfare and International Law". 
 از  ي هـدف حملـه هماهنـگ تعـداد        ی اسـتون  یکی الکترون هاي  رساختی ز 2007ل سال   یدر ماه آور  به طور مثال    

بـه  . ه صـورت گرفتـه اسـت   ین حمله از داخل خاك کشور روسیجود اولموهاي  قرار گرفت، بنا به گزارش هکرها
 بـا  .ن صورت گرفته استیت کرملی و با حما»نازسی« سازمان جوانان از سوين حملات یا یروس گزارش مقامات

 ـا هیر روس ـیوز ن، نخستین همکاران پوتیتر کی از نزدیکی يافته از سویه انتشار یانی باین حال بـه   ن حمـلات را ی
  .دهد می نسبت یت روسمقاما

Wired Magazine, August 21 2007, Available at http://www.wired.com/politics/security/magazine/15-
09/ff_estonia. 



99  سایبري حملات از ناشی دولت المللی بین مسؤولیت

 انتساب اقـدامات    يان آورد برا  ی به دولت سخن به م     یردولتیگران غ یانتساب اقدامات باز  
 ـاز نظـر ا   . به دولت اسـت   ) ک فرد یو نه اقدامات    (ک گروه   ی  ين دادگـاه هرچنـد بـرا      ی

به دولت به احراز کنترل مـؤثر       ) افراد(افته  ی زمانرسای غ یردولتیگران غ یانتساب اعمال باز  
بـه دولـت،    ) تکشـر (افته  ی  سازمان یردولتیگران غ ی انتساب اعمال باز   يم اما برا  یاز دار ین

 ـ یسی کم61. استی کافیاحراز کنترل عموم   ـالملـل بـا ناد   نیون حقـوق ب  ـده گـرفتن ا ی ن ی
 8هـا در مـاده     دولـت یالملل نیت بی خود در ارتباط با مسؤول2001تفاوت در طرح سال     

 کـه  یاز افـراد اسـت در صـورت   » یا گروهیفرد «دارد که دولت مسؤول اقدامات    یان م یب
.  آن دولت عمل کـرده باشـد       64ا کنترل ی 63تی هدا 62قتاً طبق دستور،  یا گروه حق  ین فرد   یا

ست، امـا  ی ـ معلـوم ن یت و کنترل به خوبیون از عبارت دستور، هدا   یسیهرچند منظور کم  
صـحه  ) کنتـرل مـؤثر   (کاراگوئـه   ین ن ین ماده بـه دکتـر     یون در ا  یسی که کم   معتقدند یبرخ

   65.گزارده است
 ـ با ینترنت ـیکننـده خـدمات ا       ارائه يها  در خصوص کنترل دولت بر شرکت      د توجـه   ی

. ک شد ی قائل به تفک   ینترنتیکننده خدمات ا     ارائه يها  ان دو نقش شرکت   ید م یداشت که با  
 ـ نقـش توز   یشوند و زمان    یعات ظاهر م  ها در نقش ناشر اطلا      ن شرکت ی ا یزمان کننـده    عی

 ـا  ــ. ن اطلاعــات را دارنــدی شــوند ماننــد مبــادلات  یع م ـیــ اطلاعــات توزیدر واقـع وقت
 متوجـه   یت اصـل  ی دارنـد و مـسؤول     یت کم ـ یها مسؤول   ن شرکت یا کالا ا  ی و   یکیالکترون

 66ارد، اطلاعـات را د    یان بررس ـ کستم نه اجازه و نه ام     ی س ي چرا که متصد    اربران است، ک
 67.تـر اسـت     ت آسـان  ک که شرکت، ناشر اطلاعات است انتساب اعمال بـه شـر           یاما زمان 

 ـ يت ا که شـر  یسون عل کیا در پرونده هندر   کیچنانچه دادگاه امر   رد، ک ـمطـرح   ) eBay (یبِ
اطـلاع اسـت،     ی کاربران ب  یه از تخلف و تخط    ک ینترنتیها در قبال ارائه خدمات ا       تکشر

  
  

 ـ یولؤد بر مـس   ی با تأک  یردولتیگران غ ی به باز  یالملل  نیت ب یولؤم نظام مس  یتعم«،  ییای و ض  یزمان. 61  یالملل ـ  نیت ب
  .55-83 صص، »طلبان ییجدا

62. instruction 
63. direction 
64. control 
65. Mohan, "Terrorism and Asymmetric Warfare: State Responsibility For The Acts of Nonstate 

Entities - Nicaragua, Tadic, and Beyond". 
66. Shackelford, "From Nuclear War To Net War: Analogizing Cyber Attacks In International Law", p. 

234. 
کنند   ی م يارک در نقض حقوق بشر با دولت هم       ینترنتیکننده خدمات ا     واسط و ارائه   يها   شرکت يدر موارد . 67

 ـ.  حقوق بـشر   ییون اروپا یس انگلستان در نقض کنوانس    ی در انگلستان با پل    ینترنتیک شرکت ا  ی يمانند همکار  : کن
  .197، ص نترنتيحقوق بشر و ااستون، 
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 ینترنت ـیکننده خـدمات ا     ارائهنترل مؤثر دولت بر شرکت      ک لذا   68. ندارند يت ثانو یمسؤول
 ـف نـشر اطلاعـات و نـه توز        یت دارد در چارچوب وظا    ک مشار يبریه در حمله سا   ک ع ی

  69.اطلاعات قابل اثبات خواهد بود
 آن قـانون  موجـب  بـه  امـا  شـود  ینم  محسوبیدولت ارگان که ينهاد ای شخص رفتار

 ـ حقوق موجب به تاس یدولت اقتدارات اعمال مجاز به دولت  دولـت  آن الملـل فعـل   نیب

 ـذ هیقـض  در مزبور نهاد ای آنکه شخص بر مشروط شود یم محسوب  ـا در ربطی  سـمت  نی

هـا آن را بـه    ه دولـت ک ـ اسـت  یتیمک حـا ی اقدامینترنتیارائه خدمات ا. باشد کرده عمل
 ـ يارک ـه هم کشود    ین پرسش مطرح م   یا. اند  ردهک واگذار   یبخش خصوص  ت ک شـر  کی

 موجـب انتـساب آن عمـل بـه          يبری در حمله سـا    ینترنتیکننده خدمات ا    ائهار یخصوص
ان ی ـ ب 5 ماده   2ر شماره   یالملل در تفس    نیون حقوق ب  یسیمکه  ک طور  نشود؟ هما   یدولت م 

ه در هـر    ک ـنی هستند مشروط بر ا    ی خصوص يها  تکشر«ن نهادها شامل    یه ا کرده است   ک
 با  یردها و اشتغالات  کارک به اعمال     آن دولت مجاز   ین داخل یمورد آن نهاد به موجب قوان     

 ـبر ا . »شود  ی اعمال م  ی دولت يها   توسط ارگان   ه معمولاً ک باشد   یت عموم یماه ن اسـاس   ی
 در حمـلات    ینترنت ـیکننده خـدمات ا     ارائه ی خصوص يها  ت عامدانه عمل شرکت   کمشار

 از  يری جلـوگ  ي برا یه دولت تلاش مقتض   ک منتسب به دولت خواهد بود مگر آن       يبریسا
  . را به عمل آوردآن 

افتـد   ی اتفاق م ـی به دولت در زمانيبریلات مربوط به انتساب حمله سا    ک از مش  یکی
 ـ توسـط  يبری که حمله سـا یزمان.  واسط وجود داشته باشدینترنتیت ا که چند شر  ک ک ی

 ـزبـان سـرور ر  ی که میدولت(رد یپذ  ی در بالادست صورت م    یدولت دولـت  )  اسـت يا شهی
تر از کشور     دست  نیی ندارد جز آنکه به دولت پا      يا   چاره یی نها افتن مسؤول ی ي برا یقربان

زبان آن  ید، سپس کشور م   ی که انتساب به آن مسلم است رجوع نما        يا  شهیزبان سرور ر  یم
 ـروش عقب پر.  است رجوع کندیبان شرکت قبل ی که پشت  يت به شرکت بعد   کشر  70دنی

امـا  . سـت مـشخص شـود    ایی که مسؤول نهايا کشوریدا خواهد کرد تا شرکت یادامه پ 
  
  

68. Hendrickson v. eBay Inc., 165 F. Supp. 2d 1082 (C.D. Cal. 2001). 
 یق ـی حقی اشـخاص خـصوص  يبری از جهـت حمـلات سـا   ینترنت ـی ايها تکت شر یه مسؤول کن است   کمم. 69

ر یکا وجود دارد کـه طبـق آن مـد         ی از جمله آمر   ها   از کشور  ياریدر بس  یابتیت ن یولؤاصل مس . مطرح شود ) رهاکه(
ت ی و غفلت کرده باشد موجب مسؤول  یفه خود کوتاه  یردستانش است و اگر در انجام وظ      یمسؤول نظارت بر کار ز    

ه ک ـگذارد  ینترنت دارند می بر اینترل عموم که  ک ی خصوص يها   را بر دوش بخش    يه بار ین رو یا. ر خواهد شد  یمد
  .نندک يری داشته باشند تا از تخلفات مهم و بالقوه جلوگیسیتشان نظارت پلیری تحت مديها بر سازه

70. hop back 
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گـر  ی د ي کـشورها  ياز به همکـار   ین به علت ن   یبر بودن و همچن     ن روش به علت زمان    یا
 به اعمـال اصـل      ین برخ ی هم يبرا. شود  ی نم ی قربان ي برا يموجب جبران خسارت فور   

توانـد بـدون    ی م ـیه طبق آن دولت قربانکان  بر اشاره کردهی ساي در فضا71يب فور یتعق
ها عبور نموده و دسـت بـه     آنیتیدست، از حوزه صلاح نیی پايکسب اجازه از کشورها   

  72.ا کشور متخلف دست به اقدام متقابل بزندیه شرکت ی زده و عليب فوریتعق
.  هـستند ی دولتینترنتیننده خدمات اک  ارائهيها تک از شریه برخ کر است   کلازم به ذ  

خـود بـه      ودبـه  خ يبریها حملـه سـا      تکن شر ی بودن ا  یه صرف دولت  کد توجه داشت    یبا
 ماده  6ر شماره   یالملل در تفس    نیون حقوق ب  یسیمکه  ک طور  نهما. شود  یدولت منتسب نم  

 ـا به هـر طر ی ابتدائاً خواه به موجب قانون خاص  یتکه شر کنیا«دارد    یان م ی ب 8 گـر  یق دی
 آن بـه دولـت      ي بعد ي انتساب رفتارها  ي برا یافکل  یس شده است دل   یتوسط دولت تأس  

 ـبـا ا . ت اسـت ک مستقل شریت حقوقیت شخصین امر اهم یلت ا  ع 73.»شود  ی نم یتلق ن ی
 ـت محرز باشد و     کنترل دولت بر اقدامات آن شر     که  ک يحال در موارد   ت در  کا آن شـر   ی
رده باشـد انتـساب عمـل بـه دولـت           ک ـش عمـل    ی خو یف اقتدار عموم  یچارچوب وظا 

  .مفروض خواهد بود

  یدولت يها ارگان عمل از یناش تی مسؤول- 3-2
 حقوق موجب به یدولت ارگان هر رفتارالملل  نیون حقوق بیسی طرح کم4اده به موجب م

 ،یقـضائ  ،ین ـیتقن کـارکرد  ارگـان  آن نکـه یا از شود فارغ ی میتلق دولت آن الملل فعل نیب
چـه   یدولت ـ سـازمان  در مذکور ارگان نکهیا از اعم و باشد داشته گرید يکارکرد ای ییاجرا
برخوردار است کـه بـدون    يا  از گسترهيبری حملات سااز آنجا که اصولاً. دارد یتیموقع

ن اتهـام در حمـلات      یشتری ـ امکـان آن دور از ذهـن اسـت ب          ی دولت يها   بخش یهماهنگ
 و  يبری، ارتـش سـا    يبریل پدافنـد سـا    یکتـش .  اسـت  ی دولت ـ يهـا    متوجه ارگان  يبریسا

  بـه  يبریشورها احتمال انتساب حملات سا    ک ی برخ ي از سو  يبری سا یس اطلاعات یسرو
ه ک ـ ی بـه دولت ـ   يبری احتمـال انتـساب حمـلات سـا        نی همچن 74.بخشد  ی را قوت م   ها  نآ

ه ارائـه خـدمات     ک ـ است   یش از دولت  ی را در دست دارد ب     ینترنتیانحصار ارائه خدمات ا   
  .رده استک واگذار ی خصوصيها تک خود را به شرینترنتیا

  

  

71. hot pursuit 
72. Todd, "Armed attack in cyberspace: deterring asymmetric warfare with an asymmetric definition". 

  .68ن، ص یشی پ گل، میابراه. 73
74. See Heickero, "Emerging Cyber Threats and Russian Views on Information Warfare and 

Information Operations". 
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حتمـال انتـساب     همراه باشد ا   یالملل   نی بير فشارهای با سايبریچنانچه حملات سا
 بـه   يبری حملـه سـا    2008در سال   به طور مثال    . شتر خواهد بود  یآن به دولت متخاصم ب    

ن احتمـال را قـوت      یشور همزمان شده بود و ا     کن  یه به ا  یگرجستان با حمله ارتش روس    
 .انـد  هـا بـوده     بـه گرجـستان، روس     يبری حملـه سـا    ي و مجـر   یه عامـل اصـل    کد  یبخش
 یاربران خـانگ  ک ـ متعلق به    يها  انهی از را  يبریملات سا  ح هک نشان داد    ي بعد يها  یبررس
 ـ؛ بـه ا انـد  خبر بـوده   ین حملات ب  یاز ا ه  کصورت گرفته است     مختلف   يشورهاکدر   ن ی
 ـ ايهـا  انهی ابتدا با نفوذ به را  يبریرها و مهاجمان سا   که ه کب  یترت ار ی ـن افـراد و در اخت ی

 يهـا  ها بـه سـوژه   له آنیبه وسها ساخته و  انهی از رای ارتش مخفکی، ها ننترل آکگرفتن  
 بـدنام   يبریها در حمـلات سـا        دولت ین حال برخ  ی با ا  75.نندک یمورد نظر خود حمله م    

ن از یچ ـ. رود ی نـشانه م ـ ها نشتر مواقع انگشت اتهام به سمت آیه در بک یهستند به نوع 
 بـه   هـا   نآم  ی مـستق  ینی نقش آفر  ي متعدد يبریه در حملات سا   ک است   ییشورهاکجمله  
  76.ده استیرساثبات 

 ـ به   ین ممکن است مبادرت افراد خصوص     یهمچن  ي بتوانـد بـرا    يبریک حملـه سـا    ی
 77يریشگی ـ پ يه طبق اصل تلاش معقـول بـرا       کت کند از آن جهت      یمسؤولجاد  یدولت ا 

 و در 78 مقابله با آن بـوده اسـت  يمات لازم برای و اتخاذ تصم يریشگیدولت موظف به پ   
 به دولت بلکـه بـه سـبب نقـض     یفرد خصوص نه از باب انتساب رفتار یصورت کوتاه 

ن تعهد  ی اول 79. آن دولت خواهد بود    یالملل  نیت ب ی موجب طرح مسؤول   يریشگیتعهد به پ  
 از  يبری از حمـلات سـا     يری جلوگ ي برا ين اصل تعهد به قانونگذار    ی از ا  یها ناش   دولت

 و تحـت عنـوان مجرمانـه        يبریم سـا  یه در چـارچوب جـرا     ک ـ 80 شهروندان است  يسو
ه ی در قـض ي دادگستریالملل  نیوان ب ید. شود  ی م يانگار  جرم) ینترنتی ا يارکخراب(سابوتاژ  
ست امـا امهـال در      ی ـه هرچند عمل قابل انتساب بـه دولـت ن         کان داشت   ی ب يریگروگانگ

 ـ  همان 81.شود  یت دولت م  ی موجب طرح مسؤول   يریجلوگ  ـه د ک ـه  گون  ـ ی  یالملل ـ  نیوان ب

  
  

75. Tikk and other, op. cit. 
76. Creekman, "A Helpless America? An Examination of the Legal Options Available to the United 

States in Response", p. 641. to Varying Types of Cyber-Attacks from China. 
77. Due diligence 

 ـ  «ند  ک ین تعهد اشاره م   ی به ا  یون به طور ضمن   یسیمکس  ینو  شی طرح پ  14 ماده   3بند  . 78  یالملل ـ  نینقض تعهد ب
ه آن ک ـ يا ل دورهکشود و به   یند به هنگام وقوع واقعه محقق م      ک ی م ی از واقعه خاص   يریشگیه دولت را ملزم به پ     ک

  .»ابدی یست توسعه میواقعه تداوم داشته و مطابق تعهد ن
79. Shackelford, op. cit., p. 234. 
80. Kulesza, op. cit., p. 151. 
81. ICJ Reports, 1980, p. 3. 
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 ي و تـلاش معقـول بـرا   يریشگی ـد به پتعهان داشت یورفو بکانال که ی در قض  يدادگستر
 باعث شده تا در حقـوق       یله امکانات دولت  ی به وس  یالملل  نی از وقوع تخلفات ب    يریجلوگ

جـاد ضـرر و     ی حق نداشته باشد اجازه دهد تا از قلمرو آن جهـت ا            یچ دولت یالملل ه   نیب
 هرگاه با وجود کنترل و مراقبـت خـاص، عمـل          . ها استفاده شود    ر دولت یخسارت به سا  
 ـالملل واقع شد و موجب ضـرر و ز    نیخلاف حقوق ب    ـ یان دولـت خـارج  ی ا اتبـاع آن  ی

 ـ که جرم در قلمرو آن واقع شـده ا      یفه دولت ین وظ ید، نخست یگرد ن اسـت کـه مرتکـب    ی
د و  ید مقصر را ملزم به جبران خسارت نما       ین با ی همچن 82.ب و مجازات کند   یجرم را تعق  
 ـد از خسارت د   یگر، با یبه عبارت د    ـ خـسارت نما   دگان رفـع  ی  ـر ا ی ـد در غ  ی ن صـورت   ی

  83. دولت خواهد شدیالملل نیت بیمسؤولموجب 
 هرچنـد انتـساب عمـل بـه دولـت        ی به استون  84ي سازمان ناسز  يبریدر حمله سا  لذا  

 از  يبری از حمـلات سـا     يریه در جلـوگ   ی دولـت روس ـ   يه اثبات نشد اما خـوددار     یروس
ه ک ـ ینبال داشته باشـد در حـال   تواند به د    ین دولت را م   ی ا یالملل  نیت ب یشورش مسؤول ک

 ـ توسـط رژ   85ید شمـس  ی طلـوع خورش ـ   يبرین حملـه سـا    یب و مجـازات عـامل     یتعق م ی
طبـق اصـل تـلاش      ن  ی همچن 86.رده است کن دولت مرتفع    یت را از ا   ی مسؤول یستیونیصه

 ی بالادسـت ي محل استقرار سرورهايها  دولتيبری در حملات سايریشگی پيمعقول برا 
ن صـورت   یر ا یه در غ  ک لازم را داشته باشند      يارک متخلف هم  افتنی يملزم هستند تا برا   

  .  از جهت معاونت در تخلف قابل طرح خواهد بودها نت آیمسؤول

  يبری جبران خسارت در حملات سا-4
 ـ دولت سه نظر   یالملل  نیت ب یدر خصوص مسؤول    ـنظر: ه وجـود دارد   ی ه خطـا، خطـر و      ی

ر یزم است تا تخلف دولت و تقـص       ه خطا لا  ی در نظر  . از اعمال منع نشده    یت ناش یمسؤول
ه خطر لازم است تـا فقـط تخلـف دولـت اثبـات شـود و در       یدولت اثبات شود، در نظر 

صـرفاً  ) ك از اعمال خطرنایت ناشیا مسؤول ی( از اعمال منع نشده      یت ناش یه مسؤول ینظر

  
  

ن ی از آن صـورت گرفتـه اسـت در سـرزم        يبریه حملات سا  ک يا  انهیه صرف استقرار را   کد توجه داشت    یبا. 82
ت یب و مجازت مـسؤول ی انتساب آن حمله به دولت نخواهد بود و دولت به جهت تعهد به تعقي دولت به معنا   یک

  .خواهد داشت
D'Souza, op. cit. 
83. Brerly,1963: 289. 
84. Naszi organization 
85. Solar Sunrise 
86. Kulesza, "State responsibility for cyber-attacks on international peace and security", p. 150. 
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جه اتخاذ هر   ینت.  رخ نداده باشد   ی اگر تخلف  یلازم است تا ورود خسارت اثبات شود حت       
رد ک ـیول در روؤه دولت مـس ک ی در حال :دز متفاوت خواهد بو   یرد ن کین سه رو  یاز ا  کی

اعم از اعاده وضع بـه حـال سـابق، توقـف            (امل  کاول و دوم موظف به جبران خسارت        
دولـت  اسـت،   ) رار عمل متخلفانه و پرداخت غرامـت      کن به عدم ت   یعمل متخلفانه، تضم  

  .امت خواهد بودرد سوم تنها موظف به پرداخت غرکی در رومسؤول
 یدگی ـچی به علـت پ   يبری از حملات سا   یت دولت ناش  ی در طرح مسؤول   ی اصل مسأله

 ـه بـر نظر   یک است و ت   يبریحمله سا » بکمرت«،  ینترنتیگران ا ی و باز  ینترنتی ا يها  هکشب ه ی
 ییه خطـر در جـا     یگر نظر یبه عبارت د  . دین نما یه را تأم  ین نظر یتواند اهداف ا    یخطر نم 

تواند در انتـساب      یر م یگر احراز تقص  ی د ياز سو . ب مشخص باشد  کته مر ک دارد   ییارآک
توان دولـت مـسؤول       یر م یق احراز تقص  یدر واقع از طر   . ننده باشد ک کمکعمل به دولت    

ت خواهـد  یقین مورد در احراز انتساب عمل، طر      یر در ا  یتقص. افتی را   يبریدر حمله سا  
ه در حقـوق  کنیما اکز انتساب باشد؛  احرايها  از راهیکیتواند   ی م ریداشت و اثبات تقص   

د بـر   ی ـک لذا تأ  87.ت هستند یر در اثبات رابطه سبب    یت تقص یقی قائل به طر   یز برخ ی ن یداخل
 ـه با   کند  کنان را حاصل    ین اطم ی ا يتواند تا حدود    یت م یا سوء ن  یر  یتقص » مقـصر «افتن  ی

 از  یولت ناش ـ ت د ی طرح مسؤول  ير برا یه تقص یلذا نظر . میا  افتهیز  یرا ن » بکمرت«در اصل   
  .رسد یتر به نظر م  مناسبيبریحملات سا

 بـر   يبری از حملات سا   ی دولت ناش  یالملل  نیت ب ی مسؤول يد توجه داشت که ابتنا    یبا
ت صـرفاً بـه پرداخـت غرامـت محـدود      یجه مسؤولیشود تا نت یموجب م » ریتقص«ه  ینظر

 طبق  88.گردد زی به توقف و عدم تکرار نقض تعهد خود ن         ملزم دولت متخلف  نشود بلکه 
 فعـل  از یناش ـ انیز کامل جبرانها   دولتیالملل نیت بیس مسؤولینو شی طرح پ34ماده 

 ـ منفـرداً  که است تیرضا جلب و سابق، غرامت حال به وضع  اعادهیالملل نیب متخلفانه  ای
   .ردیگیم صورت فصل نیا مقررات برطبق مجتمعاً

  رارک توقف و عدم ت- 4-1
در ) ه الف کداند    یها دولت مسؤول را متعهد م        دولت یالملل نیت ب ی طرح مسؤول  30ماده  

 ـجـاب نما  یط ا یه شـرا  ک ـ یدر صـورت  ) نـد و ب   کصورت تداوم فعل، آن را متوقـف         د ی
تعهـد بـه متوقـف سـاختن        . دیرار آن ارائه نما   ک عدم ت  ي برا ینات مناسب ینان و تضم  یاطم

  

  

  . 48ص ، »یطیست محی زیت مدنیب در مسؤولینقش اتلاف و تسب«ماد، دا  و محققيانتظار. 87
88. International Law Commission, The Draft Articles on Responsibility of States for Internationally 

Wrongful Acts with Commentaries (2001), Arts. 30-31. 
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 ـعمل نادرسـت وجـود        است که  ی باق یعمل نادرست تا زمان    در . شـته باشـد   ا ادامـه دا   ی
تواند از دولت متحاجم درخواسـت        یده در هر لحظه م    ی دولت صدمه د   يبریحملات سا 

 عوامل متجاوز   یین صورت دولت مسؤول با شناسا     یدر ا . دیتوقف عمل نادرست را بنما    
 يبـرا . دی بر توقف عمل متخلفانه عمل نما      ینترنت لازم است به تعهد خود مبن      یا قطع ا  ی

 صـادر   ینند دستورات خاص ـ  ک یها درخواست م     دولت ير موارد رار د کن به عدم ت   یتضم
 از فعـل اشـخاص      یه ناش ـ ک يبری در حملات سا   89. اتخاذ شود  ی خاص يا رفتارها یشود  

  ،ینترنت ـیم ا ی و جـرا   ینترنتین ناظر بر ارائه خدمات ا     ی بوده باشد با اصلاح قوان     یخصوص
  .ر استیانپذکرار امکن به عدم تیتضم

  سابق حال به وضع  اعاده- 4-2
 ـ کـه  بی ـ ترت نیبـد  90. جبـران شـود     به صورت کامـل    دیخسارات وارد شده با   اصولاً   ا ت

 ـ را متخلفانـه  از عمـل  ی آثـار ناش ـ ی که ممکن است تمام ییآنجا  و دوبـاره  ن بـرده یاز ب
 در صورت عدم وقوع آن      توانست ی م احتمالات که با وجود تمام      کند را برقرار    یتیوضع

 طـرح  31 روش جبران خسارت در مـاده    نینخست 91. وجود داشته باشد   یحقوقریعمل غ 
 ـسابق اسـت، ا   به حال    اعاده وضع    ها   دولت یالملل  نی ب تیولؤمس  پرداخـت  روش بـر     نی

 تی اعـاده بـه وضـع   قیزننده از طر انی معنا که ابتدا دولت زنیبد 92. داردتیغرامت اولو
 ـ را جبران کنـد و اگـر ا        واردهسابق خسارات     ـ نـشد    سری ـ امـر م   نی  ـ کفا ای د، از   نکـر  تی

 مکلف به اعاده    یصورتل، در   ؤودولت مس  .دی جبران استفاده نما   ي برا يگری د يها روش
 ـ نبـوده و     رممکنی ـ غ ي اعاده به لحـاظ مـاد      نیبه وضع سابق است که ا       ی بـه طـورکل    ای

  93. نباشدنامناسب
 ـ هـستند آ   يرمادین خسارات غ  ینکه ا ی با فرض ا   يبریدر حملات سا    دولـت   يا بـرا  ی

 مورد نفوذ قرار گرفتـه را بـه حالـت           يها  ستمیم خواهد شد تا س    ن امکان فراه  یمسؤول ا 
رنـد،  یگیستند که مورد حمله قـرار م یها ن ستمین خود سیسابق اعاده کند؟ در اکثر مواقع ا     

از ی ـرد و ن  ی ـگ  یرات قـرار م ـ   ییست که مورد نفوذ و تغ     ها  ن آ یتی و امن  يبلکه اطلاعات سر  
 حمـلات   یط دولـت قربـان    ین شـرا  ی در ا  رسد  یبه نظر م  .  شوند يه مجدداً کدبند  کدارند  

 ي خود را بـرا يها ستمیرده و سککننده اعتماد  گر به دولت حملهیتواند بار د ی نم يبریسا
  
  

89. Ibid, Commentary No. 13. 
90. Ibid, Art. 31(1). 
91. Factory of Chorzow, Merits, 1928, P.C.I.J, Series A No. 17, p. 47. 
92. International Law Commission, op. cit., p. 238. 
93. Ibid, Art. 35. 
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 ـه امکـان ا   ک ـ چـرا     ار آن دولـت قـرار دهـد،       ی در اخت  یابیباز ن وجـود دارد کـه دولـت       ی
لذا . کندجاد  ی ا ها  ستمی خود در س   ی حملات آت  ي برا يدردسر  یب  نفوذ يها  کننده راه   حمله

   .رممکن استیباً غی تقریت به حالت سابق به طور عملی اعاده وضعيبریدر حملات سا

   غرامت- 4-3
 خصوص  نیدر ا .  روش جبران خسارات قلمداد شده است      نیتر جی را 94پرداخت غرامت 

 جـه یول در نتؤدولـت مـس    کـه دارد یم انیبها  دولت یالملل نی ب تیلو طرح مسئو  36ماده  
 لهی بـه وس ـ   کـه  را   ی خسارات ،پرداخت غرامت  وع موظف است که با    ارتکاب عمل نامشر  

 ياعم از خـسارات مـاد      خسارات. دیباشند، جبران نما   یاعاده وضع سابق قابل جبران نم     
 ـزننده ملزم به جبران هر دو ز    انیو دولت ز   95 است يمعنوو    پرداخـت  يبـرا  . اسـت انی

شد و صرف نقـض حقـوق        وارد شده با   دهی به دولت صدمه د    ي ضرر دی با حتماً غرامت،
 ـ دولـت اسـت از طر    تیولو مـسئ  موجببدون ورود خسارت، هر چند که         پرداخـت  قی

 نـدارد  یه ـی جنبـه تنب غرامت گفت که پرداخت  توان ی م لذا 96.غرامت جبران نخواهد شد   
 غرامـت   پرداخـت  مـشمول    یتنها خسارات .  بودن آن است   یمی آن ترم  ی اصل یژگیبلکه و 

 ـ خسارت ممکن است به خود دولت   نیا. اشند ب ی مال یابی که قابل ارز   شودیم  اتبـاعش  ای
  97. باشدی مالای ی هم ممکن است شخصها ن که خسارات وارد بر آدیوارد آ
شود را بـه دو دسـته         ی وارد م  يبری حملات سا  ی که در اثر برخ    ید بتوان خسارات  یشا

 ماننـد   یرسـاخت یسات ز ی ـخسارات وارده بـه تأس    . م نمود ی تقس ي و معنو  يخسارات ماد 
 ی تلق ـ ي مـاد  یره خـسارات  ی ـستم حمل و نقل و غ     ی، س يا  سات هسته یها، سدها، تأس    کبان
ن اسـت بـه جهـت فقـدان رابطـه      ک ـستند ممیم حملات نیجه مستقیشوند اما چون نت  یم

 بـه   يبریسـا حملات  به طور مثال    . ان حمله و خسارت مشمول غرامت نگردد      یت م یسبب
ع و ی وس ـی مـدن  ینافرمـان وجـب    م 2007 در سـال     یاسـتون  ی دولت ـ  مهـم  يها  تیسا  وب

 ـشته شـدن    ک ـ نفـر و     150 شـدن    یمنجر به زخم  ه  ک شد   ییها  آشوب  ی تبعـه روس ـ   کی
ت ی رابطـه سـبب    ی بـه اسـتون    يبری و حملات سـا    یان صدمات و تلفات انسان    یم 98.دیگرد

  
  

94. Compensation 
95. Ibid, Art. 31(2). 
96. Ibid, Art. 36, para. 4, p. 12. 
97. Ibid, para. 5, p. 12. 
98. "Putin Warns Against Belittling War Effort", Radio Free Europe, May 9, 2007. Available at: 

http://www.rferl.org/featuresarticle/2007/05/704c2d80-9c47-4151-ab76- 
 هاي ک بانیِنترنتی ايها هک چند ساعت شبیط. گرفت  قرارینترنتی مورد حمله ای استون2007ل ی آور27 در

. دی مختل گردیرتباطات دولتا.  متوقف شدی اصليها ار انداخته شده و انتشار تمام روزنامهک از ی استونیاصل
! 
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. ل مواجـه خواهـد شـد      کن جهت با مش   یافت غرامت از ا   ی وجود ندارد و لذا در     یکینزد
 دولـت   ی اطلاعـات  يند خسارات به اطلاعات و دستاوردها      مان ين خسارات معنو  یهمچن

  . ن بخش آسان نخواهد بودیزان صدمه به ایه محاسبه مک دارد يجنبه معنو
 در نظـر  يبری در حملات سا99یهیتوان روش خسارت تنب   یصه م ین نق ی جبران ا  يبرا

نکـه  ی با توجـه بـه ا      .باشدی م لا  کامنن خسارت در حقوق     ی ا یخواستگاه اصل . گرفته شود 
 ي و معنـو ي اعـم از خـسارات مـاد   يبریمحاسبه خسارت وارد شده در اثر حملات سـا   

 ممکـن اسـت بعـدها    ی مـبهم اسـت و حت ـ     یست و در اکثر مواقع حت ـ     یق ن یممکن و دق  
  .تر است کین روش به انصاف نزدی وارد شده مشخص شوند ايها بیآس

  تیرضا  جلب- 4-4
 نقض تعهد، ابـراز تأسـف، معـذرت         دییشکل تأ   به تواندی روش م  نیجبران خسارت به ا   

 در ارتباط   تی جلب رضا  لاًاصو 100.دری اشکال مناسب صورت پذ    گری د ای ی رسم یخواه
 ـا .شـود  ی به کارگرفته م ـ باشند ی نم یابی قابل ارز  ي که به لحاظ ماد    ییها انیبا ز   روش نی

 لی ـ دل نیبه هم .  جبران خسارت دانست   ي برا مناسب ي ابزار توان یجبران خسارت را نم   
ول را وادار بـه     ؤ دولت مـس   ی زمان ها   دولت یالملل نی ب تیولو طرح مسئ  31 مادهست که   ا

 ـ سـابق     بـه حـال     اعاده وضـع   از که نتواند    کند ی م تیاستفاده از جلب رضا     پرداخـت   ای
  101.غرامت استفاده کند
ه ک ـ جبران باشد، چه آني براین است اظهار ندامت روش مناسب    ک مم يبریدر حملات سا  

 ـا.  همراه اسـت ی دولت قربانی اساسيها تی ساک با هيبریارد حمله سا از موياریدر بس  ن ی
 انتـشار  ي بـرا یان مناسـب ک ـ شـده بودنـد م  ک دولـت مهـاجم ه ـ     ي از سو  یه زمان کها    تیسا

 بـا   یچگـاه روش متناسـب    ین است اظهـار نـدامت ه      کالبته مم .  همان دولت است   یعذرخواه
تـوان   ی نـشود، امـا م ـ  ی دولت تلقی مل ویتیخسارات وارده مانند از دست رفتن اطلاعات امن    

  . دانستيبری پس از حمله سایالملل نی بر نزاکت بیک روش مبتنیت را یجلب رضا

  

!  
 را توسط ی انتخابات پارلمانی و حتکی نود درصد از خدمات بانیکترونکدولت البا تأسیس  یشور استونک
 همراه  ستم تلفنیرد و از سک ها را به طور آنلاین دریافت می اتی مالی استون. داده بودت پوشش قرارنترنت تحیا

: ینترنتی تا جنگ ايا از جنگ هسته«، شاکل فورد. ردک اده میو پرداخت پول پارکینگ استفد ی خريبرا
  .»الملل نی در حقوق بيبری حملات سايساز مشابهت

99. Punitive Damages 
100. International Law Commission, op. cit., p. 262, para. 5. 
101. Ibid, para. 1, p. 12. 
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  يری گجهی نت-5
 ـه اصل منع توسل به زور به عنوان         ک یدر دوران   ـ     کی  ي از سـو   یالملل ـ  نی قاعـده آمـره ب

 بـه خـود   یمتر دولت ـکت شناخته شده است    ی به رسم  ین الملل ی عضو جامعه ب   يها  دولت
 ـ منویق حمله نظـام یدهد تا از طر   ین جرأت را م   یا ل ی ـگـر تحم یات خـود را دولـت د  ی

 اعـم   یالملل ـ  نی ب يال فشارها کر اش یق سا ینند تا از طر   ک ی تلاش م  ها  امروزه دولت . دینما
. نـد یرش مطالبات خود نما   یها را وادار به پذ      گر دولت ی د یاسی و س  ی، فرهنگ ياز اقتصاد 

ر ی بـرخلاف سـا    يبریمـداخلات سـا   .  اسـت  يبری سا ين فشارها یال نو کن اش ی از ا  یکی
تواننـد   یهـا م ـ  دولت.  است 102ی گمنام یژگی واجد و  یاسی و س  ی، فرهنگ يال اقتصاد کاش

 خـود را از     ي مختلـف رد پـا     ینترنتی ا ين مختلف و با گذر از سرورها      یدر پوشش عناو  
 ـالذا اثبات انتساب    . ندی نما كن اقدامات پا  یا  یدگی ـچیدولـت از پ    اقـدامات بـه      گونـه   نی

  . برخوردار استیخاص
 ـی مناسب در رابطه با مـسؤول ین چارچوب حقوق ییتب  از ی دولـت ناش ـ یالملل ـ نیت ب

 و جبـران خـسارات وارده       يبری از حمـلات سـا     يری جلوگ ي برا ی گام يبریحملات سا 
 بخـش   يهـا   ستمی ـ از جملـه در س     يبری از حملات سا   یخسارات ناش .  از آن است   یناش
 را بـا جنـگ   هـا   نلفورد آ ک شـا  يه آقـا  ک ـع اسـت    یقل بعضاً آنقدر وس    و حمل و ن    يانرژ

 لازم  يبریهـا در حمـلات سـا        ت دولت ی طرح مسؤول  يبرا. سه نموده است  ی مقا يا  هسته
 ـدام ک ـ منطبـق بـا   يبریاست اولاً مـشخص شـود حملـه سـا       از اقـدامات متخلفانـه   کی

  . ب استدام دولت قابل انتساک به يبریاً حمله سای است و ثانیالملل نیب
تـوان    یافزار در نظر گرفتـه شـود نم ـ          جنگ کینترنت به عنوان    یه ا ک یجز در صورت  

 منـشور ملـل متحـد     2 مـاده    4موضوع بند   » حمله مسلحانه « را مصداق    يبریحملات سا 
» تجـاوز « از   یتواند مصداق   ی نم ی جز در موارد استثنائ    يبرین حملات سا  یهمچن. دانست

 ـن ترد یدر ا  شود، اما    یتلق» توسل به زور  «و    يبریه حمـلات سـا    ک ـ وجـود نـدارد      يدی
 بـه   یتواند با تأس   ی م یلذا دولت قربان  . است»  دولت یمداخله در امور داخل   « از   یمصداق

  . ن حملات را بخواهدی از ایافک جبران خسارت یالملل نیت بینظام حقوق مسؤول
ز ی ـ نیصه اشخاص خصوکان را فراهم آورده کن امیبر ای سايت فضایه ماهکاز آنجا  

. ابـد ی یت دوچنـدان م ـ ی ـ بزنند انتـساب عمـل بـه دولـت اهم    يبریدست به حملات سا   
ه ک ـ به دولت منتسب خواهـد شـد   ی در صورتی افراد خصوص  ي از سو  يبریحملات سا 

  
  

102. anonymous  
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 يارک ـهم. نترل دولـت بـوده باشـند      کت و   یا تحت هدا  ین افراد در استخدام دولت و       یا
ه در چارچوب اقتدار    ک یز در صورت  ی ن ینترنتیننده خدمات ا  ک  ارائه ی خصوص يها  تکشر

ت دولت را به دنبال خواهـد داشـت و          یرده باشد مسؤول  کعمل  ) یامور مخابرات  (یعموم
ت ی ـت در چـارچوب نـشر اطلاعـات فعال        که شـر  ک ين صورت تنها در موارد    یر ا یدر غ 

. ت دولت قابل طرح خواهد بود     ی بر آن داشته است مسؤول     ينترل مؤثر کند و دولت    ک یم
 ـا به نظر  کتوجه داشت ات  د  یبا  ـ یر در مـسؤول   یه تقـص  ی  از  یهـا ناش ـ     دولـت  یالملل ـ  نیت ب

 چـرا    ند؛کمرنگ  ک از ابهام در دولت مسؤول را        یتواند خطرات ناش    ی م يبریحملات سا 
  .منجر خواهد شد» بکمرت«افتن یبه » مقصر«افتن ین حالت یه در اک

نترنـت از  یدولـت از ا    يبردار   و ضرورت بهره   ینترنتی ا يها  هک روزافزون شب  یوستگیپ
ها راجع به حمـلات        دولت ی موجب شده است تا نگران     کیترونکل دولت ال  یکجمله تش 

 ـا. ز روزافزون شـود   ی ن يبریسا  ـ ی ه نظـام   ک ـل خواهـد شـد      ی تعـد  ی در صـورت   ین نگران
 ـ ی قواعـد حقـوق    ي دولت به عنوان ضامن اجرا     یالملل  نیت ب یمسؤول ارآمـد  ک یالملل ـ  نی ب
شدستانه یر دفاع پ  یجانبه نظ کی يریها به سمت اتخاذ تداب      دولتن صورت   یر ا یدر غ . باشد

رکـل  یدب 103،راسموسنبه طور مثال    .  خواهند رفت  يبریردن حملات سا  ک یو تجاوز تلق  
کـم را بـه     ی و    ستی ـ ناتو در قـرن ب     یمان نظام ی پ يد، استراتژ ی جد يا م برنامه یناتو با تنظ  

همچـون دفـاع مـشترك در مقابـل      ی بر اهداف مهمکه در آن   عضو ارائه داده     يکشورها
ک ی ـمـان آتلانت  یپ 104. کـرده اسـت    دی ـتأکه  یک با روس ـ  ی نزد ي و همکار  يبریحملات سا 

 . مجهز سـازد   يبریدات سا یبر آن است که خود را در برابر حملات و تهد          ) ناتو (یشمال
ن خطـر   ی ا هک  است يبرید به گفته راسموسن حملات سا     ین خطرات جد  یتر  مهم از   یکی

 105. عـضو اسـت    ي در کـشورها   يوتری کامپ يها  ستمی حمله گسترده به س     ساده، يبه معنا 
 از حمـلات  ی دولت ناشین المللیت ب ی نظام مسؤول  یت مبان یه عدم تقو  کمشخص است   

 یالملل نی بيها ها و سازمان  ر دولت یرد در سا  کین رو یر شدن ا  یگ  تواند به همه    ی م يبریسا
 دولت در خصوص حمـلات  یلمللا  نیت ب یلذا لازم است نظام حقوق مسؤول     . منجر شود 
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International Responsibility of State in Cyber Attacks 
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Cyber attacks are recognized as a new form of cyber interventions. Cyber attacks are targeting 

basic installations like governmental bank, energy, transportation systems which connected to 

cyber networks. Although cyber attacks aren’t kinds of use of force, aggression or armed 

attack but they are kinds of intervention in internal affairs of State which are a breach of 

international law. A state would be responsible if the attack attributes to that State. Cyber 

attack can be done by individuals who are employed by State and by Internet Service Provider 

Companies in to extent which these cyber attacks are done in public authority of that state. In 

this way it is necessary that that Draft Convention on International Responsibility of State be 

amended in relation to cyber attack requirements.  

Keywords: cyber space, cyber attack, attribution of wrongful Act to a state, international 

responsibility, compensation. 
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