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  ي مجازی اجتماعيها  در شبکهی خصوصمیحر
  1392مسال اول ی، ن23، شماره )یجی ـ ترویعلم (ی حقوقيمجله پژوهشها

  27/9/1391: رشیخ پذیتار، 7/6/1391: خ وصولی، تار137 ی ال113صفحات 

  یم خصوصیحر
ي مجازی اجتماعيها در شبکه

  **عطار مایش ـ *يانصار باقر

س و  ی اسـپ  يس بوك، ما  ی همچون ف  ي مجاز یاع اجتم يها امروزه شبکه  :دهیچک
. انـد  ل گـشته  ی مدرن تبد  ی از زندگ  ی و به بخش مهم     افتهی ی جهان یتر شهرت ییتو
 از اطلاعـات    یها شـده و انبـوه      ن شبکه یها نفر در سراسر جهان، عضو ا       ونیلیم

ن ی ـ کـه کـاربران در ا      یاطلاعات .سازند ی م ها منتشر  ن شبکه یخود را روزانه در ا    
ا اشـخاص   ی ـ هـا    گردانندگان شبکه  يکنند ممکن است از سو     یمنتشر م ها   شبکه

 در  هـا   ن آ ی مثال، از اطلاعات خـصوص     يبرا. ردیثالث مورد سوء استفاده قرار گ     
رد ی ـ قرار گها ار شرکتی در اختیغاتی مقاصد تبليا برا ی افشا شود    ي مجاز يفضا

 مـذکور بـه     يهـا  ، شـبکه  رو  نی ـاز ا .  مختلف استفاده شود   يها   مزاحمت يا برا ی
 ی شخـص يهـا  اند وداده ل شدهیتبد  اشخاصيها  آسان به دادهی دسترسيسکو

د قـرار گرفتـه   ی ـها مـورد تهد  ن شبکهیها در ا  افراد مرتبط با آن  یکاربران و برخ  
 آغـاز   ی و مل ـ  یالملل نی در سطح ب   ییها دها، تلاش ین تهد ی مقابله با ا   يبرا. است

ز بـا  یدر کشور ما ن. ده استی نرسییاج مطلوب و قابل اتکی به نتایشده است ول 
 کـاربران شـده اسـت    یر بعـض ی ـ دامنگهـا  ن شـبکه ی ـ از ا ی ناش يدهاینکه تهد یا

ا اشـخاص   ی ـهـا    ن شـبکه  ی ا ي از سو  یم خصوص ی از نقض حر   یمتأسفانه نگران 
، مقالـه  رو نی ـاز ا .ل نـشده اسـت  ی تبد ي جد یک نگران ی هنوز به    ها  نمرتبط با آ  

 و نحـوة  ي مجـاز ی اجتمـاع يهـا  ا مفهوم شـبکه   حاضر تلاش کرده است تا ابتد     
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ۀ ی ـ ممکـن از ناح يدهای ـ، سـپس تهد  )بخـش اول  (ن کنـد    یـی  را تب  ها  نت آ یفعال
 را کـه تـاکنون      يریو تـداب    افراد یم خصوص یه حر یها عل  ن شبکه یت در ا  یعضو

  ).بخش دوم(دها وجود دارندمطالعه کندین تهدیت از افراد در برابر ای حمايبرا
، ی شخـص  يهـا  ، داده یم خصوص ی، حر ي مجاز ی اجتماع يها هشبک: ها  هواژدیکل

  .ي مجازيها مزاحمت

 مقدمه

امکـان   نترنـت یا. شـود  ین انجـام م ـ   یصورت آنلا ه   افراد ب  يها تی از فعال  ياریامروزه بس 
 از  یز بخـش  ینی مجـاز  ی اجتماع يها شبکه. تبادل همزمان اطلاعات را ممکن ساخته است      

 بـه   یابیک هستند که به افراد امکان دست      یو ستیقرن ب ده  یها پد  ن شبکه یا. نترنت هستند یا
 ـ ارتباطـات جد   يگران و برقرار  یاطلاعات د  د را ضـمن حفـظ روابـط گذشـته فـراهم            ی

 از ارتباطات   يا دهند شبکه  یز به افراد اجازه م    یش از هر چ   ی مذکور ب  يها شبکه. آورند یم
 ـ در   1لین معنا که پس از ساختن پروفا      یجاد کنند؛ بد  ی خود ا  يبرا ک شـبکه بتواننـد بـا       ی
  .ر کاربران آن شبکه ارتباط برقرار کنندیسا

 ی تعـاملات اجتمـاع    ي همـوار بـرا    يری به سرعت به مس    ي مجاز ی اجتماع يها شبکه
گر به یکدیق با   یاند که به سه طر      کاربران فراهم آورده   ين امکان را برا   یاند و ا   ل شده یتبد

گـران  یآن خـود را بـه د      ۀ  ربر به واسـط    که کا  یلیق پروفا ینخست، از طر  : تعامل بپردازند 
 اطلاعات فرد از جمله      که دربردارنده  2 است ینترنتی ا  ل، صفحه ین پروفا یکند؛ ا  ی م یمعرف

ره است؛ دوم، از    یها و غ   یق، سرگرم یل، سلا ی، محل سکونت و تحص    ینام و نام خانوادگ   
 مـورد   يهـا  تیسا  و وب  یقیر، موس ی، تصاو ییدئوی و يها لمیگذاشتن ف  ق به اشتراك  یطر

  3.یخصوص و ی عموميها امیق ارسال پیعلاقه و سوم از طر
، حفـظ روابـط     ي مجـاز  ی اجتمـاع  يهـا   ش بـه شـبکه    ی گرا یان، علت اصل  ین م یدر ا 
انـد کـه    یز مـدع یها ن ن شبکهیران ایمد. د استی ارتباطات جديگذشته وبرقرار دوستانه

 .گر استیکدیمردم جهان به تر   اتصال شفافها نت آیمامور
ل یانـد و مـسا     ل شـده  ی از افراد تبـد    ياری بس   روزمره ی از زندگ  یها به بخش   ن شبکه یا
 يبـرا . اند جاد کرده ی خصوصاً رشته حقوق ا    ی مختلف مطالعات  يها  رشته ي را برا  يدیجد

 دوست در سراسـر جهـان در        700س ممکن است    یاسپ يا ما یبوك   سیک کاربر ف  یمثال،  
  
  

1. Profile 
2. Web page 
3. Landis, "Friending our Users: Social Networking and Reference Services", p. 2. 
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 ـها وخطـرات ز    مر ممکن است دام   ن ا یفهرست دوستان خود داشته باشد و ا       بـه   را   يادی
 را در   یاناتک، ابزارها و ام   ی اجتماع يها شبکه.جاد کند ی افراد ا  یم خصوص ی حر ي برا ژهیو

 ـ و يهـا   لمیر، ف ـ یها بتواننـد تـصاو     دهند تا آن   یاربران قرار م  کار  یاخت  يهـا   و داده  ییویدی
 ـنکه ایبا توجه به ا.  قرار دهندی شخص  خود را در صفحه   یخصوص هـا امکـان    ن شـبکه ی
 ـ حما  آورنـد، مـسأله    ین اطلاعات فراهم م ـ   ی افراد مختلف را به ا     یدسترس م یت از حـر   ی

 بـا   .ل شـده اسـت    یها تبد  ن شبکه ی مطرح در خصوص ا    يها  از چالش  یکی به   یخصوص
  .افته استیش ی افراد هم افزایم خصوصیه حریدها علیها، تهد ت شبکهیش محبوبیافزا

ان جوانان و نوجوانـان رواج     یشتر درم ی ب ي مجاز ی اجتماع ياه نکه شبکه یبا توجه به ا   
 مثـال،   يبـرا  ش دهنـد؛  ی را افـزا   ی اجتمـاع  يها گروه نی ا يریپذ بیتوانند آس  یاند م  افتهی
 ـ ا يکاربران عاد  است و  ون کاربر داشته  یلیم ششصد و چهل      2011 بوك تا مارس   سیف ن ی

ز ی ـ از کـاربران ن   3/2اننـد و    گذر یقه از وقـت خـود را در شـبکه م ـ          ی دق 20شبکه روزانه   
  4.کنند ی خود مراجعه م ک بار در روز به صفحهیحداقل 
اسـتفاده از   ، سـوء ي مجـاز ی اجتمـاع يهـا  ت در شبکه  یز با گسترش عضو   یران ن یدر ا 

بـه  . افته است یش  یر مقاصد نامشروع افزا   ی و سا  ي افراد به قصد اخاذ    ی خصوص يها داده
  :شود یره مها اشا ن سوءاستفادهی از ا دو نمونه

ل ی ـمیبـوك و سـاخت ا   سیت و عکس شهروندان از ف   یلان با سرقت هو   ی در گ  يفرد
 ارتبـاط   ینترنت ـیاربران ا ک ـوگو بـا       گفت يها ق اتاق یر آنان از طر   یت و تصو  ی با هو  یجعل

د شارژ و ارسال    ی خر ي، تقاضا ي نامتعارف مجاز  يها ی استمرار دوست  يبرقرار کرده و برا   
 ـاربران را فر  ک،  ي شماره تلفن صور   کیفت شارژ و اعلام     ایکرد و ضمن در    یآن را م   ب ی

 ـون ر یلیم  بالغ بر چهار   یب مبلغ ین ترت یداده و بد   ، بـه   ینترنت ـیا اربرک ـ 200ال شـارژ از     ی
لان ی گ ـيس فتـا ی توسط پل ـ  1391بهشت  ی در ار  يو. رده بود کل  یصورت نامشروع تحص  

  5.ر شدیدستگ) د و تبادل اطلاعاتی توليس فضایپل(
 اسـت کـه از   1391بهـشت   یر در تهـران در ارد     ی ـگ  باج ی جوان يریر، دستگ گی د یمثال

ر ی، تـصاو  ي مجـاز  ی اجتمـاع  يهـا   بـا دختـران جـوان در شـبکه         ینترنت ـی ا یق دوست یطر
 ـد به انتـشار ا    ی با تهد  یآورد و پس از مدت     یدست م ه   را ب  ها  ن آ یخصوص ر از  ین تـصاو  ی

  

  

4. Tsaoussi, "Facebook, Privacy and the Challenges of Protecting Minors on Social Networking Sites", 
pp. 1-2. 

 .http://www.tabnak.ir/fa/news/240080  :  ، نک شتر ی مطالعه ب   يبرا. 5
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 6.کرد ی مين افراد اخاذیا
 ی اجتمـاع  يها  شبکه يدهاین مقاله آن است که تهد     ی ا با توجه به مطالب فوق، هدف     

منظـور، در بخـش     نیبـد .  افراد را مورد مطالعه قـرار دهـد        یم خصوص یه حر ی عل يمجاز
 يهـا  جـاد و گـسترش شـبکه      ی ا ی، چگـونگ  ي مجـاز  ی اجتماع يها نخست، مفهوم شبکه  

 ب کـاربران ی ـت و ترک یها به لحاظ موضوع، رونـد عـضو         و انواع شبکه   ي مجاز یاجتماع
 افـراد در  یم خصوصیه حر ی موجود عل  يدهایزتهدیدر بخش دوم ن   . شود یح داده م  یتوض

اربران ک ـ ی شخـص  يهـا  ه داده ی موجود عل  يدهای تهد ژهیبه و  ي مجاز ی اجتماع يها شبکه
  .شود ین میی تبي مجازيها و مزاحمت ...)، استفاده، پردازش، افشا و يآور جمع(

  ي مجازیاع اجتميها مفهوم و انواع شبکه: بخش اول

  ي مجازی اجتماعيها شبکه مفهوم: بند اول

  ي مجازی اجتماعيها جاد و گسترش شبکهی ایچگونگ) الف
 يهـا  تین سـا  ینخست.گردد ی باز م  1990   به اواخر دهه   ي مجاز ی اجتماع يها ظهور شبکه 

هـا    آن  آغاز بکار کردند کـه از جملـه        7نیصورت اجتماعات آنلا   نترنت، به ی در ا  یاجتماع
 اشـاره   1995 سـال  در Tripod و   1994در سـال     Geocitiesو   Theglobe.comان به   تو یم

گر یکـد ی بـا    ها  نکردن آ   آشنا ي اشخاص برا  يآور ن اجتماعات بر گردهم   ی تمرکز ا  .نمود
 ـ، به اشتراك گذاشتن اطلاعـات و عقا     8گوو   گفت يها در اتاق   ـرامـون  ی پید شخـص ی ک ی

  10. بود9ها  همچون بلاگ پخش و انتشاری شخصيموضوع به کمک ابزارها
در سـال   www.SixDegrees.com  شناخته شـده بـه نـام      ي مجاز یاجتماع ن شبکه یاول
 ـ شـبکه مـذکور ا     11. سال بسته شـد    4 آمد که پس از      به وجود  1997  ين امکـان را بـرا     ی

ه کننـد؛ البتـه   ی ـ از دوستان خـود ته   یل، فهرست یکرد که با ساختن پروفا     یجاد م یکاربران ا 
 وجود داشت امـا  www.classmates.com همانند ی اجتماعيها تی سایبرخز یننیش از ایپ
 ـازات زی ـتوانـست امت   ین بار بود که کاربر م ـ     ین اول یا بـا  .  را همزمـان داشـته باشـد   يادی
 بـه بعـد پـا بـه عرصـه           2003 از سـال     ي مجـاز  ی اجتماع يها  از شبکه  ياریحال، بس  نیا

  

  

 .http://www.alef.ir/vdcauen6w49nmu1.k5k4.html?153220  : ، نک شتر ی مطالعه ب   يبرا. 6
7. En ligne 
8. Salles de discussion, Chatroom 
9. Blogues 
10. Collée, "Sécurité et vie privée sur les réseaux sociaux", p. 15.  
11. Landis, Ibid, p. 3. 
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انـد و    ها شـده   ن شبکه یها نفر جذب ا    نویلیبوك م  سیس و ف  یاسپ ياند؛ با ورود ما    گذاشته
 بوك سیف ن شبکه، یتر  معروف 12.ها کاربر وجود دارد    ونیلی شبکه با م   350ش از   یامروزه ب 

در ابتدا،  . جاد شد یا 13مارك زوکربرگ  هاروارد   ي توسط دانشجو  2004است که در سال     
 ـت ایضوتوانـستند بـه ع ـ   یل و استنفورد مییا، یان هاروارد و سپس کلمب  یتنها دانشجو  ن ی

 عموم آزاد شد و امروزه      ي استفاده از آن برا    2006از سال   . ندی درآ ي مجاز یاجتماع شبکه
 ـ    ی ـ پست الکترون  ي هر کس که دارا    يبرا  سـال سـن باشـد قابـل         13ش از   یک معتبـر و ب

 يانـداز  ک سـال پـس از راه     یر بوده است؛ تنها     یبوك چشمگ  سیت ف یموفق. استفاده است 
 تعـداد کـاربران     2009ه  یشبکه شدند؛ پنج سال بعد در فور      ن  یون کاربر جذب ا   یلیک م ی

 و  15دیون کاربر در جهان رس ـ    یلی م 500ش از   ی به ب  2010 و سال    14ونیلی م 175ش از   یبه ب 
ن کـشور  یت، عنـوان سـوم  ی ـون نفر کـاربر، از لحـاظ جمع   یلی م 800ش از   یهم اکنون با ب   

  16.ا را به خود اختصاص داده استیت دنیپرجمع
: جـاد عبارتنـد از  یخ ایب تاری مطرح به ترت ي مجاز ی اجتماع يها کهگر از شب  ی د یبرخ

 در  21 بلاگ ي و اسکا  20فرندزتر ،1999در سال   19 و بلک پلنت   18ن اونو یاش ،17وژورنالیلا
 در سـال  بوك سی و ف22کری، اورکات، فل2003 در سال  سی اسپ ينو ما ینکدای، ل 2002سال  
 ـدر ا .2006سـال  در تر ییو تـو 2005 در سالوب یوتی و  36023اهو  ی،  2004  ـی ن، بـه  ین ب

، 25ارت انیــ، دو24پــلاس س، گوگــلیاســپ ين، مــاینکــدایتر، لییبــوك، تــو سیفــب یــترت
 ـلا ي، مـا  30آپ تی ـ، م 29نـگ ی، ن 28 مام  ، کافه 27، اورکات 26ژورنال، تگد  ویلا  ـ ي، مـا  31فی ر ی

  
  

12. Aldinge, "Social Networking Sites: How they are used to Perpetrate Criminal Activity and how 
Law Enforcement uses them as an Investigative Tool", p. 8. 

13. Mark Zuckerburg 
14. Tuunainen, Pitkänen & Hovi, "Users’ Awareness of Privacy on Online Social Networking sites – 

Case Facebook", p. 2. 
  .آمده است یشبکه اجتماعلم ی في که در انتهايآمار. 15

The Soial Network, directed by David Fincher, written by Aaron Sorkin and distributed by Columbia 
Pictures, 2010, USA. 

16. Milivojevic, "Social Networking Sites and Crime: Is Facebook more than just a Place to 
Procrastinate?", p. 2. 

17. Livejournal 
18. AsianAvenue 
19. BlackPlanet 
20. Friendster 
21. Skyblog 
22. Flickr 
23. Yahoo360 
24. Google Plus+ 
25. DeviantART 
26. Tagged 
27. Orkut 
28. CafeMom 
29. Ning 
30. Meetup 
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را بـه خـود     2012 ه   م ـ  محبوب تا مـاه    ي مجاز ی اجتماع   شبکه 15 عنوان   33 و بادو  32بوك
 34.اند اختصاص داده

  ي مجازی اجتماعيها ف شبکهیتعر) ب
  .ي و مجازیشبکه، اجتماع: است ل شدهی از سه عنصر تشکي مجازیاجتماع شبکه
 ـا 35شـبکه وتر، یعلم کـامپ   در  ـ تعرگونـه  نی  ـیستم ارتبـاط ی ـس «:ف شـده اسـت  ی ن ی ب
شـبکه  . آورد ی را فـراهم م ـ ي کاربرديافزارها گذاشتن نرم وترها که امکان به اشتراك یکامپ
هـا را     نـد و داده   یگر ارتباط برقرار نما   یکدیتوانند با    یست که کاربران مختلف م     ا یطیمح
  36».ندیافت نمایا از هم دریگر انتقال دهند یکدیبه 

ان ی ـان وجـود ارتباطـات م     ی ـب«: ست از  ا ز عبارت ین 37یاجتماع   موسع از واژه   یفیتعر
هـا و   اری ـها، مع زش افراد در جامعه، اریف مرتبط است با زندگ   ین تعر یا. »اشخاص زنده 

   بـا جامعـه، توسـعه   يها کـه سـازگار   ان افراد و گروهی روند تعامل م    رفتار افراد و مطالعه   
  38.بخشد یل می را تسهیط اجتماعی و بهبود شرایفرهنگ

  ».انه انجام شودی است که با زبان رایهر نوع ارتباط «،يمنظور از مجاز
 بر  یخدمات مبتن «: میکن یف م ی تعر گونه نیاز  یرا ن  39ي مجاز ی اجتماع  شبکه ن،یبنابرا

 محـدود  یستمی ـ درون سیعمـوم  مهیا نی ی عمومیلی ساختن پروفا وب که به افراد اجازه  
 در ارتبـاط هـستند، مـشاهده و گـذر از     هـا  نر کاربران که بـا آ ی از سا یفهرستان  یشده، ب 

  40».دهد ین را میریها در ارتباط است و سا که با آن ی کسانفهرست
 کـه دوسـت دارنـد       ی کـاربران  ي اسـت بـرا    یتیا مجموعه سا  یت  ی سا یجتماع ا  شبکه

  .گران به اشتراك بگذارندی خودشان را با ديها تیق، افکارو فعالیعلا
ر ی و سـا   41هـا  خبرخـوان  هـا،  وبـلاگ  هـا،  یک ـیو  شامل ی اجتماع يها شبکه واقع،    در

  

!  
31. myLife 
32. myYearbook 
33. Badoo 

  :تیبرگرفته از سا. 34
http://webcache.googleusercontent.com/search?q=cache:http://www.ebizmba.com/articles/social-

networking-websites.- 
35. Network- Réseau 

  .498ص ، ITوتر و يفرهنگ اصطلاحات کامپ نکلر،یس. 36
37. Social 
38. Collée, Ibid, p. 11. 
39. Social Networking Site 
40. Boyd & Ellison, "Social network sites: Definition, history, and scholarship", p. 1. 
41. RSS (Rich Site Summary) 
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 محتـوا  يگذار  هستند که کارشان به اشتراكییها سیمجموعه سرو web 2.0،42 يابزارها
 ـا فا یلم و   یعکس، ف  43وند،یتواند متن، پ   ین محتوا م  یان کاربران است؛ ا   یم کـار  . ل باشـد  ی

 کـر ی مثـل فل   یلم و برخ ـ  ی ف ـ يگـذار    صرفاً اشتراك  44وب،یوتیها مثل    ن شبکه ی از ا  یبرخ
 مـتن و محتـوا      یبه صورت مشارکت   45ا،یپد یکی مثل و  یبرخ  عکس است؛  يگذار اشتراك

 ارتباطـات دوسـتانه و      يبوك، صـرفاً بـرا     سیا ف یز مانند اورکات    ی ن یخبر کنند؛ ی م دیتول
 ـ به   ی اجتماع  ،اطلاق شبکه رو  نیاز ا . ان دوستان کاربرد دارند   ی م يشبکه ساز  ت یک سـا  ی

 46.اشتباه است

  ی اجتماعيها انواع شبکه: بند دوم

 به لحاظ موضوع) الف

ف ی ـحسب موضـوع، ط    هستند و    ی موضوعات متفاوت  ي دارا ي مجاز ی اجتماع يها شبکه
  .دهندیار کاربران خود قرار می از امکانات را در اختيا گسترده
 و یجنبـه شـغل   49ادئویوو  48زی، را47نینکدایل مثل ي مجازی اجتماعيها  شبکه یبرخ

کننـد تـا افـراد سـوابق و تجـارب            ین امکان را فراهم م ـ    ین معنا که ا   ی دارند، بد  يا حرفه
شان آشنا شـوند و  یان با ایق کارفرماین طری تا از اخود را در دسترس قرار دهند    يا  حرفه

  50.ندی نماي دعوت به همکارها ناز آ
 ـ يا ر حرفه یها،غ گر از شبکه  ی د یدر مقابل، برخ    ی هـستند و جنبـه سـرگرم       یا تفنّن ـ ی

 کـه بـه     Catsterهـا،    لی ـ که به اتومب   CarDomain که به ورزش،     Spotsviteدارند، همچون   
  .پردازند یها م گ که به سDogsterها و  گربه

 ي مجـاز  ی اجتمـاع  يهـا  توان گفت کـه بـه مـوازات شـبکه          یگر م ی د يبند  میدر تقس 
و، ببو، تگـد، فرنـدزتر، بلـک        یفا يس، اورکات، ها  یاسپ يبوك، ما  سیفهمچون   51یعموم

ز گـسترش   ی ـ مجـزا ن   ی هر کدام بـا اهـداف      52ی تخصص ی اجتماع يها ، شبکه پلنت و بادو  
  
  

  .www.weblognews.ir/1389/02/04  :  نقل از به. 42
43. Link 
44. YouTube 
45. Wikipedia 

  http://socialmedia.ir/?cat=3  :نقل از  به . 46
47. LinkedIn 
48. Ryze 
49. Viadéo 
50. Balagué & Fayon, "À quoi sert un réseau social?", p. 50. 
51. Des réseaux sociaux généralistes 
52. Réseaux sociaux spécialisés 
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 ،به کتابweread ،ی به عکاسFotolog موضوعات هوافضا، بهMyNASA اند؛ از جمله افتهی
Flixster یینمای ســيهــا لمیبــه فــ،Last.fm و Buzznet یقیبــه موســ ،Flickr  ،بــه عکــس

travbuddy  ،بــه مــسافرتReunion و خــانواده،یمیبــه دوســتان قــد classmates.com و 
graduates.com اند افتهیلان اختصاص یالتحص ها و فارغ یبه همکلاس.  
هـا،   یمحل  هم ي برا 54پوپلد دانش آموزان، شبکه     يبرا 53کامپوس ز شبکه یدر فرانسه ن  

  57. مسافرت وجود دارديبرا 56پیمون تر  معاملات مسکن و شبکهي برا55مویبوز شبکه
 تنهـا  یعن ـیشود،  ی محسوب م  ی خصوص 58اسمال ورلد  همانند   يا ان، شبکه ین م یدر ا 

ت در آن یت کنـد قـادر بـه عـضو    یعـضو  شما را دعوت به يگریکاربر د   که یدر صورت 
 عضو اسـت کـه   130000 تنها با ی اجتماع ن شبکهیتر ین شبکه، اختصاصیا. د بود یخواه

ــسه ــدگیهــدف آن ت ــرای اجتمــاعیل زن ــصادي ب  59. اســتي نخبگــان و متفکــران اقت
توانند بـه    ی فرد ثروتمند جهان م    200 است که تنها     کام تاپت  یگر، سا ی د یخصوص شبکه
 60.ندیت آن درآیعضو

  تیبه لحاظ روند عضو) ب
بـوك   سی مثـال، در ف ـ    يکسان اسـت؛ بـرا    ی اغلب   ی اجتماع يها ت در شبکه  یروند عضو 

ت ی، جنـس  ینترنتی، رمز ا  لیمیا، آدرس   ی نام و نام خانوادگ    دیت در ابتدا با   ی عضو یمتقاض
 ـه ا یر از نام بق   ید که غ  یو سالروز تولد خود را وارد نما        يتوانـد بـرا    ین اطلاعـات را م ـ    ی

ل ی ـمیا به   يدییتأل  یمی ا 61 نام،  نه ثبت یپس از انتخاب گز   . ر قابل مشاهده سازد   یگران غ ید
 بـر داشـتن   ینک موجود، فرد بر قصد خود مبنی ليک بر رو  یشود که با کل    یفرد ارسال م  

 ـ   63دیی ـتأنک ی ليک بر رویبا کل. گذارد ی م صحه 62حساب رو  شی کـاربر چهـار مرحلـه پ
  :دارد
از ( .رش آن امتناع ورزد   یا از پذ  ی کند   دییتأگر را   ید يبا فرد  ی دوست يتواند تقاضا  یم

 .64)توان به سرعت گذشت ینه مین گزیا
  

  

53. Campus 
54. Peuplade 
55. Buzzimmo 
56. Montrip 
57. Balagué & Fayon, op. cit., p. 36. 
58. SmallWorld 
59. Coumet, "Donnees Personnelles & Reseaux Sociaux", p. 4. 

  .http://www.tabnak.ir/fa/news/222314  : ، نک شتر ی مطالعه ب   يبرا. 60
61. Sign up 
62. Account 
63. Confirmation link 
64. Skip 
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توان به سـرعت     یز م ینه ن ین گز یاز ا ( .دا کند ی پ یشود دوستان  یاز کاربر خواسته م    -1
 ).گذشت

 ـا پروفایشود صفحه  یاز کاربر تقاضا م    -2  در یکنـد و اطلاعـات   لی ـل خـود را تکم ی
ز قابـل عبـور     ین مرحله ن  یل، ا یدر صورت تما  . ل و کار خود ارائه دهد     یل تحص مورد مح 

 .است
) شهر و کشور  ( خود   ییایت جغراف یشود موقع  ین مرحله از کاربر خواسته م     یدر ا  -3

 .را مشخص کند
ن صـفحه   یدر ا . بوك است  سیل ف یا پروفا یصفحه   ين مراحل، کاربر دارا   یل ا یبا تکم 

 يافراد«،  65»دی که ممکن است بشناس    يافراد«: همچون دارد هم وجود    يگری د يها نهیگز
 ی تمام 67»ل خود یم پروفا یش و تنظ  ینما«  نهیک بر گز  یبا کل . 66»دیدا کن ید پ یشناس ی م را که 

خ تولد، کـاربر مختـار اسـت        یت و تار  یجنس(ه  یاطلاعات پا : لیاطلاعات وارد شده از قب    
 و  یاس ـیهـل، نظـرات س    أت ت یضـع ؛ محـل تولـد، و     )مشاهده سـازد   قابل رینه را غ  ین گز یا

 ـزی تلويهـا    و برنامـه یقیها، موس یق و سرگرم  یعلا (ی، اطلاعات خصوص  یمذهب  و یونی
آدرس پـست   ( ارتبـاط    ي برقـرار  ي برا ی، اطلاعات ) و کتب مورد علاقه    یینمای س يها لمیف

ل ی، اطلاعـات مربـوط بـه کـار و تحـص           ) تلفن همراه، آدرس وبلاگ     ، شماره یکیالکترون
 ـر و اصـلاح آن از طر یی ـح کـه تغ ین توضیشود؛ با ا یش داده م ینما)  مدرك دانشگاه،( ق ی

 69.ر استیپذ  امکان68یم خصوصیمات حریتنظ

 به لحاظ کاربران) ج

ن یبر ا . شوند یده م ی کش ي مجاز ی اجتماع يها  به سمت شبکه   ی مختلف يها زهیافراد با انگ  
: انـد  م کـرده  یه تقـس  هـا را بـه شـش دسـت         ن شـبکه  یسندگان، کاربران ا  ی نو یاساس، برخ 

 ـکه بـلاگ     یکسان (70دآورندگانیپد  ـکننـد، و   ی م ـ يانـداز   راه 71ینترنت ـیاۀ  ا صـفح  ی دئو، ی
گـران  یکه بلاگ د   یکسان (72، منتقدان )کنند ی خود را منتشر م    يها ، مقاله و نوشته   یقیموس

 73کننـدگان  يآور ، جمـع )کننـد  یرا منتـشر م ـ  يا گران مقالهیکنند، در بلاگ د یر میرا تفس 

  
  

65. People you may know 
66. Find people you know 
67. View and edit your profile 
68. Privacy settings 
69. Barrigar, Social Network Site Privacy (A Comparative analysis of 6 sites), pp. 8-9. 
70. Creators 
71. Web page 
72. Critics 
73. Collectors 
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 74گـران برچـسب   یکننـد، بـر عکـس د       ین شـرکت م ـ   ی آنلا يها يریگ يکه در را   یکسان(
، نـاظران  )ي مجـاز ی اجتماعيها ل در شبکه یدارندگان پروفا  (75شوندگان ، ملحق )زنند یم

 ـننـدگان و  یها، ب  خوانندگان بلاگ ( 76و مستمعان  ، کـاربران   )یقیدئوها، شـنوندگان موس ـ   ی
  ).ر از موارد مذکوری غيافراد (77منفعل

  میه حریدها علیتهد: ومبخش د
  ها نت از آی و نحوه حماي مجازی اجتماعيها  در شبکهیخصوص

  ي مجازی اجتماعيها  در شبکهیم خصوصیه حریدها علیتهد: بند اول
 از  یک ـی بـه    یم خـصوص  ی حـر   مسأله ي مجاز ی اجتماع يها با گسترش استفاده از شبکه    

 ی از زنـدگ   ي قلمـرو  یوصم خص یحر. ل شده است  ین حوزه تبد  ی ا يها دغدغهن  یتر  مهم
ت یگـران بـدون رضـا     ی، انتظار دارد د   یا با اعلان قبل   یعرفاً   هر فرد است که آن فرد نوعاً      

ا یا به آن قلمرو وارد نشوند       ی نداشته باشند    ی به اطلاعات راجع به آن قلمرو دسترس       يو
د  را در آن قلمـرو مـور  ي ويگریا به هر صورت دیا نظارت نکنند و   یبه آن قلمرو نگاه     
 افراد را   یم خصوص ی، حر ی مختلف يها وهی به ش  ی اجتماع يها  شبکه 78.تعرض قرار ندهند  

 ـدر معرض تهد    کـاربران   ی از اطلاعـات خـصوص     هـا   ن خـود آ   یگـاه : انـد  د قـرار داده   ی
گـران را   ی د ياسـتفاده از سـو      سـوء  ينه و بستر لازم برا    ی زم یکنند و گاه   یاستفاده م  سوء

ق ی هـستند کـه از مـصاد       ي مجاز يها  مزاحمت يجار از م  یکین  یهمچن. سازند یفراهم م 
 . استیم خصوصینقض حر

 اربران ک ی شخصيها ه دادهی موجود عليدهایتهد)الف

ت مـشخص   یک شخص با هو   ی عبارت است از هرگونه اطلاعات راجع به         ی شخص  داده
 ـو م، به یمستق ریا غ یم  ی است که مستق   ی کس یی؛ شخص قابل شناسا   ییا قابل شناسا  ی ژه از  ی

 ـ هو ا چند عامل خاص دربـاره یک یا یت  یص هو ی تشخ  ک شماره یق مراجعه به    یطر ت ی
 79. استیی قابل شناسایا اجتماعی ی، فرهنگي، اقتصادی، ذهنی، روانیجسمان

  
  

74. Tags 
75. Joiners 
76. Spectators 
77. Inactives 

 .232،  اطلاعاتيآزاد ،يانصار. 78
 .266، يم خصوصيحقوق حر، يانصار. 79
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 ـ          ـ از شیاز آنجا کـه امـروزه افـراد ب  همچـون پـست     یتـال یجی د يهـا  يش از فنـاور   یپ
 ـ، بـا اسـتفاده از ا      کنند یها استفاده م    و شبکه  وگو  گفت يها ک، اتاق یالکترون ن خـدمات   ی

 و  ی اطلاعـات  يهـا  ستمی ـسـازند، س   ی از اطلاعات خود را افـشا م ـ       یعین، بخش وس  یآنلا
داننـد چـه نـوع از        یده و گمراه کننده هستند و اغلب کاربران نم        یچیار پ ی هم بس  یارتباط

  . شود ی ميره و نگهداریزان و تا چه مدت ذخیشان تا چه میها داده
 یاجتماع  خود شبکهياز سو. 1

 بـه واسـطه   هـا،    ه خـود شـبکه    ی ـ کاربران، گـاه از ناح     ی شخص يها ه داده یدها عل یتهد
 متفاوت موجود در    يها برنامه. ردیگ ی صورت م  80ها شنیکیا همان اپل  یموجود   يها  برنامه
 به  ی دسترس ها  ن آ  واسطهه   هستند که ب   یین ابزارها یتر ،از مهم ي مجاز ی اجتماع يها شبکه
ار جذاب هستند چراکـه     ی کاربران بس  يها برا  ن برنامه یا. گردد یان م  اشخاص آس  يها داده

هـا،   ت در شـبکه   یهنگام عضو . کنند یشتر ارتباطات کمک م   ی هرچه ب  ي را در برقرار   ها  نآ
 ـها ا   برنامه یشوند؛ برخ  یشنهاد م یها به طور خودکار به کاربر پ        برنامه یبرخ ن امکـان را    ی

 يها  از آهـنگ  یاش قرار دهد، فهرست     را بر صـفحه   ر خود یکنند تا کاربر، تصاو    یفراهم م 
 ـا.ن اسـت گـوش دهـد      ی که آنلا   یه کرده و هـنگام   ی خود را ته    مورد علاقه  هـا   ن برنامـه  ی

 .ها متفاوت هستند حسب نوع و اهداف شبکه
 ينگهـدار  81 خود يها گاه داده یبوك اطلاعات کاربران را در پا      سی همچون ف  يا شبکه

گاه ین اطلاعات در پا   یل و اطلاعاتش را پاك کند کماکان ا       یروفا اگر کاربر پ   یکند، حت  یم
البتـه  .شـود کـه فرامـوش شـود     ی نم ـ ن حـق داده   یماند؛ درواقع به کاربر ا     ی م یها باق  داده

ده ی ـ نام 83ی که در حقوق فرانـسه حـق بـر فراموش ـ          82 اروپا از حق بر محو شدن       هیاتحاد
بوك است تا حـق      سیل مذاکره با ف   ون اروپا در حا   یسیکند و کم   یت م یاً حما یشود قو  یم

کنند اعمال کند و به کاربران بـه         ی که اطلاعاتشان را پاك م     ی کاربران ي را برا  یبر فراموش 
 کـرده، مـورد اسـتفاده      يآور شان را جمـع   ی ا يها  داده یح دهد که چه کسان    ی توض یروشن
 84.شوند ی ميها تا چه مدت نگهدار ن دادهیدهند و ا ی مقرار

  ص ثالث اشخاياز سو. 2
ه اشـخاص ثالـث صـورت     ی ـ ممکن اسـت از ناح     ی شخص يها ه داده یگر عل ید د یتهد

 هـستند کـه     ی ثالث و هـم اشخاص ـ     یقیمنظور از اشخاص ثالث، هم اشخاص حق      . ردیگ
  
  

80. Applications 
81. Database 
82. Right to disappear 
83. le droit à l'oubli 
84. Tsaoussi, op. cit., 8. 
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 را بـه   ی خاص ـ   کـه کـاربر برنامـه      یهـا هـستند و هنگـام        برنامه  آورنده کننده و فراهم   هیته
 که در   ییها علاوه بر برنامه  . کند یدا م ی پ یترس او دس  يها فهرست خود اضافه کند به داده     

سازان ثالـث    شوند، برنامه  یشنهاد م ی وجود دارند و به کاربر پ      ي مجاز ی اجتماع يها شبکه
م با کـاربر اسـت      یت قرار دهند و تصم    ی سا ي را ساخته و رو    ی خاص  توانند برنامه  یهم م 

 ـا. ده کنـد  اسـتفا هـا  نها را دانلود و از آ ل، برنامه یکه در صورت تما    هـا کـه از    ن برنامـه ی
توانند در   یکنند م  یباتر م ی را ز  ها  نگر، صفحات آ  ی د ي، کاربران را سرگرم و از سو      ییسو

توانـد بـه    یکاربر م ـ. ها ارائه شوند ر فرمی و سای، نظرسنج ها، پرسش و آزمون يقالب باز 
ت قـرار   ی از همکارانش در سـا     یکی را که    ی کند، آهنگ  ين با دوستانش باز   یصورت آنلا 

 ـهـا پا  ن برنامـه یا. د آشنا شودیها با افراد جد  برنامه یبرخ لهیداده گوش کند و به وس       یانی
هـا بـا هـدف      شرکتیراً برخ یاخ. ندارند و تعدادشان روزبه روز در حال گسترش است        

 ـ مهـم ا    اند کـه نمونـه     جاد شده ی ا ییها ن برنامه ی چن  هیته  یهـا شـرکت حقـوق      ن شـرکت  ی
بــوك و  سی فــيهــا  آن در شــبکهيهــا اســت کــه برنامــه 85وشــالنــگ سیویل ییکــایآمر
  .افته استی یترشهرت جهانیتوئ

 مثـال  يبـرا .  هـستند  ي مجـاز  ی اجتماع يها  از علل گسترش شبکه    یکیها   ن برنامه یا
توانـد   یهر کـاربر م ـ  .  است یقیس نام برد که تمرکز آن بر موس       یاسپ يما توان از شبکه   یم

. ن شـبکه منتـشر کنـد      یدر ا   را که خود ساخته    یآهنگ یا حت ی را که دوست دارد      یآهنگ
 استعداد افـراد در     ییل شده است که به شکوفا     ی تبد يا س به شبکه  یاسپ يما ب،ین ترت یبد
قـادر بـه ثبـت و      کهی هنرمندان جوان ين فرصت را برا   یکند و ا   ی کمک م  یقی موس  نهیزم

  .کنند را عرضه ها نسازد تا آ یستند فراهم میضبط و پخش آثار خود ن
 ي مجـاز  ی اجتمـاع  يها  به ثبت نام در شبکه     يازین ن عرصه، لزوماً  ی حضور در ا   يبرا

 مثـال،   يبـرا .  ملحـق شـوند    هـا   نل داد تا کـاربران بـه آ       ی تشک ییها  هتوان گرو  یم. ستین
 500حـدود   . کننـد  ی اسـتفاده م ـ   يت از و  ی حما يوه برا ین ش یک هنرمند از ا   یطرفداران  
ر ی در سـا   هـا   ه گـرو  ياریافته است و بـس    ی اختصاص   86لزتیبس بوك به گروه     یگروه در ف  

  .ات هم وجود دارندینما و ادبی، سیقی، موسیمسائل فرهنگ
 ـ راجـع بـه علا   ییهـا   اشـخاص، داده   يهـا   داده يآور هـا امکـان جمـع      ن برنامه یا ق، ی

ــرا. آورنــد ی اشــخاص را فــراهم مــيازهــایلات و نیت، تمــایشخــص   مثــال برنامــهيب
بـوك   سیاسـت، از کـاربران ف ـ   بوك داشته سین کارکرد را در ف   یرشتی که ب  سوشال نگیویل 

  
  

85. Living social 
86. Beatles 
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 خـود را انتخـاب و بـا     ت مـورد علاقـه    یلم، آهنـگ و شخـص     یخواهد تا پنج کتاب، ف     یم
 ـهـدف ا  .  به اشتراك گذارنـد    87ر افراد مرتبط با خود    یدوستان و سا    یین برنامـه شناسـا    ی

 ـ      يگرید برنامه. ق کاربران است  یعلا  زوسـک   وده اسـت برنامـه     که مورد توجه کـاربران ب
ر یآورد تا شخص با سـا      ین امکان را فراهم م    یباشد و ا   ی آژانس ازدواج م   یاست که نوع  

  .ق و محلسکونت مشابه دارند آشنا شودی که علایکاربران
 صـورت   يا ن برنامـه  ی مـشارکت در چن ـ    ي کـه بـرا    ی شخـص  يهـا   داده يزان افشا یم

 ، حـدود  سوشـال  نـگ یویل  از برنامـه   گفتـه شـده کـه ماهانـه       . اد اسـت  یار ز یرد، بس یگ یم
در . کننـد  ی م ـ کـاربر اسـتفاده  443/541/8حـدود  زوسک   کاربر و از برنامه    891/772/31

 ـشـود و     یت در شبکه از کاربر خواسته نم      ی که هنگام ثبت نام و عضو      ییها عمل، داده  ا ی
ن ی چن ق و تحت پوشش   ین طر ی ندارد، از ا   ها  ن به افشاء آ   یلی که کاربر خود تما    ییها داده

  .شود ی فاش مییها برنامه
 ـن طر یت کاربر، از ا   یح و رضا  یتوانند بدون موافقت صر    یسازان م  در واقع، برنامه   ق، ی

.  کننـد  يآور  اطلاعـات دوسـتان کـاربر را جمـع         ینه تنها اطلاعات خود کاربر بلکه حت ـ      
 ـباشد ا  داشته   يگری از د  ياریا اخت ینکه وکالت   یها بدون ا   ن برنامه یکاربر با الحاق به ا     ن ی

گـر را هـم پـردازش       یکند که اطلاعات اشـخاص د      یسازان فراهم م    برنامه يامکان را برا  
 یست، اطلاعـات  یت خود ن  یا عدم رضا  یت  یعمل، چون کاربر قادر به اعلام رضا       کنند؛ در 

 هـا   نت صاحبان آ  یشود، بدون رضا   ی م يآور سازان جمع   برنامه  لهیوسه  ق ب ین طر یکه از ا  
  .است یرقانونیبوده و غ
قـت،  ی دارند اما در حق    ینی و تزئ  یها جنبه سرگرم کنندگ    ن برنامه ین، در ظاهر، ا   یبنابرا

. شود و ممکن اسـت بـه فـروش برسـد     ی ميآور  اشخاص جمعيها داده ،ها  نق آ یاز طر 
 يت و استقرارشـان کـشور  یها هستند و اغلب محل فعال سازان مستقل از شبکه  ن برنامه یا
سـازان شـود     ت برنامه یکه کاربر متوجه سوءن    ی است، در صورت   ر از کشور متبوع کاربر    یغ
هـا   ن برنامـه  یها، هنگام الحاق به ا     اما مطابق مقررات شبکه   . ت کند ی شکا ها  نتواند از آ   یم

سـاز اسـت و      ان کـاربر و برنامـه     ی توافق م  یها نوع  ن برنامه یصراحتاً مقرر شده است که ا     
 که با هـدف     ییها شرکت.  است يت مبر یؤولمسنه از هرگونه    ین زم ی در ا  ی اجتماع  شبکه

ا اطلاعات خـود    یت،  یمسؤول فرار از    ياند برا  ه کرده ی را ته  ییها ن برنامه یسوءاستفاده، چن 
ن یبنـابرا  دهنـد؛  ی و غلط ارائه م ـ    یمیا اطلاعات قد  یدهند   یها قرار نم   ار شبکه یرا در اخت  

  . دشوار استها ن آیی و شناساها ن به آیعملاً دسترس
  
  

87. Contacts 
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 اگـر  ی حت ـي کاربر دشوار است و ويساز از سو ت برنامهین، اثبات سوءن یا    برعلاوه  
 يرسـد بـرا    ی خود شده باشد باز به نظر م       یمجاز اطلاعات شخص   ری غ يآور متوجه جمع 

ساز ممکن است اطلاعات را به       ر شده باشد چراکه برنامه    ی د ها  ن از استفاده از آ    يریجلوگ
ر ی ـ مـوارد اخ   ییها فروختـه باشـد کـه غالبـاً شناسـا           ر شرکت یا سا ی یغاتی تبل يها شرکت

  88. استیجه عملاً خسارت جبران نشدنیدر نت. رممکن استیغ
   بدافزارهاياز سو. 3

 یاسـتفاده از برخ ـ   .  کـاربران هـستند    ی شخص يها ه داده یگر عل ی د يدیبدافزارها، تهد 
 ـد تهد  افـرا  ی اطلاعات شخص  يآور  و جمع  ی شخص يها انهی نفوذ در را   يبدافزارها برا  د ی

، از ادغام   malware از واژه    يا بدافزار، ترجمه . است جاد کرده ی ا یم خصوص یه حر یعلیجد
 ییافزارهـا  منظور از بـدافزارها، نـرم     . وجود آمده است  ه   ب software و   malicious  دو واژه 

هـا بـا    روسین ویا. کنند یب اطلاعات در برنامه نفوذ میر و تخریهستند که به منظور تکث 
 تعـداد   2006 مثال در سال     ي اهداف مدنظر سازندگان خود گوناگون هستند برا       توجه به 

 تنهـا  هـا   تعداد آن1989 که سال ین زده شد در حال ی تخم 200000 متفاوت   يها روسیو
  .ش استین ارقام همچنان رو به افزایپس ا.  مورد بوده است18

 ـبدافزارها انواع مختلف دارنـد کـه در ا         افزارهـا   غی ـو تبل افزارهـا    ان، جاسـوس  ی ـن م ی
  . هستندیم خصوصیکننده حر دیتهد

نترنت و خـصوصاً    ی شدن ا  یدها همزمان با همگان   ین تهد یدتری جد 89افزارها جاسوس
 يآور  را جمـع   ین، اطلاعـات  یمجـرم . شـوند  ی محـسوب م ـ   ي مجـاز  ی اجتماع يها شبکه

 90يلاور اسپا   به نام  يا  مثال برنامه  يبرا.  بفروشند یکنند که بتوانند آن را به مبلغ خوب        یم
 ـفرستد، در واقـع ا     ی فرد م  91 نامزد ي را برا  ییای دلار هدا  89وجود دارد که با      ن برنامـه،   ی

 ـن از طر  ین صـورت کـه مجـرم      ی است بد  ی جاسوس ي برا يافزار  نرم ق آن بـه اسـرار و       ی
دا ی ـ پیشـوند دسترس ـ  ی م ـي نگهـدار  ی شخـص  يها انهی افراد که در را    ی خصوص يرازها

  .کنند یم
 اسـت کـه بـه صـورت محرمانـه           92 لاگـر  یک ـۀ  افزارهـا، برنام ـ   وسگر جاس ی د  نمونه

 آن نصب شده را ضـبط کـرده      ي که بر رو   يوترید کامپ یاطلاعات وارد شده بر صفحه کل     
 ين برنامـه روش کـارکرد     یا. فرستد ی مالک برنامه م   يانه برا یو سپس آن را به طور مخف      

  
  

88. Coumet, op. cit., 47-51. 
89. Spyware 
90. Loverspy 
91. Fiancée 
92. Keylogger 
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د را ثبـت  ی مفيها د بلکه دادهکن یها را ضبط نم     داده ین معنا که تمام   یهوشمندانه دارد بد  
  .ها گم و محو نشوند ر دادهین سایکند تا ب یم

ن یت در ا  ی با عضو  يفرد. افزارها شده بود    از جاسوس  یکی حمله   یتر قربان یراً توئ یاخ
 کـه کـاربر     یهنگـام . کـرد  یک منتشر م ـ  ی پورنوگراف يها دئویوند، و یک پ یق  یشبکه، ازطر 

شد  یک باز شده و وانمود م     ی دانلود اتومات   ، پنجره کرد یک م یوندها کل ین پ ی ا ي رو يگرید
شـدن   روز در حـال بـه   )  است يدئوها ضرور ی مشاهده و  يکه برا  (93اداب فلش  که برنامه 
شد در   ی ظاهر م  اداب فلش  به نام    يدی جد  وتر کاربر پوشه  ی کامپ يب رو ین ترت یاست؛ بد 

جاد شده  ی ا یساب فرد خاط   فرد و ارسال آن به ح      يها  داده  رهی ذخ ي برا يا که برنامه  یحال
 .ن موضوع حساب آن کاربر را مسدود کردیتر پس از اطلاع از ایتاً، توئینها. بود

 را بـه    ی شخـص  يهـا   هافزارها هستند کهداد    از جاسوس  یز نوع خاص  ین 94افزارها غیتبل
کننـد،   ی م يآور ن، جمع ی آنلا یابی مخصوص بازار  يها ها به شرکت   ن داده یمنظور انتقال ا  

 ارائـه   یغـات یگـان تبل  ی داده، خـدمات را    يآور  جمـع که در مقابـل      95کازا ل برنامه  مثا يبرا
  .دهد یم

 ترجمه شـده    هرزنامهک افراد که    ی به پست الکترون   ی ارسال يها بسته (96هااسپم،  تاًینها
در . شـوند  ی کـاربران محـسوب م ـ     ی شخـص  يهـا  ه داده یگر عل ید د یعنوان تهد ه  ب) است

 پـست  یین گونه است که شناسا  ی بد ي مجاز یاع اجتم يها ها، نقش شبکه   خصوص اسپم 
 ـها،ممکن اسـت از طر      آن ارسال اسپم   به دنبال ک افراد و    یالکترون هـا صـورت     ق شـبکه  ی

 ـ شـدن در     ی اگر خطر قربان   یک، حت ی ناخواسته به پست الکترون    يها غامین پ یا. ردیگ ک ی
  . ند هستندیار ناخوشایجرم را به همراه نداشته باشند، مسلماً بس

 ـن تهد یتـر  رسد کـه مهـم     ی م نظره  م آنچه گفته شد، ب    رغ یعل  »یعوامـل انـسان   « دهای
 یدگی ـچیهـا بـه علـت پ        کـاربران از برنامـه     یهستند، منظور عدم شـناخت و درك کـاف        

 ـنو  اسـت کـه تعـداد اشـتباهات برنامـه          یعیها، طب  با گسترش برنامه  . ستها  آن سان هـم   ی
  97.ابدی ی مشی کاربران افزایم خصوصیه حریدها علی تهدعتاًیابد و طبی یش میافزا

  ي مجازی اجتماعيها  و شبکهي مجازيها مزاحمت) ب
 cyber bullying .انـد  مواجه شـده  تی روزمره خود با آزار و اذیباً همه افراد در زندگیتقر

  
  

93. Adobe Flash 
94. Adware 
95. Kazaa 
96. Spam 
97. Coumet, op. cit., 51-53. 
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به شخص مغرور، ظـالم و قلـدر خـصوصاً در مقابـل              bully است؛   یبیک اصطلاح ترک  ی
 cyberب ی ـ، ترکcyber ب آن بـا واژه ی ـد که از ترکشو یتر گفته م ف و کوچکیافراد ضع

bullying  ي فناور يریکارگه  ب«: ست از  ا  عبارت ين، مزاحمت مجاز  یبنابرا.ردیگ یشکل م 
 ـ فـرد    ي، مکـرر و دشـمنانه از سـو        ي عمد يها تیاطلاعات و ارتباطات در انجام فعال      ا ی

، یک ـی الکترونيها ستن اشخاص با استفاده از پی ا».گرانی از افراد به قصد آزار د  یگروه
ان خـود موجـب     ی ـام به تلفن همـراه قربان     ی و ارسال پ   وگو  گفت يها  مکرر، اتاق  يها امیپ

 يهـا   با مزاحم  ي مجاز يها  که مزاحمت  ییها   شباهت رغم  یعل 98.شوند ی م ها  ن آ یناراحت
ان ی ـکـه قربان   علـت    نیبد. دانند ی م ی سنت يها رانگرتر از مزاحمت  یار و ی دارد، اما بس   یسنت
 ین آزار هم آگاه   یدهد، ممکن است از علت ا      ی م شان را آزار  ی ا یکس چه  دانند   ی نم لباغ

 ـ، تلفـن همـراه      یانه شخـص  یت خود را در را    یممکن است هو   99مزاحم. نداشته باشند  ا ی
 ـصورت ناشناس بـه آزار و اذ   ه  ک پنهان کرده و ب    یپست الکترون  پـس از   100.ت بپـردازد ی

 را کـه او را آزار       ینـد چـرا کـه اغلـب کـس         یب ی م يشتری ب   صدمه یز قربان ی ن یلحاظ روان 
 .کند ی میجه، احساس ضعف و ناتوانیشناسد، در نت یدهد نم یم

 اسـت   ي مجـاز  يها  از مزاحمت  ی، مثال 102يسوری ساله اهل م   13 101ریمگان م   پرونده
او از  .  زد یس دسـت بـه خودکـش      یاسـپ  يگانه در ما    بچه ی و مزاحمت  یدنبال شوخ ه  که ب 
 ینترنت ـیهـا ارتبـاط ا     آشـنا شـد، پـس از مـاه         103جـاش  به نام    يبا فرد س  یاسپ يق ما یطر

 ـی ـشـک دن  یب«ام او تحت عنوان ین پ یکباره قطع و آخر   ی جاش   يها امیدوستانه، پ  تـو   یا ب
  شـش هفتـه   . ز کنـد  یآو  بعد مگان خود را حلق      قهی دق 20 سبب شد تا     » است يمکان بهتر 

 از دوستان مگان است     یکی، مادر   ن مگان متوجه شدند که جاش     ین اتفاق، والد  یپس از ا  
 ـ  یاسپ ي ما ی اجتماع   در شبکه  ی جعل یتیکه با ساخت شخص     آن بـوده اسـت تـا        یس در پ

  104.ا شودینظر مگان در خصوص دخترش را جو
 قابـل   ی سنت يها ق روش ی که از طر   یزاتی نو و تجه   يها يبا گسترش استفاده از فناور    

 یمی قـد يها ن روشیگزیجا cyber stalking  تحت عنوانيگریستند، اصطلاح دیکنترل ن
استفاده از ارتباطـات    «: ف شده است  ی تعر گونه  نیا ن اصطلاح یا. ت شده است  یآزار و اذ  

  

  

98. Aldinger, op. cit., 17. 
99. Cyberbully 

  :، نکشتریب  مطالعهيبرا. 100
http://www.cyberbullying.us/Cyberbullying_Identification_Prevention_Response_Fact_Sheet.pdf. 
101. Megan Meier 
102. Missouri 
103. Josh 
104. Aldinger, op. cit., 4. 
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  آزاردهنـده و   ي رفتـار  ي بـه معنـا    Stalking. »گرانی آزار د  ي برا یکی الکترون يها و روش 
ب فـرد،  ی ـک شخص اسـت، همچـون دنبـال کـردن و تعق    یز و مکرر نسبت به    یدآمیتهد

ز، بـه جـا گذاشـتن       ی ـ مزاحمـت آم   ی تلفن ـ يهـا  ، تماس يا محل کار و   یدر منزل   حضور  
  »...ز یدآمی تهديها غامیها و پ نوشته

، معتبر و مؤثر اتفاق افتاده باشـد        ی واقع يدین عمل مستلزم آن است که تهد      یتحقق ا 
 ناشـناس هـستند و      ی قربـان  ي بـرا  ین مزاحمان یساز است چرا که اغلب چن      ن مشکل یو ا 

 ـن علت ممکـن اسـت تهد      ی قرار دارند به هم    ی دور از قربان   يا  فاصله عموماً در  د مـؤثر   ی
 از ی که شـخص را در حالـت تـرس منطق ـ       ییرفتارها«ن بهتر است    یبنابرا. نشود شناخته

  105. شونديدهند، جرم انگار ی قرار م»مرگ و ضرب و شتم
 ـن ازا ی، مجرم ي مجاز ی اجتماع يها در خصوص شبکه    ـ تهد يهـا بـرا    ن شـبکه  ی د و  ی

 که گفته شد از آنجاکه اغلـب ناشـناس       طور  نکنند و هما   یان خود استفاده م   یرعاب قربان ا
 ـ ین حوزه با سـخت    ی کاربران هستند اعمال مقررات در ا      يرقابل دسترس برا  یو غ  رو  ه روب

  . شود یم
ا در حـال  یاند   کردهیت خود را طی که محکوميا افرادین یگر حضور مجرمی د  مسأله

ا ی ـتانیان در بر  ی زنـدان  ی مثـال برخ ـ   يبرا. بوك است  سید در ف  ت خود هستن  ی محکوم یط
 کردند، خانواده  یشان استفاده م  یها یت قربان ی آزار و اذ   يبوك برا  سیاند که از ف    متهم شده 

 ـ خواسـتند کـه در ا    ی اجتمـاع  يهـا  ر شبکه یبوك و سا   سیان هم از ف   یقربان ن خـصوص  ی
 تن از   30ش از   یل ب یپاسخ،پروفاس بوك هم در     یف ر باشند؛ یت پذ یمسؤول کرده و    یاقدام

 ـ خود را مورد آزار و اذ      يها یبوك قربان  سی ف  لهین را که از زندان به وس      ین محکوم یا ت ی
  106.دادند، مسدود کرد یقرار م

  ي مجازی اجتماعيها  در شبکهیم خصوصیت از حریوه حمایش: بند دوم
 ي مجـاز  یتمـاع  اج يها  در شبکه  یم خصوص یه حر ی موجود عل  يدهای مقابله با تهد   يبرا

 ـ حما يتـسر : وه مهم مورد توجه واقع شده اسـت       یسه ش   يهـا    موجـود از داده    يهـا   تی
ب اسـناد و مقـررات      ی، تـصو  ي مجـاز  ي در فضا  یم خصوص یت از حر  یبه حما  یشخص

م ی حـر  يهـا   استیم س ی و تنظ  ي مجاز ي در فضا  یم خصوص یت از حر  ی حما يخاص برا 
  .ي مجازی اجتماعيها  ِ شبکهیخصوص

  
  

105. Ibid, 19. 
106. Milivejovic, op. cit., 3. 
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 در یم خصوصیت از حری به حمای شخصيها  موجود از دادهيها تی حمايتسر) الف
  ي مجازيفضا

شـود و در     یق مهم حقـوق بـشر شـناخته م ـ        ی از مصاد  یکی بعنوان   یم خصوص یحق حر 
 حقـوق بـشر     یه جهـان  ی ـر اعلام ی ـ راجع بـه حقـوق بـشر نظ        یالملل  نیب از اسناد    ياریبس
 ـ حما ییون اروپـا  ی، کنوانس )1948( ، )1950(ن  یادی ـ بن يهـا  يت از حقـوق بـشر و آزاد       ی

 ـ  ی، م )1969( حقوق بشر    ییکایون آمر یکنوانس  یاس ـی و س  ی حقـوق مـدن    یالملل ـ نیثـاق ب
ح ی بـودن آن تـصر   ر قابـل تعـرض  ی ـبه غ) 1990( حقوق بشر یه اسلام یو اعلام ) 1966(

  .شده است
، استقلال و کرامـت     ي با آزاد  ها  ن و ارتباط آ   ی شخص يها ت داده یگر، اهم ی د ياز سو 

 يهـا  ، حق افراد در مصون بودن داده      ی اسناد خارج  یبب شده است که در برخ      س یانسان
 محـسوب شـود و   یا اساسی از حقوق بشر یکی، یرقانونی غيها  از تعرض ها  ن آ یشخص

 ـ یدر م . دی از آن به عمل آ     ي جد يها تیحما  يرهنمودهـا « همچـون  یالملل ـ نیان اسناد ب
 ـمادربـاره ح   (OECD) ي و توسعه اقتـصاد    يسازمان همکار   و  یم خـصوص  یت از حـر   ی

 اروپـا در    يدسـتورالعمل شـورا    «،107»1980 در سـال     ی شخص يها  داده يان فرامرز یجر
ت از افراد در برابر پردازش      یون حما یکنوانس« تحت عنوان    »ی شخص يها ت از داده  یحما

 يهـا   است که درباره داده    ين سند یتر ، مهم 1981 مصوب   108»ی شخص يها خودکار داده 
ب مقـررات راجـع     یه و تـصو   ی از کشورها در ته    ياری بس يلگوب شده و ا   ی تصو یشخص

 109.ت از داده قرار گرفته استیبه حما
 ي بـرا  یی سازمان ملل متحد با عنـوان رهنمودهـا        یقطعنامه مجمع عموم  «پس از آن،    

دسـتورالعمل  «، 110»1990 در سـال     ی شخـص  يهـا   داده يا انهی را يها لی فا يمندساز قاعده
ها مصوب شورا و     ان آزاد داده  ی و جر  ی شخص يها ازش داده ت از افراد در برابر پرد     یحما

، 112»2000ه اوپا در سـال      ی اتحاد یمنشور حقوق اساس  «،  111»1995پارلمان اروپا در سال     
 ـ و حمای شخــصيهـا  دسـتورالعمل راجـع بــه پـردازش داده   «  یم خــصوصیت از حـر ی

  

  

107. OECD Guidelines on the protection of privacy and transborder flows of personal data of 23 
september 1980. 

108. Convension for the Protection of Individuals with Regard to Automatic Processing of Personlal 
Data.  

  .203، يحقوق ارتباط جمع، يانصار. 109
110. United Nations Guidelines for the regulation of computerised personal data files, adopted by the 

General Assembly Resolution 45/90 of 14 December 1990. 
111. Directive on Protection of Individuals with Regard to the Processing of Personal Data and on the 

Free Movement of such Data. 
112. Charter of Fundamental Rights of the European Union of 7 December 2000. 
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 يهـا   داده يدستورالعمل نگهدار «،  113»2002ه اروپا در سال     ی اتحاد یکیارتباطات الکترون 
 قابـل   یک ـی الکترون ین خدمات ارتبـاط   یا پردازش شده در چارچوب تأم     ید  ی تول یشخص
 ـ اتحاد2002 و اصلاح دستورالعمل  ی ارتباط ی عموم يها ا شبکه ی عموم   ي برا یدسترس ه ی

 ـ حمایالملل نی بيس استانداردهاینو شیطرح مشترك پ«و  114»2006اروپا در سال     ت از ی
 يدر راسـتا   115»2009 در سـال     ی شخـص  يهـا  زش داده  در برابـر پـردا     یم خصوص یحر

  .ده اندیب رسی به تصوی شخصيها ت از دادهیحما
توان اشاره نمـود؛   یز می ن ی شخص يها ت از داده  یدر کنار اسناد مذکور، به اصول حما      

 ـ حما ي بـرا  ی که نظام خاص ـ   ی مختلف يش در کشورها  ی که کم و ب    یاصول هـا   ت از داده  ی
 ـا.  و توجه خاص است    رشیاند مورد پذ    کرده یطراح  در  ین اصـول دربردارنـده نکـات      ی

، به گردش انـداختن  ی شخصيها ، استفاده از دادهی شخص يها  داده يآور خصوص جمع 
 و  ی شخـص  يها  به داده  ی و دسترس  ی شخص يها  داده يان فرامرز ی، جر ی شخص يها داده

  116. نادرست هستنديها ح دادهیتصح

   ي مجازی اجتماعيها  در شبکهیخصوصم یت از حری حمايب اسناد خاص برایتصو) ب
 به طور  مرتبط   ي، اسناد ي مجاز ی اجتماع يها  در شبکه  یم خصوص یت از حر  ی حما يبرا

با  .ن موضوع است  یت ا ی بر اهم  الملل  نیباند که نشانگر وقوف جامعه       م شده یپراکنده تنظ 
ب نشده است و اسـناد مـذکور        ین خصوص تصو  ی در ا  ين، هنوز سند الزم آور    یوجود ا 

  :ن اسناد عبارتند ازی از ایبرخ.  دارنديو ارشاد يا هیمواً جالت توصع
 ـا: 117»ی اجتمـاع يهـا   در شـبکه  یم خـصوص  یگزارش و رهنمود دربـاره حـر      « - ن ی

 ـ     یسوم و  است که در چهل    یر رسم ی غ یادداشتیگزارش،    یالملل ـ نین نشـست کـارگروه ب
ا صـادر   ی ـتالیدر رم ا  ) 2008مـارس   (ها در ارتباطات از راه دور،        ت از داده  یراجع به حما  

 داشـته و بـه ذکـر        ي مجـاز  ی اجتمـاع  يهـا   بر شبکه  يگزارش مذکور، مرور  . است شده
 را به قانونگذاران،    ییشنهادهایپپردازد و    یت افراد م  ی و امن  یم خصوص یه حر یدها عل یتهد
 کننـده از   تی حما يها ت، به سازمان  یدر نها . دهد یها و کاربران ارائه م     کنندگان شبکه  هیته

  

  

113. Directive Concerning Processing of Data and the Protection of Privacy in the Electronic 
Communication Sector. 

114. DIRECTIVE 2006/24/EC 2006 on the retention of data generated or processed in connection with 
the provision of publicly available electronic communications services or of public communications 
networks and amending Directive 2002/58/EC. 

115. Joint Proposal for a Draft of International Standards on the Protection of Privacy with regard 
 to the processing of Personal Data of 5 November 2009. 

  .270-283، يم خصوصيحقوق حر، يانصار:  نک،شتری مطالعه بي برا.116
117. Report and Guidance on Privacy in Social Network Services. 
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ش ی افـزا  ي مناسب بـرا   يریکند تا تداب   یه م ی توص یم خصوص یکننده و حر   حقوق مصرف 
 ـبـه و   مردم و     ها، عامه  کنندگان شبکه  هی قانونگذاران، ته  یآگاه  جوانـان در خـصوص      ژهی
  .ها، اتخاذ کنند  در صورت استفاده از شبکهیم خصوصیه حری موجود عليدهایتهد

: 118»ي مجاز ی اجتماع يها  در شبکه  یصم خصو یس قطعنامه راجع به حر    ینو شیپ« -
ن یالـت بـرل   ی اطلاعـات ا   يها و آزاد   ت از داده  یون حما یسیشنهاد کم یس به پ  ینو شین پ یا

ون یسی ـ، کم120 فرانـسه يهـا  يک و آزاد  ی ـ انفورمات یون مل ـ یسی کم ي و با همکار   119آلمان
 ـون حما یسی ـ، کم 121 اطلاعـات آلمـان    يها و آزاد   ت از داده  یفدرال حما   يهـا  ت از داده  ی

 ـون فـدرال حما   یسی ـ، کم 123لنـد یوزی ن یم خـصوص  یون حر یسی، کم 122ایالتیا ت از داده و    ی
 ـ   یم ـا ی، در س ـ  124سیاطلاعات سوئ   ـ حما یالملل ـ نین کنفـرانس ب م یهـا و حـر     ت از داده  ی

 ـ یا. دیه گرد ی در استراسبورگ ته   2008 که در اکتبر     یخصوص س بـه کـاربران     ینـو  شین پ
 ـاط را رعا  یکند که جانب احت    یه م یتوص  ـوبـه   ت کننـد،    ی  کودکـان و نوجوانـان را از        ژهی

 ـقراردادن آدرس محل سکونت و شماره تلفـن در پروفا          دارد و از    یل خـود برحـذر م ـ     ی
 را،  هـا   نگران احترام گذاشـته و اطلاعـات آ       ی د یم خصوص یخواهد که به حر    یکاربران م 

ز ی ـهـا ن   کننـدگان شـبکه     هی ـس، ته ینو شین پ یمطابق ا . ، منتشر نسازند  یت قبل یبدون رضا 
م ین حـر  ی به قوان  یستی افراد هستند؛ با   ی شخص يها  خاص در قبال داده    یتیمسؤول يدارا

انـد، احتـرام بگذارنـد و بـا          ت نموده ی که در محدوده آن اقدام به فعال       ي کشور یخصوص
 ـ بپردازند؛ با   مقامات مربوطه به مشورت    هـا مطلّـع     د کـاربران را از رونـد پـردازش داده         ی

 تلاش خـود را  ی خود را بدهند و تماميها  بر دادهیکافسازند، به کاربران اجازه نظارت     
  .رندی کاربران بکار گيها ت از دادهی حمایتیستم امنی ارتقاء سيبرا

 ـن سند که در فور    یا: 125»ه اروپا ی اتحاد يتر برا   امن یاصول شبکه اجتماع   «-  2009ه  ی
 ی اجتمـاع يهـا  کنندگان شـبکه  هی از تهي تعداديه اروپا با همکار  یون اتحاد یسیتوسط کم 

 را  یت از حقوق کـاربران، اصـول      ی جهت حما  ییکردهایاست، ضمن ارائه رو    منتشر شده 
ها موظـف خواهنـد شـد کـه      کنندگان شبکه هی، ته ها  نکند که با الگو قراردادن آ      یمطرح م 

  .ه کودکان و نوجوانان را به حداقل برسانندیدات علیتهد

  
  

118. Draft Resolution on Privacy Protection in Social Network Services. 
119. Data Protection and Freedom of Information Commissioner of the State ofBerlin, Germany. 
120. Commission Nationale de l’Informatique et des Libertés (CNIL), France. 
121. Federal Commissioner for Data Protection and Freedom of Information, Germany. 
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 ی اجتمـاع  يهـا  ها درباره شـبکه    هت از داد  ی راجع به حما   29ه کارگروه ماده    یتوص «-
 1995 دسـتورالعمل   29 مـاده    ين کارگروه که بر مبنـا     یا: 126»2009، مورخ ژوئن    يمجاز

 ـ و جر  ی شخـص  يهـا  ت از افراد در برابـر پـردازش داده        یحما راجع به  هـا،   ان آزاد داده  ی
 مـسائل مربـوط بـه    ی اسـت کـه بـه بررس ـ     ی مستقل یل شده است، سازمان مشورت    یتشک
 ـمأمور. پـردازد  ی م یم خصوص یه و حر  ت از داد  یحما  30ت کـارگروه مـذکور در مـاده      ی

 و  ی شخـص  يها  راجع به پردازش داده    2002 دستورالعمل   15 و ماده    1995دستورالعمل  
ل آن، ی، آمـده اسـت و هـدف از تـشک     یکی ارتباطات الکترون  یم خصوص یت از حر  یحما

 حقوق افراد، عنـوان شـده   تین رعایها جهت تضم  کنندگان شبکه  هی به ته  ییارهایارائه مع 
 ی اجتمـاع  يهـا   آن، شـبکه   ي است کـه بـر مبنـا       ی طرح روش  به دنبال ن کارگروه   یا.است
هـا   ت از داده  یاروپا راجع به حما    هی اتحاد يها يگذار  در برابر مقررات   یی پاسخگو ییتوانا

 پرداختـه، از    ی اجتمـاع  يهـا  ف شـبکه  ینامه مذکور، نخست به تعر     هیتوص. باشند را داشته 
 را قابل اجـرا  ها ناد کرده و موارد مذکور در آیت از داده   ی راجع به حما   يها ورالعملدست

 و یم خـصوص یحق احترام بـه حـر  (ها دانسته است و سپس به حقوق کاربران         در شبکه 
د ی مثال، تأک  يبرا. کند یها اشاره م   ف شبکه یو تعهدات و وظا   )  به اطلاعات  یحق دسترس 

 کـاربران   ی شخـص  يها  در قبال پردازش داده    ی اجتماع يها کنندگان شبکه  هیکند که ته   یم
ها آگاه سازند و به       و پردازش داده   يآور وه جمع ی کاربران را از ش    یستی هستند، با  مسؤول

 ـبه و گران  ی هشدار دهند که از در دسترس قراردادن اطلاعات د         ها  نآ  هـا   نر آ ی تـصاو  ژهی
 ـها با  نامه، شبکه  هین توص یمطابق ا .  کنند يخوددار  ـ  یتنظد  ی فـرض خـود را بـا        شیمـات پ
 ـ حماي لازم را بـرا یر فن ـی ارائه دهنـد وتـداب  یم خصوصی حق بر حر   يریدرنظرگ ت از ی

  . افراد اتخاذ کنندیم خصوصیحر
 ـا: 127»تـال یجی د يای در دن  یم خصوص یمنشور حر  «- ن یوهفتم ـ چهـل  ن منـشور در   ی

راه دور، مـورخ    هـا در ارتباطـات از        ت از داده  ی راجع به حما   یالملل نینشست کارگروه ب  
 به کـاربران،    ییها هیم شده است و دربردارنده توص     یا تنظ ی اسپان يداا در گران  2010ل  یآور
ت افـراد   ی ـو امن یم خصوص ی حفاظت از حر   ي برا یدهندگان خدمات و مقامات عموم     ارائه
نترنت، دشـوارتر از    یاز ا  کند که حذف اطلاعات    ی م يادآورین منشور به کاربران     یا.است

 را يگـر یش از هرگونـه انتـشار اطلاعـات راجـع بـه د         یت پ یست؛ اخذ رضا  ها نانتشار آ 
، بدون هرگونه مداخلـه و نظـارت        ی خصوص ي ارتباطات مجاز  يداند؛ برقرار  ی م ياجبار

  
  

126. Avis 5/2009 sur les réseaux sociaux en ligne, Groupe de Travail «Article 29» sur la Protection des 
Donnees. 

127. The Granada Charter of Privacy in a Digital World, Granada (Spain). 
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 ـ یم ـ کـاربران  ي بـرا ی اساسی را حقی شخصيها  از روند پردازش داده   یو آگاه  از . ددان
 کـاربران، تـلاش جهـت بهبـود     يبـرا  ییجاد رهنمودها یکنندگان را به ا    هیگر، ته ی د يسو

، یم خصوص یه حر ی موجود عل  يدهای کاربران نسبت به تهد    یش آگاه ی و افزا  یت فن یفیک
 و نظارت بـر     يری را از هرگونه مشاهده، رهگ     یت، مقامات عموم  یدر نها . کند یدعوت م 

را  هـا   نآ. کند ی، منع م  ی خاص قانون  ي قانون، بر اساس مبنا    ي اجرا يارتباطاتافراد مگربرا 
جـاد امکانـات جهـت      ی متفـاوت، ا   ی افراد با سطوح علم    ی تمام ین دسترس یملزم به تضم  

 حقوق کـاربر و     ي در اجرا  مؤثر يها حل راه تال و ارائه  یجیمشارکت کامل در ارتباطات د    
 . دینما یها م ت از دادهی و حمایم نخصوصیحق بر حر

  یمیبا توسل به خودتنظ) ج

 بـه   یاند که دسترس ـ   ن جهت مورد انتقاد قرار گرفته     ی بد ها گونه که اشاره شد، شبکه     همان
ن یبـه هم ـ  . انـد  ل کـرده  ی را تسه  یم خصوص ی آن نقض حر   به دنبال اطلاعات اشخاص و    

 را ی خاص ـ128یم خـصوص ی حـر يهـا  اسـت یهـا س  دها، شبکهی پاسخ به تهد  يمنظور، برا 
 .اند اتخاذ کرده

 ـ مـوارد ز     دربردارنـده  اً عموم ـ یم خـصوص  ی حر يها استیس  ـ کـدام : ر اسـت  ی  از  کی
 چگونـه ممکـن اسـت مـورد         ی شخـص  يها شوند؛ داده  ی م يآور  جمع ی شخص يها داده

ر ی افـشا شـوند؛ تـداب      ی چه کسان  ي ممکن است برا   ی شخص يها رند؛ داده یاستفاده قرار گ  
  .رهی کدامند و غی شخصيها ت از دادهی حماي برایتیامن

 افـراد   یم خـصوص  یر از ح  یم خصوص یمات حر ی تنظ به واسطه اند که    یها مدع  شبکه
 خـود را بعلـت   یم خـصوص یاست حـر یبوك مکرراً س   سی مثال، ف  يبرا. کنند یت م یحما
ه حقـوق و    ی ـانیب.  کـرده اسـت    ینی بـازب  یم خـصوص  یهـا نـسبت بـه نقـض حـر          ینگران

ت در  یبـا عـضو   . بوك با افراد و کـاربران آن حـاکم اسـت           سیبر روابط ف  129ها تیمسؤول
ه حقـوق و    ی ـه مـذکور بـوده و کل      ی ـانیفـق ب  نـست کـه کـاربر موا      یبـوك، فـرض برا     سیف

دارد  یبوك اعلام م ـ   سیه، ف یانین ب یدر ا .  است  رفتهیت را پذ  ی از عضو  ی ناش يها تیمسؤول
 ین منظور، با طراح   ی قائل است، به هم    يادیت ز ی اشخاص اهم  یم خصوص ی حر يکه برا 

ن شبکه  یتوانند از ا   یسازد که کاربران چگونه م     ی مشخص م  130ها است استفاده از داده   یس
توانـد اطلاعـات     ین شـبکه چگونـه م ـ     ین استفاده کنند و ا    یری ارتباط با سا   ي برقرار يبرا

  
  

128. Privacy Policy 
129. Statement of Rights and Responsibilities 
130. Data Use Policy 
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 خـود   يهـا  است اسـتفاده از داده    یبوك در س   سیف.  و استفاده کند   يآور اشخاص را جمع  
 ـت ا یصراحتاً اعلام کرده اسـت کـه اطلاعـات کـاربران را بـدون رضـا                ار ی ـشان در اخت  ی

 ی را منتف ـیم خصوصی حر یتید دانست که رضا   ی منتها با  131.دهد یدهندگان قرار نم   یآگه
.  مطلـع باشـد    یم خـصوص  ی حـر   مـسأله  کاربر نسبت بـه      یعنیسازد که آگاهانه باشد      یم

ت کـاربر بـه پـردازش آن        ی رضـا  يمعنـا  اطلاعـات در شـبکه بـه       ن صرف انتشار  یهمچن
  . ستیگران نیا دیها   شبکهي از سوها ناستفاده از آ ا سوءیاطلاعات 

م یر حر یر ندهند، تداب  یی را تغ  یم خصوص یمات حر یته آنجاست که اگر کاربران تنظ     نک
مـات  ی تنظیدگی ـچیر، کمبود زمان، پیی عدم تغیعلت اصل.  معنا خواهد بودی ب یخصوص

 ـخته شدن پروفا  یر هم م از به  یو ب  م یمـات حـر   ی تنظ  دهی ـچیدرواقـع، سـاختار پ    . ل اسـت  ی
 یاربران و عـدم آگـاه   ک ـ ساخته و اهمـال      اربران دشوار ک ي آن را برا   كه در ک یخصوص

 سـبب   ی اجتمـاع  يهـا  هک در شـب   یم خصوص یت موضوع حر  یشان نسبت به اهم   یامل ا ک
  .ن حوزه با شکست مواجه شودیها در ا یمیتنظ شده که خود

  جهینت
 تحـت   یها را دردو بعـد مثبـت و منف ـ           انسان ی زندگ ي مجاز ی اجتماع يها  امروزه شبکه 

 يل خـود را بـرا     ی پروفا   دارند که مشاهده   يادیها، کاربران ز   ن شبکه یا. اند ر قرار داده  یتأث
 در  هـا   ن آ ی شخص يها  از داده  یزان قابل توجه  یق م ین طر یاند و از ا    سر ساخته یگران م ید

  .دسترس عموم قرار گرفته است
 ـ از تهد  ی انـدک  یدهد که کاربران آگـاه     یها نشان م   یبررس  ي در فـضا   ی واقع ـ يدهای

 ـ ایم خـصوص ی کـه سـبب نقـض حـر    ی اطلاعـات يزان افـشا یم دارند و از    يمجاز شان ی
 ي مجـاز  ی اجتماع يها   در مورد شبکه   ی خاص ی، نگران رو  نیاز ا خبر هستند و     یشود ب  یم

  . دهند ی قرار مي مجازی اجتماعيها  از اطلاعات خود را در شبکهياریندارند و بس
د اطلاعـات   توانن ـ ی م ـ با طرق مختلـف     و اشخاص فرصت طلب    ی اجتماع يها  شبکه

 ـ دوستان و خو   ی کاربران و حت   یشخص  کـرده و مـورد سـوء        يآور  جمـع  را   هـا   نشان آ ی
  . استفاده قرار دهند

، نظـارت   ي مجـاز  ی اجتمـاع  يهـا   در شبکه  یم خصوص ی از نقض حر   يریشگید پ یکل
 مـذکور  يهـا   است تا شبکهها ن شبکهی به کاربران ای بخشی و آگاهها نشتر بر آ یهرچه ب 
 از  یحت ـ.  خـود نداننـد اسـت      یره و تبادل اطلاعـات خـصوص      ی ذخ يا بر ی امن يرا فضا 

  
  

131. http://www.facebook.com/full_data_use_policy. 
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م و محـدود کـردن      ی از جـرا   يریشگی ـ پ ي هوشمند بـرا   يتوان به عنوان ابزار    یها م  شبکه
. م اسـتفاده نمـود    ی در کشف جرا   يریگیق و پ  ی مجرمانه و به عنوان ابزار تحق      يها تیفعال
هـا   ن شـبکه  ی با مـالک   یتنگاتنگ ي همکار یستی با یی و قضا  یین راستا، مقامات اجرا   یدر ا 

 بـا مقامـات   ي همکـار ي کامل برای است آمادگ  یس بوك مدع  ینکه ف یداشته باشند، کما ا   
 خـود   یم خـصوص  ی حر يها استیراً س یت را دارد و اخ    ی آزار و اذ   يها  در پرونده  ییقضا

  يشرفت فناور یبا توجه به پ   .  را در نظر گرفته است     يتر مات ساده یرا اصلاح کرده و تنظ    
 یها سع  ن شبکه ین امکان وجود دارد که همزمان با گسترش خدمات، ا         یرسد ا  ی م ه نظر ب

 ـن حمای خود بـا قـوان    يها استیشتر س یبر انطباق هرچه ب    ش نظـارت  یت از داده و افـزا ی
  . خود داشته باشندیم خصوصیاست حریبرس

 افـراد   یم خـصوص  یت از حر  ی در حما  ی خاص یالملل  نیبب اسناد   ین، تصو یعلاوه برا 
 ـر تهدی و مقابلـه بـا سـا   ي مجـاز ی اجتماعيها ر شبکه د  ـ از ای ناش ـيدهای  هـا  ن شـبکه ی

  .ابدیش یدها افزاین تهدی مقابله با اي برایالملل نیب يها ي است تا همکاريضرور

  منابعفهرست 
  یفارس
 .1387دادگستر، :  تهران. اطلاعاتيآزاد .، باقريانصار
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Today social networking sites such as Face book, MySpace, and Twitter have found global 

fame and have become important part of a modern life. Millions of people throughout the 

world have joined these networks and share a great part of their information over these 

networks every day.  

The information that users share on these networks could be misused by the providers of 

networks or third parties. For example, their private information could be disclosed in online 

environment or provided to companies for advertisement purposes, or used in other ways. 

Hence, these networks have become an easy platform of accessing the persons’ data and the 

personal data of users and some people associated with them in these networks are threatened.  

To control these threats, attempts have been initiated in international and national levels but 

these attempts have not yet achieved favorable and reliable results. In our country, although 

threats from these networks have jeopardized security of some users, unfortunately the 

concerns over violating privacy by these networks or associated people are not yet a serious 

concern.  

Hence, the present paper tires to explain the concept of social networking sites and the way 

they work (chapter 1), and then study the potential threats that may arise against privacy of 

people through membership in these networks, and the strategies for protection of people 

against these threats (chapter 2).  

Keywords: social networking sites, privacy, personal data, cyber bullying. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




	23
	04
	1
	4

	23en

