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رزمندگان كيظر اصل تفكجنگ اطلاعات از من
در مخاصمات مسلحانه انيرنظاميو غ

*كيوان اقبالي

:چكيده
در مخاصمات مسلحانه، به عنوان اصل انيرنظاميرزمندگان و غ كياصل تفك

در برابر خسارات انيرنظامياز غ تيدر حما ياساس يحقوق بشردوستانه، نقش نياديبن
تطابق با ييمستلزم توانا ك،يتفك اصل يياز جنگ برعهده دارد. تداوم كارا يناش
در عرصه يتكنولوژ شرفتيپو به لطف  ياست كه هر از چند يديجد يها دهيپد

جنگ اطلاعات ن،ينو يها دهيپد ني. از جمله اگردند يمخاصمات مسلحانه ظاهر م
اثرات مخرب، موجب بروز جاديدر ا ييو توانا يكيزيرفيغ تيكه بنا به ماه باشد يم

كه در يدر صورت ك،يآن با اصل تفك يابي انطباق ير رابطه با چگونگد ييدهايترد
شده است. رد،يگ رمورد استفاده قرا نياز طرف يكيتوسط  مهمخاص كي انيجر

در انيرنظاميرزمندگان و غ كياصل تفك ياجرا يچگونگ يحاضر به بررس مقاله
.پردازد يجنگ اطلاعات در مخاصمات مسلحانه م يريكارگ صورت به 
:ها كليدواژه

رزمنده، ،يحمله اطلاعات ان،يرنظاميرزمندگان و غ كيجنگ اطلاعات، اصل تفك
در انيرنظاميغ ميمشاركت مستق ،يرنظاميهدف غ ،يهدف نظام ،يرنظاميغ

.مخاصمه مسلحانه
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  مقدمه
دهنده زندگي جوامع انساني، انطباق يافتن با  هاي حقوق به عنوان قواعد نظميكي از چالش

هاي جديدي را به زندگي بشر وارد باشد كه هر روزه عرصهحولات شتابان تكنولوژيكي ميت
آوردن اي براي به نظم درنموده و هركدام به نوبه خود لزوم ايجاد قواعد حقوقي ويژه

  نمايند.هاي انساني مرتبط با خود را مطرح مي فعاليت
المللي را بر ميان اعضاي جامعه بين الملل كه وظيفه تنظيم روابطدر اين ميان، حقوق بين

عهده دارد نيز مستثنا نبوده و اين رشته از حقوق هم در پي ابداع هر فناوري نويني كه به هر 
المللي باشد، ناگزير از طرح قواعد خاص نحو ممكن داراي اثراتي بر روابط اعضاي جامعه بين

  كارگيري آن خواهد بود. و مرتبط با شرايط حاصل از به 
الملل، در هاي نوين در عرصه حقوق بين اين نياز به انطباق با شرايط جديد متأثر از فناوري
گردد. گر ميالملل جلوههاي حقوق بينحقوق بشردوستانه بيش از بسياري ديگر از عرصه

تر نمودن چهره خشن جنگ و كاستن از آلام و قواعدي كه هدف از ايجاد آنها، انساني
باشد و در همين راستا، اصل تفكيك رزمندگان و رفتار در هنگامه نبردها ميهاي آدميان گ رنج

گان از غيرنظاميان و مصون غيرنظاميان به عنوان اصلي كه در آن سعي در جداسازي رزمند
اي را به خود نگاه داشتن دسته اخير از حملات نظامي طرفين متخاصم شده، جايگاه ويژه

  اختصاص داده است.
كارگيري  هاي تازه و به هاي نوين در ساخت سلاحكارگيري تكنولوژي اب به در واقع، شت

توان از وقوع يك اي بوده كه به جرئت ميهاي اخير به گونهآنها در ميدان جنگ، در دهه
تواند سيماي متفاوتي تنها مي هاي نظامي سخن گفت، انقلابي كه نهفعاليت انقلاب در عرصه

هاي قرن گذشته كم بخشيده و آنها را به طور كلي از جنگهاي قرن بيست و يبه جنگ
هاي نوظهور متفاوت كند، بلكه كارايي قواعد حقوق بشردوستانه را هم در رويارويي با واقعيت

  هايي با چالش مواجه نمايد.سلاح كارگيري چنين ناشي از به 
 روزشونده غير و بهرسد كه در تلاش براي انطباق با ماهيت متبه عبارت بهتر، به نظر مي

دوستانه با استفاده از چنين دهي حقوق بشرهاي به كاررفته در مخاصمات، انطباق فناوري
العمل و يافتن دستور هايي به عنوان سلاح، مستلزم فعاليتي مستمر براي ارائه پاسخ فناوري

تواند ع ميهاي آن خواهد بود. تلاشي كه به واقمناسب براي هر فناوري و با توجه به ويژگي
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گويي به ظهور موضوعات جديد  الملل در پاسخملاك خوبي در ارزيابي توانايي كلي حقوق بين
  در مناسبات بين تابعان خويش تلقي گردد.

هاي اطلاعاتي در مناقشات ميان  كارگيري فناوري رسد كه به در اين راستا، به نظر مي
اي را شود، جايگاه ويژهگ اطلاعات ياد ميكه از آن با عنوان كلي جن المللتابعان حقوق بين

ساله  هاي چند دهدر مباحثات فوق به خود اختصاص داده است. متأسفانه، با مقايسه تلاش
هاي مدرن در  كارگيري ديگر فناوري سازي حقوق بشردوستانه با به هماهنگ اخير در راستاي

و در رچوب حقوق بشردوستانه در چاگيري نمود كه توان چنين نتيجهمي مخاصمات مسلحانه،
هاي اطلاعاتي در  زدايي و تعيين قواعد كارآمد در رويارويي با استفاده از فناوريراستاي ابهام

  مخاصمات، توفيق چنداني حاصل نگرديده است.
گرفته به منظور انطباق قواعد  آميز صورتهاي موفقيترغم تلاشبه عبارت ديگر، علي

ها، وضعيت چگونگي اعمال هاي ديگر در جنگ ي بسياري فناوريكارگير بشردوستانه بر به 
اين قوانين بر جنگ اطلاعات تا حدود زيادي همچنان مجهول باقي مانده است؛ آن هم به 

  توان سخن از وجود نوعي سردرگمي حقوقي در اين ارتباط به ميان آورد.مي اي كهگونه
هاي متقارن و سنتي، داراي  سلاح هاي اطلاعاتي همانند اين در حالي است كه فناوري

قابليت ايجاد جراحت، مرگ و تخريب بوده و هركدام به نوبه خود، در صورت عدم رعايت 
توانند هدف اصلي و بنيادين حقوق گان و غيرنظاميان ميمرزهاي موجود بين رزمند

را با بشردوستانه، يعني رعايت تفكيك بين رزمندگان و غيرنظاميان در جريان يك مخاصمه 
  تهديد جدي مواجه نمايند.

تنها منجر به آن شده كه بسياري از  ها، نهدر واقع، امروزه وجود همين قابليت
اي پردازان مسائل نظامي، فضاي سايبري را در كنار زمين، هوا و دريا به عنوان عرصه نظريه

ها نيز  ي از دولتنوين براي نبرد مورد توجه قرار دهند، بلكه موجب گرديده تا شمار روزافزون
به گنجاندن گزينه جنگ اطلاعات به عنوان رهيافتي با كاربرد دوگانه دفاعي و تهاجمي در 

  1هاي نظامي خويش مبادرت بنمايند.برنامه

                                                                                                                             
 ستهينگر يالمللنيبر آن بوده تا به مفهوم جنگ اطلاعات از منظر مخاصمات مسلحانه ب يدر مقاله حاضر سع .1

دارد،  يريكارگه ب تيقابل يبه خوب زين يالمللنيبريشود. البته هرچند كه جنگ اطلاعات در مخاصمات مسلحانه غ
در  الملليبينريجنگ اطلاعات در مخاصمات مسلحانه غ يريكارگه ب يعنيبحث،  نيكه طرح ا رسدياما به نظر م

به منافع دشمن از  يرسانبيدر آس يجنگ اطلاعات يها تيقابلگرچه مقاله حاضر چندان مناسب نباشد. در واقع، 
 يوهاريكه در آن به طور معمول ن ي ديگراز سو يالمللنيبرياساساً نابرابر مخاصمات مسلحانه غ تيسو و ماه كي

← 
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كارگيري جنگ اطلاعات در  اي در به از اين رو و با توجه به وجود چنين گرايش فزاينده
ه به اين مسئله در چارچوب حقوق بشردوستانه و رويكردهاي نظامي و امنيتي، لزوم توجه ويژ

الخصوص اجراي اصل تفكيك در چارچوب جنگ اطلاعات، به صورت جدي احساس علي
گردد. چراكه تنها در صورت مطابقت داده شدن جنگ اطلاعات با قواعد بشردوستانه و به مي

ان ركن اساسي آن گان و غيرنظاميان به عنوويژه اصل بنيادين آن يعني اصل تفكيك رزمند
توان به هايي در مخاصمات، همچنان مي كارگيري چنين فناوري در صورت به  خواهد بود كه

اي كه تاكنون ها اميدوار بود. مسئلهكارايي قواعد بشردوستانه در تعديل اثرات مخرب جنگ
نه ها و تبادل نظرهاي فراواني در محافل علمي فعال در زمينه مسائل بشردوستاموجب بحث

تا به آنجا كه حتي سخن از لزوم تدوين كنوانسيوني جديد در ارتباط با جنگ اطلاعات  شده
  هم به ميان آمده است.

با توجه به آنچه كه در باب اهميت مسئله از منظر بشردوستانه گفته شد، در تحقيق پيش 
رو نگارنده به نوبه خود سعي در بررسي وضعيت جنگ اطلاعات از منظر اصل تفكيك 

  رزمندگان و غيرنظاميان به عنوان يكي از اصول بنيادين حقوق بشردوستانه نموده است.

  جنگ اطلاعات و حقوق بشردوستانه - 1
  آشنايي با مفهوم جنگ اطلاعات - 1- 1

رغم اينكه جنگ اطلاعات به صورت علي«رسد كه  در رابطه با تعريف اين پديده به نظر مي
هاي اصلي رهبران و افكار عمومي شده است، اما همچنان  اي، تبديل به يكي از نگرانيويژه

مفهومي مبهم و گنگ باقي مانده، هرچند در موارد متعددي از اين اصطلاح استفاده شده 

                                                                                                                             
جنگ  توانديم رند،يگيقرار م يردولتيمسلح غ يهادر برابر گروه يحاتيسلكامل ت يدولت با برتر كي ينظام

توجه داشت  ديبا ماا ،دينما ليتبد شيمبارزات خو يدر راستا ييهاگروه نيچن يمناسب برا ياطلاعات را به ابزار
 يهايو برتر يز آنكه معلول قدرت نظاما شيبه تبع ب يمخاصمات نيكه توسل به جنگ اطلاعات در چن

كه  يا. مسئلهخواهد بوددر برابر دشمن  طرف به كارگيرندهضعف  جهيباشد، نت رندهيكارگه طرف ب يكيتكنولوژ
امكانات در دسترس  افتني يبرا تر فيو تلاش طرف ضع نيطرف يقوا نيخواه ناخواه در چارچوب عدم تقارن ب

بحث جنگ به باشد  ربهت ديكه شا رسديبه نظر م ،مبنا ني. بر اباشديبحث م قابل تريغلبه بر طرف قو يبرا
اي ديگر  و در چارچوب مقالهمرتبط با جنگ نامتقارن  يها بحث در ياطلاعات در مخاصمات مسلحانه داخل

  پرداخت.
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هاي اين پديده  تعريف كامل و جامعي كه همه جنبهبه سادگي از اين رو شايد نتوان  2»است.
حال، بررسي تعاريف موجود نيز خالي از فايده  اما در عين؛ را به خوبي معرفي نمايد، ارائه نمود

تواند تا حدود بيشتري ما را با مفهوم جنگ اطلاعات آشنا نمايد. البته پيش از ارائه  نبوده و مي
هرگونه تعريفي، بهتر آن است كه براي دستيابي به مفهوم صحيحي از جنگ اطلاعات، بين 

توان از آن با نام جنگ اطلاعات نام كه ميشود و آنچه آنچه كه عمليات اطلاعاتي ناميده مي
  برد، قائل به تمايز گرديم.

اعمالي كه با هدف اثرگذاري بر « گونه تعريف نمود: توان اينعمليات اطلاعاتي را مي
گيرند، آن هم در شرايطي كه سعي در هاي اطلاعاتي دشمن صورت مياطلاعات يا سيستم

  3»گردد.ي خودي در مقابل چنين اعمالي ميهاي اطلاعاتحفاظت از اطلاعات و سيستم
توان شامل هرگونه اقدامي كه با نيت كشف، جايگزيني، انهدام يا چنين عملياتي را مي

اي، توسط يك سيستم رايانه افتهي انتقالو يا  شده پردازش، شده رهيذخاختلال در اطلاعات 
  4نظر از آنكه در زمان صلح يا جنگ انجام گيرد، دانست.صرف
هرگونه فعاليتي كه با «توان مفهوم عمليات اطلاعاتي را به اختصار، ه عبارت بهتر، ميب

كارگيري  هدف مسدود نمودن، سرقت، تخريب يا انهدام اطلاعات دشمن يا جلوگيري از به 
 5»پذيرد هايي صورت مي آنها توسط وي و يا حمايت از اطلاعات خودي در برابر چنين فعاليت

هاي اطلاعاتي، براي دستيابي يا اثرگذاري بر فاده از اطلاعات يا سيستمهرگونه است«و يا 
هاي هاي اطلاعاتي دشمن، يا به منظور حفاظت از اطلاعات يا سيستماطلاعات يا سيستم

  معرفي نمود. 6»اطلاعاتي خودي
تري بوده و در رسد كه تعريف جنگ اطلاعات داراي مفهوم پيچيدهبا اين حال به نظر مي

توان همه را تري از اعمالي كه مياي از طيف گستردهبايست آن را زيرمجموعهت ميحقيق
  عمليات اطلاعاتي محسوب نمود، تلقي كرد.
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رسد كه اگر بخواهيم از جنگ اطلاعات تعريفي جامع بنا بر آنچه گفته شد، به نظر مي
اتي دانست كه در هاي اطلاعصرفاً شامل آن دسته از عملياتبايست آن را مي ارائه دهيم،

زمان بروز يك مخاصمه و با هدف دستيابي به اهداف خاصي در برابر يك دشمن خاص 
توان يك عمليات اطلاعاتي را جنگ پذيرند. به عبارت بهتر، تنها زماني مي صورت مي

  7اطلاعات دانست كه منحصراً در جريان يك مخاصمه روي داده باشد.
طلاعاتي به كاررفته در چارچوب جنگ اطلاعات، پيش از اشاره به انواع ابزارهاي ا

بايست توجه داشت كه نوع ابزار به كاررفته در جنگ اطلاعات، بستگي مستقيمي به  مي
توان به سه  باشد. اين اهداف را مي اهدافي دارد كه در جريان يك حمله اطلاعاتي مدنظر مي

حال تلاش در راستاي حفاظت دستيابي به برتري اطلاعاتي و در عين  -1دسته تقسيم نمود: 
استفاده از جنگ اطلاعات  -2 8از اطلاعات خودي در برابر حملات اطلاعاتي متقابل دشمن؛

هاي اطلاعاتي به منظور مؤثرتر كردن كارگيري سيستم به  -3 9به عنوان سلاح عليه دشمن؛
  10گرفته از طريق ساير ابزارها. اعمال زور صورت

روند كه اهدافي، ابزارهاي گوناگوني به كار ميدر راستاي دستيابي به چنين 
  ترين آنها عبارتند از: شده شناخته

1-Sniffer : هاي اطلاعاتي را كه  ابزار امكان دسترسي به رمزهاي ورودي شبكه نيا
گردد، فراهم  موجب تسهيل در ورود به شبكه و دستيابي يا نظارت بر اطلاعات آن مي

  نمايد. مي
2- Trojan Horse: هاي اطلاعاتي به  سيستمرابزار به طور معمول براي نفوذ در اب نيا

گيري آنها ها كه امكان به دستشبكهاين كار رفته و براي ايجاد اختلال در كنترل 
  گردد. نمايد، استفاده مي توسط مهاجم را ايجاد مي

3-Trap Door هاي كنترل و  : از اين ابزار براي آشفتگي و ناهماهنگي در سيستم
  گردد. يريت پرواز استفاده ميمد

4-Logic Bomb مخفي مانده و در زمان مشخص و  : اين ابزار پس از ورود به سيستم
  گردد.ها ميو موجب اختلال در سيستم معيني وارد عمل شده

                                                                                                                             
7. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 366. 
8. Brown, op.cit., 184. 
9. Ibid, 184. 
10. Ibid, 184. 
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5- Video Morphingهاي اطلاعات تصويري به كار  : براي ايجاد اشتباه در سيستم
  رود. مي

6- Spamming: رساني،  هاي اطلاعات ر باعث به وجود آمدن اختلال در سيستمابزا نيا
  گردد. هاي الكترونيكي مي هاي نامه كننده از قبيل ارسال

7-IP Spoofing هاي  هاي الكترونيكي جعلي و مشابه با پيام : كاربري آن، ايجاد پيام
  باشد. كننده مي اصلي، با هدف گمراه نمودن دريافت

8-Computer Worm   ياVirus از اين ابزار براي انهدام يا تخريب اطلاعات موجود در :
  گردد. يك شبكه استفاده مي

اكنون شايسته است تا پس از اين آشنايي مختصر با مفهوم جنگ اطلاعات به موضوع 
اصلي تحقيق حاضر كه بررسي وضعيت جنگ اطلاعات از منظر اعمال اصل بنيادين حقوق 

  باشد، بپردازيم.نظاميان ميك رزمندگان و غيربشردوستانه يعني همان اصل تفكي
  اجراي حقوق بشردوستانه در جنگ اطلاعات - 2- 1

 يبررس يدر راستا باشديم يگونه كه از عنوان آن آشكار است، تلاش حاضر همان قيتحق
نوظهور جنگ اطلاعات از  دهيسو و پد كياز  انيرنظامغي و گانرزمند كيمناسبات اصل تفك

بنا و  بايست سنگتفكيك رزمندگان و غيرنظاميان را به درستي مي. اصل گريد يسو
مراتب قواعد بشردوستانه  ترين اصل حقوق بشردوستانه و در بالاترين رتبه از سلسله اساسي

نمايي از هدف اصلي حقوق بشردوستانه يعني  تلقي نمود، چراكه اين اصل به درستي آينه تمام
هاي ناشي از  ر مخاصمات مسلحانه در برابر خشونتكننده دغيرمشاركت حمايت از افراد
  باشد.مخاصمات مي

در واقع، التزام مقرر در اصل تفكيك براي رزمندگان در رابطه با لزوم متمايز كردن 
نظاميان و همچنين خودداري از حمله به ايشان، به بهترين نحو ممكن غير خويش از
رسد به نظر ميبه عبارت بهتر، باشد. مي كننده اين هدف بنيادين حقوق بشردوستانه تضمين

كه اساساً در جريان يك مخاصمه و با توجه به جايگاه شاخص اصل تفكيك، انتظار رعايت 
ساير قواعد حقوق بشردوستانه آن هم بدون رعايت الزامات مقرر در اين اصل، امري محال يا 

  كم بسيار دور از انتظار خواهد بود. دست
توانيم به بررسي جايگاه اصل تفكيك در ارتباط با جنگ اطلاعات البته پيش از آنكه ب

بپردازيم، ضروري است تا ابتدا از قابليت اجرايي قواعد حقوق بشردوستانه بر جنگ اطلاعات، 
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زدايي مراتب ايشان قرار گرفته است، ابهامسلسله رأسدر كليت آن كه اصل تفكيك نيز در 
توان از امكان اجراي اصل تفكيك در رابطه ورتي ميصورت گيرد. بديهي است كه تنها در ص

با جنگ اطلاعات سخن به ميان آورد كه اساساً امكان اجراي حقوق بشردوستانه در كليت آن، 
  پذير بوده باشد. در ارتباط با اين پديده، امكان

كارگيري جنگ اطلاعات از منظر حقوق  هاي موجود در مورد وضعيت به ديدگاه
  بندي نمود: توان در دو گروه متفاوت طبقهمي بشردوستانه را

ديدگاهي كه طرفداران آن معتقد هستند كه حقوق بشردوستانه در ارتباط با جنگ  -1
 1909باشد، ولي با توجه به اينكه اساساً شالوده آن (كنوانسيون  اطلاعات قابل اجرا مي

در زماني ريخته  هاي الحاقي به آنها)هاي چهارگانه ژنو و پروتكل كنوانسيون لاهه،
شده كه هنوز بحث جنگ اطلاعات مطرح نبوده، در حال حاضر بايد آن را فاقد قواعد 

الذكر دانسته و در نتيجه نيازمند قواعدي جديد در اين مناسب و مرتبط با موضوع فوق
  11رابطه تلقي نمود؛

 طور كلي مبحث جنگ اطلاعات را بايد خارج از  گروه ديگري معتقد هستند كه به -2
چارچوب قواعد بشردوستانه قرار داد، چراكه اين قواعد در اساس براي اجرا در مورد 
ابزارهايي طراحي شده كه براي اثرگذاري وابسته به اعمال زور فيزيكي بوده و بنابراين 

توان چنين قواعدي را در مورد جنگ اطلاعات كه در آن اعمال زور فيزيكي نمي
  12گيرد، به كار گرفت.صورت نمي

ترين اين دلايل  رسد. مهمديدگاه اول با توجه به دلايلي چند، غير قابل پذيرش به نظر مي
  .برشمردتوان برمبناي رويه و اسناد موجود در چارچوب حقوق بشردوستانه چنين مي را

شرط «المللي بشردوستانه موسوم به در عرف بين شده رفتهيپذبرمبناي اصل كاملاً 
المللي، مانع از شمول از وضعيتي در اسناد بشردوستانه بين، صرف عدم صحبت »مارتنس

گردد، چراكه در چنين حالتي نيز هر دو گروه  هايي نميحقوق بشردوستانه بر چنين وضعيت
المللي كه گان، همچنان تحت پوشش آن دسته از قواعد بشردوستانه بينغيرنظاميان و رزمند

اند، باقي خواهند انيت و وجدان عمومي نشئت گرفتهالمللي، اصول انسبين شده رفتهيپذاز عرف 
  13ماند.

                                                                                                                             
11. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 368. 
12. Ibid, 368. 
13. Ibid, 369. 
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المللي بشردوستانه هم در كنندگان اسناد بينرسد كه خود تدوينعلاوه بر اين به نظر مي
هاي جديد جنگي كه مورد قابليت اجرايي قواعد مقرر در اين اسناد، در ارتباط با ابزارها و روش

توان اند. به عنوان نمونه، ميانديشي زدهدست به نوعي چاره در آينده احتمال ابداع آنها بوده،
هاي چهارگانه ژنو اشاره نمود. به موجب  به كنوانسيون 1977پروتكل اول الحاقي  36به ماده 

  اين ماده:
هر دولت عضو پروتكل به هنگام بررسي، توسعه، اكتساب و يا پذيرش هرگونه سلاح «

كارگيري گسترده يا محدود  باشد كه آيا به سئله مينويني، موظف به مشخص نمودن اين م
كننده دولت الملل ملتزمسلاح مربوطه توسط قواعد اين پروتكل يا ديگر قواعد حقوق بين

  »عضو، ممنوع شده يا خير.
مشروعيت تهديد يا توسل به «المللي دادگستري نيز در رأي خود در رابطه با ديوان بين

نموده است. در اين رأي ديوان ضمن   ديدگاه اول را تأييد عدم صحت» ايهاي هستهسلاح
گيري قواعد اي در زماني پس از شكلرد اين فرض كه به علت ابداع تسليحات هسته
باشد، بر اين واقعيت تأكيد ها ميسر نمي بشردوستانه، امكان اعمال اين قواعد بر اين سلاح

گونه ها و همچنين قضات ديوان، هيچ تدر ديدگاه اكثريت قابل توجهي از دول«كند كه مي
  14».اي وجود نداردهاي هستهترديدي در رابطه با اجراي حقوق بشردوستانه بر سلاح

رسد كه بتوان نظر ديوان در رابطه با قابليت اجرايي قواعد به نظر مي به عبارت بهتر،
همانند اين  اي را با توجه به اينكه جنگ اطلاعات نيزهاي هستهبشردوستانه بر سلاح

كارگيري آن  پذير شده، در ارتباط با به ها پس از تدوين قواعد حقوق بشردوستانه امكان سلاح
  در جريان مخاصمات هم قابل اعمال دانست.

گيري نمود كه از منظر حقوق بشردوستانه صرف ابداع روش توان چنين نتيجهبنابراين مي
گيري قواعد حقوق بشردوستانه، مانعي س از شكليا ابزار به كاررفته در مخاصمات در دوران پ
ها و توان سخن از عدم تناسب اين قواعد با روشبر اجراي اين قواعد در مورد آن نبوده و نمي

  ابزارهاي نوين جنگي به صرف نوظهور بودن آنها به ميان آورد.
ستيم. رو ه تري روبهرسد كه با وضعيت پيچيدهدر رابطه با ديدگاه دوم، به نظر مي

گونه كه اشاره گرديد طرفداران اين ديدگاه معتقد هستند كه به دليل ماهيت اساساً  همان
توان اين پديده را در چارچوب حقوق بشردوستانه مورد غيرفيزيكي جنگ اطلاعات، نمي

                                                                                                                             
14. Legality of the Threat or Use of Nuclear Weapon, ICJ Reports, 1996, 226, 35. 
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 در« بشردوستانه تنهابررسي قرار داد. به عبارت بهتر، با در نظر گرفتن اين مسئله كه قواعد 
سمي اعلام جنگ يا هر مورد ديگري از مخاصمه مسلحانه كه ممكن است بين دو يا موارد ر

چند دولت عضو معاهده، حتي در صورت عدم شناسايي وضعيت جنگي از سوي يكي از 
و وجود اين برداشت كه جنگ اطلاعات را به دليل يابند مي يياجرا تيقابل، 15»گيردرطرفين د

توان در زمره مخاصمات مسلحانه قلمداد نمود، اين پديده عدم دارا بودن ماهيت فيزيكي نمي
  16بايست خارج از حوزه شمول حقوق بشردوستانه محسوب گردانيد.را مي

با عنايت به نقش حياتي مفهوم مخاصمه مسلحانه در تعيين دايره شمول حقوق 
ر بررسي صحت يا عدم صحت ديدگاه مورد اشاره تنها د رسد كهبشردوستانه، به نظر مي

  پذير خواهد بود كه بتوانيم به تعريف درستي از مخاصمه مسلحانه دست بيابيم.صورتي امكان
المللي صليب سرخ، به عنوان يكي از نهادهاي توان به تفسير كميته بيندر اين راستا مي

هاي هاي ژنو و پروتكل پيشرو در زمينه تدوين و توسعه حقوق بشردوستانه، از كنوانسيون
آنها اشاره نمود كه در بخشي از تفسير خود به ارائه تعريف از مفهوم مخاصمه الحاقي به 

  مسلحانه نيز مبادرت كرده است.
هر اختلاف واقعه بين دو «ها، مخاصمه مسلحانه را كميته در تفسير خود از كنوانسيون

ه دولت كه منجر به مواجهه نيروهاي نظامي ايشان با يكديگر گردد، ... حتي در مواردي ك
نظر از طول مدت يا بروز وضعيت جنگي، از سوي يكي از طرفين انكار شده باشد و صرف

نمايد. مشابه همين تعريف در تفسير كميته از ، تعريف مي17»گرفته هاي صورتشدت خشونت
پروتكل اول الحاقي هم تكرار شده است. به موجب اين تفسير، حقوق بشردوستانه در هر 

كارگيري نيروهاي مسلح ايشان گردد، بدون  دو دولت كه سبب به  گرديده بين اختلاف حادث
  18توجه به مدت يا شدت درگيري قابليت اعمال خواهد داشت.

آيد، معيار اصلي در تشخيص وقوع يك مخاصمه بنا بر آنچه كه از اين تفسير برمي
فاتشان ها در جريان اختلا كارگيري نيروهاي مسلح از سوي دولت المللي، به بين مسلحانه

رسد كه معيار قرار دادن حضور نيروهاي مسلح به عنوان ملاك اما به نظر مي؛ باشد مي
  تشخيص مخاصمه، چندان خالي از اشكال نباشد.

                                                                                                                             
15. Article 2 Common to the Four 1949 Geneva Conventions. 
16. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 370. 
17. Ibid, 372. 
18. Ibid, 372. 
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واقعيت آن است كه هر موردي از دخالت نيروهاي مسلح در جريان بروز اختلاف بين 
ان نمونه در بسياري موارد توان يك مخاصمه مسلحانه محسوب نمود. به عنونمي ها را دولت

مشاركت نيروهاي مسلح در اختلاف بين دو دولت صرفاً به اعمالي از قبيل شناسايي يا 
المللي در رابطه گردد. علاوه بر آن، امروزه نوعي توافق بينرهگيري طرف مقابل محدود مي

فرد و با عدم شمول مفهوم مخاصمه مسلحانه مورد نظر قواعد بشردوستانه، بر حوادث من
رسد كه براي ، بنابراين به نظر مي19هاي مرزي نيز وجود داردمقطعي همچون درگيري

  بايست در جستجوي ملاك بهتري باشيم.مي دستيابي به تعريف جامعي از مخاصمه مسلحانه
در واقع، شايد بتوانيم بهترين معيار را با كمك آنچه كه از آن با عنوان هدف اصلي 

  گردد، بيابيم.تانه ياد ميگيري حقوق بشردوس شكل
 گونه كه پيشتر هم اشاره گرديد، هدف از تدوين قواعد بشردوستانه چيزي نيست جز همان

تر شدن چهره مخاصمات مسلحانه، هدفي كه تنها از طريق تلاش براي محدودسازي انساني
  20گردد.اي، محقق ميميزان خسارات و تلفات وارده در پي بروز هر مخاصمه

شود كه عبارت، با بازبيني قواعد و اسناد بشردوستانه، اين حقيقت آشكار ميبه ديگر 
اند، هدف حمايت از جان و مال افرادي كه به صورت مستقيم در مخاصمات شركت نداشته

  21باشد. بناي حقوق بشردوستانه مي بنيادين و سنگ
يشان و كننده از غيرنظاميان و اموال اهدفي كه به صورت عمده در قواعد حمايت

همچنين آن گروه از نيروهاي مسلح متخاصمين كه به دلايلي همچون جراحت يا اسارت قادر 
  22به ادامه مشاركت مستقيم در مخاصمه نيستند، تجلي نموده است.

حمايت از جان و مال افراد در يك مخاصمه مسلحانه به معناي آن خواهد بود كه در 
د مورد حمايت، خطر مرگ يا جراحت و در مورد جريان مخاصمه بايد در رابطه با خود افرا

  23ديدگي يا انهدام مطرح باشد.اموال ايشان خطر خسارت
توان صحبت از وقوع يك مخاصمه مسلحانه بين به عبارت بهتر، تنها زماني مي

از سوي طرفين،  كاررفته  بههاي هاي طرف يك اختلاف را نمود كه ابزارها و روش دولت

                                                                                                                             
19. Ibid, 372. 
20. Knut Dormann, “Applicability of the Additional Protocol to Computer Network Attacks, 

International Expert Conference on Computer Network Attacks and the Applicability of 
International Humanitarian Law,” Stockholm, (2004): 3, Last Visited 2012/05/10, 
http://www.icrc.org/eng/resources/documents/misc/68lg92.htm. 

21. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 373. 
22. Ibid, 373. 
23. Ibid, 373. 
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و يا ورود خسارت به اموال يا انهدام آنها گردد. چنين ابزارها و موجب جراحت يا مرگ 
گونه تعريف  بايد آن را اينتوان مصداقي از مفهوم سلاح تلقي كرده و ميهايي را مي روش
سازي افراد و يا ايجاد خسارت به معلول ابزاري كه در جهت كشتن، ايجاد جراحت، يا« نمود:

  24»باشد. اموال يا انهدام آنها طراحي شده
دهد كه گيري كنيم كه مخاصمه مسلحانه هنگامي روي ميتوانيم چنين نتيجهبنابراين مي

ها يا ابزارهايي متوسل شود كه باعث ايجاد مرگ، جراحت  هريك از طرفين اختلاف به روش
  25كارگيري آنها، چنين بوده باشد. كم هدف از به  يا خسارت شده يا دست

ها،  كارگيري سلاح در جريان بروز اختلاف بين دولت ه به عبارت ديگر، در صورت ب
توان چنين وضعيتي را مصداقي از يك مخاصمه مسلحانه دانست. البته به شرطي كه  مي

كم افرادي كه از جانب آن عمل  را قابل انتساب به دولت و يا دست بتوان اين توسل به سلاح
نفرد و جداگانه از هم ارتكاب ، همچنين اين اعمال به صورت م26كنند، محسوب نمودمي

  27نيافته باشند.
باشد. البته شكي در همين چارچوب، وضعيت جنگ اطلاعات نيز جدا از ساير موارد نمي

نيست كه اگر جنگ اطلاعات همراه با ساير تسليحات سنتي به كار گرفته شود، چنين 
در رابطه با امكان  در واقع، بحث اصلي 28بايست مخاصمه مسلحانه تلقي نمود.وضعيتي را مي

شود كه وقوع مخاصمه مسلحانه در صورت توسل طرفين به جنگ اطلاعات، زماني مطرح مي
رسد كه تنها به نظر مي 29طرفين يا يكي از آنها صرفاً به جنگ اطلاعات متوسل شده باشند.

 كارگيري جنگ اطلاعات را مصداقي از مخاصمه مسلحانه و مشمول اعمال توان به زماني مي
قواعد بشردوستانه تلقي نمود كه استفاده از آن موجب بروز جراحت يا مرگ و يا خسارت به 

  كارگيري آن دستيابي به چنين نتايجي بوده باشد. ، يا اينكه هدف از به 30اموال شده
توان مصداقي از كارگيري جنگ اطلاعات را مي به عبارت بهتر، تنها حالتي كه صرف به 

لقي و حقوق بشردوستانه را بر آن قابل اجرا محسوب نمود، وضعيتي يك مخاصمه مسلحانه ت
چنان  آن 31،است كه در آن از جنگ اطلاعات به عنوان يك سلاح بر عليه دشمن استفاده شود

                                                                                                                             
24. Brown, op.cit., 184. 
25. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 373. 
26. Dormann, op.cit, 3. 
27. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 374. 
28. Dormann, op.cit., 2. 
29. Ibid, 2. 
30. Ibid, 3. 
31. Brown, op.cit., 184. 
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سازي يا تخريب اطلاعات ارزش كه نتيجه حاصله و يا هدف عمليات اختلال، انكار، بي
هاي ها و سيستماي دشمن و يا تخريب خود رايانهنههاي راياها و سيستمدر رايانه شده رهيذخ

  32اي باشد.رايانه
تواند از دو منظر تهاجمي و تدافعي صورت گيرد. استفاده از جنگ چنين عملياتي مي

از ابزارهاي جنگ  توان وضعيتي دانست كه در آناطلاعات به عنوان سلاحي تهاجمي را مي
هاي اطلاعاتي نظامي با هدف انهدام توانايي شده يزير برنامهاجراي عمليات « اطلاعات براي

شده در  هاي اطلاعاتي استفادهـ نظامي، ساختارهاي اطلاعاتي ـ صنعتي و همچنين شبكه
در همين  33شود. ، استفاده مي»هاي اقتصادي ـ دولتي يا غيرنظامي دولت مورد حملهفعاليت

توان مشابه همين تدافعي نيز ميكارگيري جنگ اطلاعات به صورت سلاحي  راستا، براي به 
شده در اين وضعيت، با هدف دفاع در  تعريف را استفاده نمود. با اين تفاوت كه اقدامات انجام

  34گيرد.برابر تهاجم دشمن صورت مي

  غيرنظاميان در رابطه با جنگ اطلاعات گان واجراي اصل تفكيك رزمند - 2
  آشنايي با مفهوم اصل تفكيك - 1- 2

 نظاميان را بايد به عنوان سنگ بنايي براي ديگر مقررات حقوقزمندگان و غيراصل تفكيك ر
الملل در مورد افرادي كه در  حقوق بين«  به موجب اين اصل، 35دوستانه تلقي نمود.بشر

اند، ميان رزمندگان و غيرنظاميان،  مخاصمات مسلحانه شركت كرده يا به وسيله آن متأثر شده
المللي اين دو  كننده جايگاه بينشود. اين تفكيك تعيين ئل ميتفكيك و تميزي اساسي قا

  36».الملل است دسته در پرتو حقوق بين
وضعيت اوليه  به عبارت بهتر، اصل تفكيك با قرار دادن افراد در هريك از اين دو دسته،

اين وضعيت اوليه، از يك سو  37نمايد. حقوقي آنها را در مخاصمات مسلحانه مشخص مي

                                                                                                                             
32. Ibid, 186. 
33. Ibid, 186. 
34. Ibid, 186. 
35. Sean Watts, “Combatants Status and Computer Network Attack,” Virginia Journal of 

International Law 50 (2010): 438. 
حقوق بشردوستانه در مخاصمات نژاد در  ، ترجمه كتايون حسين»گانو غير رزمندرزمندگان «. نات ايپسن، 36

هاي مطالعات و پژوهش سسهؤمانتشارات  ، ديتر فلك، ويراسته سيد قاسم زماني و نادر ساعد (تهران:مسلحانه
 .101)، 1387حقوقي شهردانش، 

  .101. همان، 37
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دوستانه در جريان يك مخاصمه باشد كه به موجب حقوق بشر هايي مي ده حمايتكننمشخص
گيرد و از ديگر سو بر وضعيت ثانويه فرد، در صورت تغيير شرايط  مسلحانه به هر فرد تعلق مي

گذارد. مصداق اين حالت زماني است كه فرد به اسارت دشمن در آمده و  اوليه وي، تأثير مي
گان در صورت گردد. در واقع، تمامي رزمنديا نبودن وي مطرح مي مسئله اسير جنگي بودن

هاي در نظر گرفته در چارچوب آن دستگيري مشمول وضعيت اسير جنگي و در نتيجه حمايت
  38گردند.مي

همچنين وضعيت اوليه فرد، يعني حق شركت در مخاصمه، تأثير مستقيمي نيز بر 
رتكابي وي در جريان مخاصمه خواهد گذاشت. گويي او در رابطه با اعمال اپاسخ چگونگي

توان به پيامدهاي حقوقي متفاوت مشاركت در مخاصمه مسلحانه، در زماني  براي نمونه مي
شود، اشاره نمود. به عبارت  گردد با زماني كه غيرنظامي تلقي ميمي كه فرد رزمنده محسوب

نجام اعمالي از قبيل كشتن كه در بهتر، امروزه كاملاً پذيرفته شده كه رزمندگان را به سبب ا
توان مورد تعقيب قرار شده باشد، نمي انجامجريان نبرد و در مطابقت با حقوق بشردوستانه 

  39داد.
پروتكل اول الحاقي، به عنوان اولين سندي كه به طور صريح به اصل تفكيك  48ماده 

ر تضمين حمايت از جمعيت به منظو«دهد:  اشاره نموده، چنين تعريفي را از اين اصل ارائه مي
نظامي و ها بين جمعيت غير نظامي، طرفين مخاصمه بايد در همه زماننظامي و اهداف غيرغير

رزمندگان و همچنين بين اهداف نظامي و اهداف غيرنظامي تفكيك قائل شده و بر اين مبنا 
ماده آمده،  كه در اين آنچهبه موجب ». عمليات خود را صرفاً متوجه اهداف نظامي نمايند

در جريان مخاصمات  -1دهنده اصل تفكيك را چنين برشمرد: توان اجزاي تشكيل مي
 ؛گردندنظاميان تفكيك قائل مسلحانه طرفين مخاصمه بايد در هر زماني بين رزمندگان و غير

هيچ عمليات نظامي مستقيمي   -3 ؛باشدعمليات نظامي آنها بايد تنها متوجه رزمندگان  -2
با هم مرتبط بوده و عمل به هركدام،   اين سه جزء 40نظاميان صورت گيرد.عليه غير نبايد بر

  باشد. اجراي دو بخش ديگر مي كننده نيتضم

                                                                                                                             
38. Watts, op.cit., 420. 
39. Ibid, 421. 
40. Ibid, 420. 
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 به ديگر سخن بايد گفت كه به موجب اصل تفكيك، در جريان مخاصمات مسلحانه،
و  نظامي و نظامي بودهفرماندهان نظامي موظف به تمايز قائل شدن بين اهداف غير«

  41».بايست عمليات خود را صرفاً متوجه اهداف نظامي نمايند مي
نظاميان در دوستانه از وضع اين قاعده، تضمين حمايت از غيردر حقيقت هدف حقوق بشر

باشد. آن هم مخاصمات مسلحانه و كاهش دادن خسارات ناشي از جنگ بر زندگي ايشان مي
توقف يا ايجاد اختلال در عمليات جنگي هايي، موجب  بدون آنكه با اعمال چنين حمايت

  هريك از متخاصمين گردد.

  اجراي اصل تفكيك و حملات اطلاعاتي - 2- 2
گناه گونه كه پيشتر توضيح داده شد، هدف اصلي حقوق بشردوستانه حمايت از افراد بي همان

 باشد و در اين ميان جنگ اطلاعات نيزدر برابر خسارات ناشي از مخاصمات مسلحانه مي
چنانچه موجب مرگ، جرح و يا بروز خسارت گردد، مصداقي از يك مخاصمه تلقي و مشمول 
قواعد بشردوستانه محسوب خواهد شد. همچنين به اين نكته هم اشاره شد كه اجراي اصل 

گان از غيرنظاميان در جريان مخاصمه، تفكيك، با توجه به تأكيد آن بر لزوم جداسازي رزمند
  اي تحقق اهداف حمايتي حقوق بشردوستانه بر عهده دارد.نقشي حياتي در راست

توان صحبت از اجراي قواعد بشردوستانه در رسد كه تنها زماني مياز اين رو، به نظر مي
ارتباط با جنگ اطلاعات نمود كه از چگونگي اعمال اصل تفكيك در رابطه با جنگ 

ن بخش از تحقيق حاضر به بررسي اي كه اي زدايي صورت گرفته باشد. مسئله اطلاعات، ابهام
  آن اختصاص يافته است.

پروتكل الحاقي  48در سطور پيشين گفته شد كه اصل تفكيك به صورت صريح در ماده 
تنها ماده از پروتكل اول  48اما ماده ؛ هاي ژنو، مورد اشاره واقع شده است اول به كنوانسيون

د ديگري از مواد پروتكل هم به منظور نيست كه به مسئله تفكيك پرداخته و در حقيقت تعدا
  اند.كنندگان آن به اين موضوع اختصاص يافتهروشن كردن مسئله، توسط تدوين

كه به موجب آن در جريان يك مخاصمه، انجام حمله عليه  51از جمله اين مواد، ماده 
اهداف «كه مطابق با آن،  52ماده  از 1بند جمعيت غيرنظامي و افراد غيرنظامي منع شده، 

                                                                                                                             
41. Avrill McDonald, “The Challenges to International Humanitarian Law and the Principles of 

Distinction and Protection from the Increased Participation of Civilians in Hostilities,” ( paper 
presented at the Round Table of “Intitative on Interplay between International Humanitarian Law 
and International Human Rights Law, Tehran, Tehran University, April, 2004), 4-5. 
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قابل تبعيض را كه حملات غير 51از ماده  4بند  ،»نظامي نبايد مورد حمله واقع شوندغير
حملات صرفاً بايد بر عليه اهداف «كه بر اساس آن،  52ماده از  2ممنوع كرده و نهايتاً بند 

  ، قابل اشاره هستند.»نظامي محدود گردند
قابل  48ه اصل تفكيك مقرر در ماده كنندآنچه كه در تمامي اين مواد به عنوان تكميل

نظامي مشاهده است، تأكيدي است كه در همه آنها بر خودداري از حمله به اهداف و افراد غير
در چارچوب اصل » حمله«دهنده جايگاه كليدي واژه صورت گرفته است. تأكيدي كه نشان

كارگيري انواع   تفكيك و نقش اساسي آن در تعيين شمول اجراي اصل فوق در رابطه با به
  گوناگون تسليحات است.
رسد كه براي روشن نمودن وضعيت اعمال اصل تفكيك در مورد بنابراين به نظر مي

توان جنگ گويي به اين پرسش خواهيم بود كه آيا ميجنگ اطلاعات نيز ناگزير از پاسخ
 48ب ماده شده به موج اطلاعات را به عنوان مصداقي از يك حمله، در چارچوب حملات منع

  پروتكل و مواد مكمل آن، دانست يا خير؟
چنين تعريفي را مطرح  49ماده در مقام ارائه تعريف براي مفهوم حمله، پروتكل خود در 

نظر از آنكه در  باشد، صرفبار بر عليه دشمن مي حمله به معناي انجام اعمال خشونت« نموده:
  ».مقام تهاجم يا دفاع صورت گرفته باشد

يفي از مفهوم حمله ممكن است موجب طرح اين شبهه گردد كه حمله مورد نظر چنين تعر
باشد كه در آنها از نيروي فيزيكي پروتكل، تنها محدود به اعمالي بر عليه دشمن مي

بايست جنگ اطلاعات را به سبب ماهيت بنابراين شايد مي 42شود.مي بار استفاده خشونت
شده در پروتكل خارج  نموده و از شمول حملات منعبار محسوب  غيرخشونت فيزيكي آن،غير

  نمود.
بايست به همان طريقي عمل نمود كه پيشتر رسد كه براي رفع اين شبهه ميبه نظر مي

در رابطه با مفهوم مخاصمه مسلحانه عمل گرديد. در سطور پيشين روشن گرديد كه هدف 
ز مرگ، جرح و يا بروز خسارت به حقوق بشردوستانه، حمايت از افراد در برابر خطرات ناشي ا

باشد. بديهي خواهد بود كه در ارتباط با اصل تفكيك به عنوان يكي از اموال و انهدام آنها مي
بايست قائل به همان هدفي شويم كه براي حقوق اصول بنيادين بشردوستانه هم مي
اصل تفكيك در هدف مواد مرتبط با  نكهياباشيم. نتيجه بشردوستانه در كليت آن قائل مي

                                                                                                                             
42. Dormann, op.cit., 4.  
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تواند هاي ناشي از نبرد نميپروتكل الحاقي نيز چيزي جز حمايت از افراد در برابر آسيب
  43باشد.

را با توجه به همين رهيافت  49در همين راستا بهتر آن است كه خشونت مقرر در ماده 
، به نظر از ماهيت فيزيكي يا غيرفيزيكي آن محور، به معناي هر عملي دانست كه صرف نتيجه

تا اينكه آن را صرفاً  نتايجي همچون حادث شدن جرح، فوت يا خسارت منتهي خواهد شد
  44.شوند بار تلقي مي اعمال فيزيكي نمود كه خشونتآن دسته محدود به 

بنابراين در ارتباط با جنگ اطلاعات نيز در صورتي كه چنين عملياتي منجر به بروز 
بايست آن را به ارت كلي يا جزئي بر اموال گردد، ميجراحت يا فوت افراد و يا وارد آمدن خس

  45هاي مقرر در اصل تفكيك نمود.عنوان خشونت، نوعي از حمله تلقي و مشمول ممنوعيت
حال كه امكان صدق وضعيت حمله بر مواردي از جنگ اطلاعات احراز گرديده، 

اهدافي قابل  اي، چه بايست به اين پرسش پاسخ داده شود كه در چارچوب چنين حمله مي
  باشند.حمله و چه اهدافي ممنوع از حمله مي

  و اهداف نظامي 46گانالف ـ رزمند
رزمندگان و اهداف نظامي بنا به ماهيت خود اهداف مشروع محسوب شده و در صورتي كه در 

هاي مقرر در حقوق بشردوستانه رعايت كاررفته بر عليه آنها، محدوديت  هاي به ابزارها و روش
  47توانند به صورت مستقيم هدف حمله واقع شوند.باشد، مي گرديده

از آن در پروتكل اول  شده ارائهتوان به تعريف  ، مي»رزمنده«در رابطه با تعريف مفهوم 
نيروهاي مسلح يك طرف «... اين پروتكل،  43الحاقي استناد نمود. به موجب بند دو از ماده 

كنوانسيون سوم ژنو  33كه تحت پوشش ماده (به غير از پرسنل پزشكي و مذهبي   مخاصمه
شوند و به عبارت بهتر از حق مشاركت مستقيم در مخاصمات   هستند)، رزمنده تلقي مي

  »برخوردارند.
توانند در محدوده مقرر در حقوق  مي«گان را بايد كساني دانست كه در واقع، رزمند

  48».كنندمبارزه  ،المللي الملل حاكم بر مخاصمات مسلحانه بين بين

                                                                                                                             
43. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 377. 
44. Ibid, 377. 
45. Ibid, 377. 
46. Combatants  
47. Ibid, 379. 

  .102. ايپسن، پيشين، 48
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البته اين حق رزمنده براي جنگيدن را نبايد حقي فردي تلقي نمود، زيرا منشأ آن مرتبط 
الملل است،   هاي طرف مخاصمه كه خود از تابعان حقوق بين بودن فرد رزمنده با يكي از ارگان

  49باشد. مي
ده در مقام باشد. اين ما، بسيار روشن مي43از واژه رزمنده در متن ماده  شده ارائهتعريف 

تعريف مفهوم رزمنده، اعضاي نيروهاي مسلح طرفين مخاصمه، به استثناي كاركنان پزشكي 
و مذهبي را رزمنده محسوب كرده است و در همين راستا، بند يك از همين ماده، نيروهاي 

ها و واحدهاي آن  ، دستهافتهي سازمانمسلح يك طرف مخاصمه را شامل همه نيروهاي مسلح 
اند،  هاي چريكي و داوطلبي كه در نيروهاي مسلح تلفيق شده آن گروه از دستهو همچنين 
نيز دو شرط معيار، براي شناسايي  43از ماده  1در همين راستا، در بند  50دارد.اعلام مي

  هاي مسلح به عنوان نيروي مسلح يكي از طرفين مخاصمه، مطرح شده است. گروه
الف ـ تحت فرماندهي  :از طرفين مخاصمه بايدبرمبناي اين بند، نيروهاي مسلح هريك 

مقام مسؤولي باشند كه در برابر آن طرف مخاصمه به علت اقدامات افراد تحت امر خويش 
مسؤول قلمداد گردد؛ ب ـ تابع يك نظام انضباطي داخلي بوده كه در مطابقت با قواعد حقوق 

در واقع اين شروط را بايد  51شد.تنظيم گرديده با الملل قابل اجرا در مخاصمات مسلحانه  بين
اي دانست كه نيروهاي آن  دوستانه از جانب طرف مخاصمهكننده رعايت حقوق بشرتضمين

  52گردند. واجد وصف نيروي مسلح مي
نمايد: گونه هدف نظامي را تعريف مي پروتكل اول الحاقي اين 52بند دوم از ماده 

... اهداف نظامي، اهدافي هستند كه بنا به  حملات صرفاً بايد به اهداف نظامي محدود گردد«
ماهيت، موقعيت مكاني، هدف و يا كاربردشان نقش مؤثري در عمليات نظامي داشته و 

سازي آنها در همان زمان، منافع قطعي نظامي به دنبال نابودي كلي يا جزئي، تصرف يا خنثي
  ».دارد

                                                                                                                             
 104  . همان،49
 107. همان، 50
ها و واحدهايي كه تحت يك فرماندهي  نيروهاي مسلح يك طرف مخاصمه از همه نيروهاي مسلح گروه. «51

ينده دولت شود، حتي اگر آن طرف نما باشد تشكيل مي پاسخگو در برابر آن طرف در رابطه با اعمال زيردستشان مي
يا مقامي باشد كه توسط يك طرف مخاصمه شناسايي نشده باشد. چنين نيروهاي مسلحي بايد تابع يك سيستم 

  ».الملل قابل اعمال در مخاصمات مسلحانه، عمل كند انضباطي داخلي باشند كه در مطابقت با حقوق بين
Protocol Additional to Geneva Conventions of August 12, 1949, Article 43, Para.1. 
52. Watts, op.cit., 418. 
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ل براي نظامي دانستن يك رسد كه پروتكل الحاقي اوبر طبق اين تعريف، به نظر مي
  هدف قائل به وجود دو شرط گرديده است.

يعني يك هدف در  داشتن نقش مؤثر هدف در عمليات نظامي طرف متخاصم: .1
صورتي نظامي محسوب خواهد شد كه به سبب ماهيت خود يا مكاني كه در آن قرار 

شده، به آن مي اي كه ازگرفته، هدفي كه از ايجاد آن مطرح بوده و يا نوع استفاده
صورت مؤثري بر عمليات نظامي دشمن تأثيرگذار محسوب گردد. اين تأكيد بر مؤثر 

مستثنا بودن اهداف داراي  دهنده نشانبودن نقش هدف در عمليات نظامي دشمن، 
نقش غيرمستقيم در عمليات نظامي دشمن، از حوزه شمول مفهوم هدف نظامي 

  53باشد؛ مي
هدف بايد  سازي هدف:در از بين بردن، تصرف يا خنثي وجود منافع قطعي نظامي .2

چنان نقش مؤثري در عمليات نظامي دشمن باشد كه با انهدام كلي يا جزئي،  داراي آن
سازي آن، بتوان به صورت قطعي ضربه مؤثري به دشمن وارد نمود. خنثي ف و ياتصر

كه اهدافي كه حمله  تأكيد بر قطعي بودن مزاياي نظامي مورد انتظار، نشانگر آن است
توان نظامي به آنها صرفاً اثري مقطعي و احتمالي بر عملكرد دشمن داشته باشد را نمي

  54هدف نظامي محسوب گردانيد.
باشند گان تنها افرادي ميگونه كه در سطور پيشين مورد بررسي قرار گرفت، رزمند همان

باشند. برخورداري از چنين كه در جريان يك مخاصمه، حق شركت در مخاصمه را دارا مي
باشد، از قبيل دارا اي امتيازات براي ايشان مينظر از آنكه به وجودآورنده پارهصرف وضعيتي

شدن عنوان اسير جنگي در صورت دستگيري توسط دشمن و يا عدم تعقيب به سبب اعمال 
د. به عبارت ارتكابي در مخاصمه، عواقب ديگري را نيز براي فرد رزمنده به بار خواهد آور

بهتر، دارا شدن عنوان رزمنده، فرد را از ديد حقوق بشردوستانه به هدفي مشروع تبديل نموده 
  ها و ابزارهاي غيرممنوعه، مجاز خواهد گردانيد.و حمله به وي را در صورت استفاده از روش

ن هاي به كاررفته در مخاصمات نوين از اي حمله اطلاعاتي نيز به عنوان يكي از سلاح
گان استفاده نمود. به عنوان مثال، از توان از آن براي حمله به رزمندقاعده مستثنا نبوده و مي

                                                                                                                             
53. Macro Sussoli, “Legitimate Targets of Attacks under International Humanitarian Law,” 

(paper presented at the the meeting on The Reaffirmation and Development of International 
Humanitarian Law, The Program on Humanitarian Policy and Conflict Research In Harvard 
University, Cambridge, UK, January 27, 2003). 

54. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 380. 
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از حمله اطلاعاتي براي اختلال در سيستم كنترل ترافيك  نكهيامنظر حقوق بشردوستانه 
هوايي دشمن استفاده شده تا با فرستادن اطلاعات ناوبري اشتباه، موجبات سقوط هواپيماي 

  55باشد.ميو مجاز فراهم كند، امري مشروع  ي حامل سربازان دشمن راترابر
كارگيري حمله اطلاعاتي بتوان آن  در ارتباط با اهداف نظامي هم اين مسئله كه با به 

شوند را دسته از تجهيزات و تأسيسات مورد استفاده دشمن كه اهداف نظامي محسوب مي
مصداق اين مسئله زماني است كه از حمله  56ردد.گ مورد حمله قرار داد، امري مجاز تلقي مي
هاي پدافند هوايي دشمن كه مزيت نظامي قطعي اطلاعاتي به منظور از كار انداختن ايستگاه

  57به دنبال خواهد داشت، استفاده گردد.
در حقيقت، از منظر حقوق بشردوستانه به صورت اعم و اصل تفكيك به صورت اخص، 

ز ابزارهاي به كاررفته در مخاصمه بوده و از اين منظر بين تعريف اهداف نظامي فارغ ا
  58باشد.هايي نظير جنگ اطلاعات تفاوتي نميسلاح هاي سنتي و سلاح

  و اهداف غيرنظامي 59ب ـ غيرنظاميان
نظامي ارائه نشده در مقررات بشردوستانه پيش از پروتكل اول الحاقي، تعريفي از واژه غير

المللي دانست كه به ارائه تعريفي الحاقي را بايد نخستين سند بين بنابراين پروتكل اول؛ است
واژه  نيچن نيا ،اين پروتكل 50نظامي مبادرت نموده است. بند يكم از ماده غير از واژه

در  ذكرشدههاي يك از گروه غيرنظامي كسي است كه به هيچ« غيرنظامي را تعريف نموده:
پروتكل حاضر تعلق  43سيون سوم ژنو و همچنين ماده كنوان 4از ماده  6و  3، 2، 1بندهاي 

  ».نداشته باشد
در پروتكل را بايد نوعي تعريف منفي تلقي نمود كه بر اساس آن،  شده ارائهتعريف 

در اسناد  شده فيتعرهاي يك از ديگر گروه غيرنظاميان كساني هستند كه مشمول هيچ
عضو كنندگان پروتكل، كليه افراد غيرتدوين به عبارت بهتر، از منظر 60گردند.نمي بشردوستانه

نظامي و داوطلب وابسته به در نيروهاي مسلح رسمي يك طرف مخاصمه يا واحدهاي شبه
نظامي يا داوطلبي كه به طرفيت از يك طرف مخاصمه با  اين نيروها و يا ساير واحدهاي شبه

                                                                                                                             
55. Ibid, 380. 
56. Jeffrey T.G. Kelsey, “Hacking into International Humanitarian Law: The Principles of 

Distinction and Neutrality in the Age of Cyber Warfare,” Michigan Law Review 106 (2008): 1438. 
57. Ibid, 1438. 
58. Dormann, op.cit., 5-6. 
59. Civilians.  
60. Watts, op.cit., 415. 
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د به عمليات نظامي مبادرت ، در خارج از قلمرو خو4رعايت شرايط مقرر در بند دو از ماده 
هاي مقاومت عضو در هستهكنند، غيرنظامي محسوب خواهند شد. همچنين افراد غيرمي
نشده در هنگام عمليات نيروهاي  هاي اشغالتوسط ساكنان سرزمين گرفته شكلجوش  خود

  ها نيز به عنوان غيرنظامي در نظر گرفته خواهند شد.دشمن براي اشغال اين سرزمين
هركس كه رزمنده نيست، بايد غيرنظامي فرض « يگر سخن، از منظر اين مادهبه د

  61».شود
البته در صورت وجود ترديد در غيرنظامي يا رزمنده بودن فرد، اصل بر غيرنظامي بودن 

  62وي خواهد بود.
كاربرد اصلي اعطاي وضعيت غيرنظامي براي افراد داراي چنين عنواني، حقوق حمايتي 

اين عنوان براي ايشان به ارمغان خواهد آورد. غيرنظاميان به موجب بند دو اي است كه ويژه
  باشند.اي ميپروتكل، داراي مصونيت از هر نوع حمله 51از ماده 

بنابراين، ؛ نظامي تعريفي ارائه نشده استدوستانه تاكنون از هدف غيردر حقوق بشر
 52يط مقرر در بند دوم از ماده تر آن است كه هر هدفي را كه نتوان برمبناي شرامنطقي

  پروتكل اول الحاقي هدف نظامي تلقي نمود، هدف غيرنظامي محسوب كرد.
اي از نيز اشاره كرد كه در آن پاره 52توان به بند سوم از ماده در همين راستا، مي

هاي عبادت، منزل مسكوني يا ديگر اماكن مكان«نظامي، از قبيل مصاديق اهداف غير
در موارد ترديد در مورد «، ذكر شده و در قسمت ديگري از آن مقرر شده: »مدرسه مسكوني يا

هدفي كه به طور معمول به كاربردهاي غيرنظامي اختصاص يافته است ...، در رابطه با اينكه 
مورد استفاده مؤثر در عمليات نظامي قرار گرفته يا خير، فرض بر آن خواهد بود كه چنين 

  ».فته استاي صورت نگراستفاده
باشد كه در رديف گفته شد كه غيرنظامي از منظر قواعد بشردوستانه، هر فردي مي

گيرد. همچنين به اين مسئله نيز اشاره شد كه حائز گرديدن عنوان رزمندگان قرار نمي
نظامي نيز اهداف غير 63اي خواهد گرديد.غيرنظامي، موجب مصونيت فرد از هرگونه حمله

پروتكل اول الحاقي، در رابطه با اهداف  52بر اساس ماده  باشند، چراكهيمورد حمايت ويژه م
  اي منع شده است.جويانهنظامي هم هرگونه حمله يا عمل تلافيغير

                                                                                                                             
61. Mc Donald, op.cit., 8. 
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63. Watts, op.cit., 420. 



 )1397-2( 34پژوهشهاي حقوقي  ةمجل  92

قواعد حمايتي ديگري نيز اين مصونيت از حمله را در مورد غيرنظاميان و اهداف 
پروتكل اول اشاره نمود كه  56ه توان به مادنمايند. به عنوان نمونه ميغيرنظامي تكميل مي

باشند، مانند سدها، سيل بندها نيروهاي خطرناك مي دربردارندهتأسيساتي كه «به موجب آن 
و تلفات  اي، در صورتي كه حمله به آنها موجب آزاد شدن اين نيروهاهاي برق هستهو نيروگاه

حتي اگر چنين اهدافي را باشند، شديد در بين غيرنظاميان گردد، مصون از هرگونه حمله مي
  »بتوان در زمره اهداف نظامي محسوب نمود.

سازي اهدافي  استفاده پروتكل نيز هرگونه حمله، انهدام، پاكسازي يا بي 54بند دوم از ماده 
از قبيل محصولات كشاورزي، مواد غذايي، چهارپايان اهلي و يا آب آشاميدني كه براي بقاي 

دارد. در واقع ماهيت حياتي شوند را ممنوع اعلام مي ي مييك جمعيت غيرنظامي حياتي تلق
چنين اهدافي براي بقاي غيرنظاميان، مانع از هرگونه حمله به آنها حتي در صورتي كه به 

  64زمان مورد استفاده نظامي نيز قرار داشته باشند، خواهد گرديد. صورت هم
به هنگام به «دارد: قرر ميپروتكل را مدنظر قرار داد كه م 55بايست ماده همچنين مي

افزار اتخاذ اقدامات احتياطي به منظور حفاظت از محيط زيست طبيعي در  كارگيري يك جنگ
ها، ممنوع شدن به باشد. اين حفاظتبرابر خسارت گسترده، طولاني و شديد ضروري مي

ه محيط كارگيري آن، وارد آوردن خسارت ب كارگيري هرگونه روش يا ابزاري كه هدف از به  
غيرنظامي) بوده باشد و (زيست طبيعي و در نتيجه در خطر انداختن سلامتي يا بقاي جمعيت 

  »گردد.مي كارگيري آن انتظار داشت، شامل يا بتوان چنين عواقبي را از به 
ناپذيري در باب انجام حملات تفكيك 51در نهايت بايد مجدداً به ممنوعيت مقرر در ماده 

مرگ يا جرح و يا ورود خسارت به غيرنظاميان و يا تركيبي از چنين  توانند مسببمي كه
 ينظام تياز مز شيب اريخسارت مذكور بس زانيكه م يآن هم در صورت نتايجي گردند،

  .مورد انتظار از حمله باشد، اشاره كرد ميمستق
به  كننده از غيرنظاميان و اهداف غيرنظامي در مورد جنگ اطلاعات نيزاين قواعد حمايت

الرعايه هاي به كاررفته در مخاصمات مسلحانه قابل اجرا و لازممانند ساير ابزارها و روش
  باشند. مي

باري از قبيل مرگ، به عبارت بهتر، در صورتي كه جنگ اطلاعات موجب نتايج خشونت
جرح يا بروز خسارت گردد، به علت آنكه مصداقي از حملات مورد نظر در چارچوب اصل 

                                                                                                                             
64. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 386. 
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وب خواهد شد، توسل به آن صرفاً بر عليه رزمندگان و اهداف نظامي مجاز بوده تفكيك محس
  65و استفاده از آن عليه جمعيت غيرنظامي و اهداف غيرنظامي ممنوع خواهد بود.

گيري آن خواهد بود كه در صورتي كه جنگ اطلاعات فاقد نتايج روي ديگر اين نتيجه
طلاق عنوان حمله بر آن در چارچوب مورد نظر الذكر بوده باشد، به سبب عدم امكان افوق

اصل تفكيك، استفاده از آن خارج از شمول مقررات مرتبط با اصل تفكيك بوده و در صورت 
كارگيري آزادانه آن بر عليه اهداف  ممنوع نشدن به موجب ديگر قواعد بشردوستانه، امكان به 

  66هاي غيرنظامي وجود خواهد داشت.و جمعيت
هاي كلاسيك به نه، اگر در جريان جنگ كوزوو، ناتو به جاي حمله با سلاحبه عنوان نمو

هدف نظامي  كه مطابق با معيارهاي بشردوستانه تأسيسات تلويزيون دولتي صربستان
گرديد، آن را با آن دسته از ابزارهاي جنگ اطلاعات كه صرفاً بدون ايجاد محسوب نمي

داد، گرديدند، هدف قرار مي برد تأسيسات ميخسارات مالي يا جاني موجب اختلال در كار
بسياري از اعتراضات بعدي در مورد هدف قرار دادن يك هدف غيرنظامي و در نتيجه نقض 

ضرورت اعمال اصل تفكيك  67نمود.حقوق بشردوستانه توسط ناتو، محلي از اعراب پيدا نمي
  ز مصداق دارد.بر حمله اطلاعاتي، در ارتباط با ساير قواعد مكمل اصل تفكيك ني

در حمله به اهداف دربردارنده نيروهاي خطرناك، به  اتخاذشدهدر رابطه با ممنوعيت 
كارگيري حمله اطلاعاتي در مورد چنين اهدافي، در صورتي كه موجب آزاد گشتن نيروهاي  

در مورد ساير تسليحات شده و در  شده اعمالالذكر گردد، مشمول همان ممنوعيت مخرب فوق
  68بايست با توسل به آن به چنين اهدافي حمله نمود.مينتيجه ن

كارگيري حمله اطلاعاتي در قياس  اي از موارد به رسد كه حداقل در پارهالبته به نظر مي
با ساير تسليحات بتواند احتمال آزاد شدن چنين نيروهايي را در صورت انجام حمله كاهش 

ي مخرب، در صورت حمله به تأسيسات يك به عنوان نمونه، احتمال رهاسازي نيروها 69دهد.
سد توسط حمله اطلاعاتي كه موجب از كار افتادن تأسيسات كنترل سد شود، بسيار كمتر از 

هاي سنتي صورت گرفته و موجب انهدام فيزيكي اي با سلاحزماني خواهد بود كه چنين حمله
  گردد.و جاري شدن سيل هايي از سد بخش
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در مورد ممنوعيت حمله به اهداف داراي  54عيت مقرر در ماده همچنين در ارتباط با ممنو
رسد كه حمله به اين اهداف از هاي غيرنظامي، به نظر ميكاربرد حياتي براي بقاي جمعيت

پذير بوده و در نتيجه استفاده از حمله اطلاعاتي نيز طريق توسل به حمله اطلاعاتي هم امكان
  70خواهد بود. 54مول ممنوعيت مقرر در ماده الذكر، مشدر صورت تخريب اهداف فوق

كارگيري ابزارهاي جنگ اطلاعات بتوان با  نمونه چنين وضعيتي زماني است كه با به 
در رابطه با  كننده آب كنترل تأسيسات تصفيه ايانهيرا هايستميبه سدادن اطلاعات غلط 

عظيمي از آب آشاميدني  ميزان مواد شيميايي مورد نياز در چرخه تصفيه آب آشاميدني، حجم
  71يك منطقه را آلوده نمود.

بر محيط زيست نيز جنگ اطلاعات به همان ميزان استفاده از  واردشدهدر مورد خسارت 
مدت و  تواند موجبات وارد آمدن خسارات گسترده، طولانيافزارهاي كلاسيك، مي ساير جنگ

ست در فهرست حملات بايشديد به محيط زيست را فراهم آورد كه در اين صورت مي
پروتكل اول الحاقي لحاظ گرديده است. به عنوان مثال،  55اي قرار گيرد كه در ماده ممنوعه

هاي كنترل تأسيساتي همچون صنايع استفاده از حملات اطلاعاتي براي از كاراندازي سيستم
مي از مواد تواند موجب آزاد شدن حجم عظيمي مواد سوختي، دارنده نگاهشيميايي و يا مخازن 

  72شيميايي يا مواد سوختي شده و خسارات شديدي را به محيط زيست وارد نمايد.
بايست به مسئله ممنوعيت حملات غيرقابل تبعيض و الذكر، نهايتاً ميگذشته از موارد فوق

وضعيت آن در قبال حمله اطلاعاتي اشاره نمود. در واقع، بر اساس آنچه كه تاكنون در رابطه 
آيد كه گونه به نظر مي هاي جنگ اطلاعات مورد اشاره واقع گرديده، اينو قابليت با عملكرد

براي  شده اعمالهاي تواند به عنوان چالشي جدي در راه اعمال ممنوعيتمي جنگ اطلاعات
  73جلوگيري از وقوع چنين حملاتي مطرح گردد.

دو منظر مورد بررسي  توان ازرا مي 51شده در ماده  ناپذيري مقرر در حملات منع تبعيض
باشد كه اساساً اجازه و امكان اي موارد اين ماهيت و ساختار خود سلاح ميقرار داد. در پاره

  74كند.هدايت صحيح سلاح مربوطه را بر عليه يك هدف معين فراهم نمي
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در حالي كه در مواردي ديگر، اين عدم امكان تبعيض بين اهداف نظامي و غيرنظامي، نه 
بيني اثرات ناشي از هيت و ساختار سلاح، بلكه به علت عدم امكان كنترل و پيشبه سبب ما

  75باشد.توسل به سلاح مربوطه در زمان حمله به يك هدف نظامي معين مي
به عبارت بهتر،  76ناپذير تلقي نمود.توان تفكيكاز منظر نخست، حمله اطلاعاتي را نمي

توان آنها را عليه يك هدف كه به خوبي ميهاي حملات اطلاعاتي اين است يكي از ويژگي
  77گيري نموده و اجرا نمود.خاص يا يك سيستم اطلاعاتي معين، هدف

تواند جنگ اطلاعات را به سلاحي غيرقابل تبعيض و ممنوعه تبديل در واقع، آنچه كه مي
ده و باشد كه به هدف نظامي مورد حمله منحصر نشكارگيري آن مي نمايد، اثرات ناشي از به 

هاي تواند از يك سيستم اطلاعاتي نظامي كه هدف حمله بوده به ديگر سيستممي به راحتي
به عنوان مثال  78گردند، منتقل گردد.اطلاعاتي كه غيرنظامي و مصون از حمله محسوب مي

اي اشاره نمود كه داراي اين توانايي هستند كه حتي اگر صرفاً هاي رايانهويروس توان بهمي
هاي نظامي و آلوده كردن آنها استفاده شده باشند، به سرعت وارد فوذ به سيستمبراي ن
  79هاي غيرنظامي طرف مقابل هم شده و آنها را نيز آلوده نمايند. سيستم

هاي هاي اطلاعاتي نظامي و سيستمي شديد سيستموستگيپ همواقعيتي كه حاكي از ب
  80باشد.اطلاعاتي غيرنظامي در جهان امروز مي

  81اهداف با كاربرد دوگانه ج ـ
اهداف با كاربرد دوگانه، اهدافي هستند كه هم در مقاصد نظامي و هم در مقاصد غيرنظامي 

هاي مخابراتي و  توان به زيرساختاز جمله چنين اهدافي مي 82باشند. داراي كاربرد مي
رند، اشاره گيغيرنظامي كه در دوران جنگ مورد استفاده نيروهاي نظامي قرار مي ونقل  حمل

زمان به  هاي توليد برق كه در يك مخاصمه مسلحانه، به صورت همنمود. همچنين نيروگاه
پردازند را هم  افزار مي توليد انرژي الكتريسيته مورد نياز براي غيرنظاميان و صنايع توليد جنگ

  83هاي با كاربرد دوگانه تلقي نمود.هدف بايست از مصاديق اينمي
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ها، موجب طرح اين پرسش گرديده كه آيا به هنگام بروز يك دفوضعيت ويژه اين ه
زمان در مقاصد نظامي و غيرنظامي  هايي را كه همتوان چنين هدف مخاصمه مسلحانه، مي
  گيرند، مورد حمله قرار داد؟مورد استفاده قرار مي

كه  گيري نمودگونه نتيجهآيد كه بايد ايندر مقام پاسخ به چنين پرسشي، به نظر مي
اي مورد استفاده نظامي قرار گيرد، هدفي نظامي هاي دوگانههرگاه هدفي با چنين قابليت

شود حتي اگر اين استفاده نظامي، از منظر اهميت در درجه دوم در رابطه با محسوب مي
  84كاركرد آن قرار گرفته باشد.

معقول بتوان همچنين اگر در جريان يك مخاصمه مسلحانه، در ارتباط با هدفي به صورت 
احتمال استفاده نظامي را مطرح نمود، آن هدف نيز هدفي نظامي محسوب خواهد شد، حتي 

  85نظامي بوده باشد.اگر تا آن زمان صرفاً مورد استفاده براي مقاصد غير
در همين راستا و در چارچوب بحث اهداف داراي كاركرد دوگانه، ضروري است تا به اصل 

  ديگر از اصول مكمل اصل تفكيك اشاره نمود.تناسب نيز به عنوان يكي 
و در اشاره به اصل تناسب چنين آمده  57در پروتكل اول الحاقي، در بند دوم از ماده 

، اگر آشكار شود ... كه آن حمله ديدرآيك حمله بايد متوقف شده يا به حالت تعليق «است: 
به اموال آنها و يا تركيبي موجب از دست رفتن جان غيرنظاميان يا زخمي شدن ايشان، آسيب 

و غيرمستقيم مورد  اي گردد كه در ارتباط با مزاياي نظامي مستقيم از همه اين موارد به گونه
  ».شود انتظار از آن بيش از اندازه تلقي 

در حقيقت اصل تناسب را بايد تلاشي دانست كه در جهت برقراري تعادل بين دو مسئله 
ه مزيت نظامي از يك سو و كاهش خسارات وارده جاني و كاملاً متفاوت، يعني دستيابي ب

آن هم به صورتي كه تلاش براي  86،گيردمالي به غيرنظاميان از سوي ديگر صورت مي
  دستيابي به هركدام موجب خدشه به ديگري نگردد.

باشد. گردد، توأمان مياصل تناسب با اصل ديگري كه از آن با عنوان اصل احتياط ياد مي
 57اين اصل كه به نوعي مكمل براي اصل تناسب محسوب شده و در ماده به موجب 

در صورت انجام حمله  كننده حملهپروتكل در كنار اصل مذكور مورد اشاره واقع گرديده، طرف 
بايست اقدامات مضاعفي را نيز به منظور بر عليه يك هدف، علاوه بر رعايت اصل تناسب، مي
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افزارها ها و ابزارهايي كه در قياس با ديگر جنگدسته از روشاولويت دادن به استفاده از آن 
  توانند تلفات وارده بر غيرنظاميان را به حداقل رسانند، اتخاذ نمايد.مي

؛ توان در بحث اهداف با كاربرد دوگانه مشاهده نموداما كاربرد مهم اصل تناسب را مي
ورد استفاده نظامي بوده و حمله به آنها يعني جايي كه با اهدافي سر و كار داريم كه از سويي م

تواند مزاياي نظامي قابل توجهي در پي داشته باشد، حال آنكه از سوي ديگر مورد استفاده مي
اي عليه آنها ورود خسارت جاني يا مالي به غيرنظاميان نيز بوده و بروز هرگونه حمله

  غيرنظاميان را هم دربر خواهد داشت.
گونه اهداف راستاي اعمال اصل تناسب، اگر بر اثر حمله به ايندر همين چارچوب و در 

داراي كاربري دوگانه، آثاري چنان منفي بر كاربرد غيرنظامي هدف مذكور وارد گردد كه بتوان 
اي را بايست چنين حملهآن را به نسبت مزيت نظامي به دست آمده زياده از حد دانست، مي

  87وع محسوب كرده و از ارتكاب آن خودداري نمود.به علت عدم رعايت اصل تناسب نامشر
مسئله وارد شدن خسارات تبعي به غيرنظاميان در صورت حمله به اهداف داراي كاركرد 
دوگانه، به هنگام استفاده از حملات اطلاعاتي بر عليه چنين اهدافي نيز به خوبي قابل مطرح 

  88باشد.شدن مي
يت ايجاد جرح، مرگ، يا تخريب عليه اهداف در واقع، در حالتي كه جنگ اطلاعات با ن

داراي كاربرد دوگانه استفاده شده و يا به صورت عملي چنين نتايجي را به دنبال داشته باشد، 
اين احتمال كه به دليل خسارت ديدن هدف مذكور بر كاركردهاي غيرنظامي هدف نيز آسيب 

بايست در ماهيت آن را ميوارد آيد، امري بسيار محتمل خواهد بود. واقعيتي كه علت 
 89هاي اطلاعاتي جستجو نمود.يوسته كاركردهاي نظامي و غيرنظامي بسياري از شبكهپ بهم

هاي ارتباطي % از فعاليت95توان به وزارت دفاع آمريكا اشاره نمود كه به عنوان نمونه مي
ربران غيرنظامي دهد كه مورد استفاده كاهاي اطلاعاتي انجام ميخود را از طريق همان شبكه

ها كه با هدف اختلال در عملكرد  بديهي است كه هرگونه حمله به اين شبكه 90.باشندنيز مي
به  تواند عواقبي شديد را هم براي كاربران غيرنظاميهاي وزارت دفاع انجام شود، ميسيستم

  همراه داشته باشد.
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ف داراي كاربرد دوگانه را كارگيري جنگ اطلاعات در حمله به اهدا اما شايسته است تا به 
به ديد يك فرصت در راستاي تسهيل رعايت اصول تناسب و احتياط هم نگريست. در واقع، 
به علت ماهيت غيرفيزيكي جنگ اطلاعات و در نتيجه قابليت بهتر آن در جلوگيري از ورود 

قع توسل كم كاهش دادن ميزان چنين تلفاتي، در بسياري مواتلفات به غيرنظاميان و يا دست
تواند بدون نقض اصول تناسب و احتياط، امكان حمله به اهداف داراي كاربرد به آن مي

دوگانه فراهم نمايد. اين در حالي است كه استفاده از تسليحات كلاسيك در بسياري از اين 
  91الذكر، ممنوعه محسوب خواهد شد.موارد، به سبب عدم امكان رعايت اصول فوق

  مشاركت مستقيم غيرنظاميان در مخاصمات مسلحانه جنگ اطلاعات و - 3- 2
رسد كه از منظر قواعد برمبناي آنچه تا به اينجا مورد بحث قرار گرفت، به نظر مي

اي بايد افراد را به دو گروه جداگانه تقسيم نمود. بشردوستانه در جريان هر مخاصمه مسلحانه
راي حق مشاركت مستقيم در گان بوده كه تنها گروهي هستند كه دادسته اول رزمند

و به تبع آن، هدف قرار دادن ايشان در چارچوب مخاصمه نيز  تلقي شدهمخاصمات مسلحانه 
در مخاصمه مستقيم مجاز خواهد بود. دسته ديگر غيرنظاميان هستند كه فاقد حق مشاركت 

  اي هم مصون تلقي گردند.بايست از هر حملهبوده و مي
بندي، بايد فرض را بر آن قرار داد كه جنگ امري مربوط به در واقع، برمبناي اين طبقه

رزمندگان بوده و اساساً غيرنظاميان را چندان كاري با آن نيست و بنابراين از خطرات آن نيز 
  بايست محافظت گردند.مي

نمايند. تجربه مخاصمات گوناگون اما واقعيات جنگ، همواره با چنين فرضي مطابقت نمي
اي، هستند غيرنظامياني كه بدون داخل شدن در جرگه  ر پي بروز هر مخاصمهثابت كرده كه د

گان و با حفظ وضعيت غيرنظامي خويش دست به اسلحه برده و بر عليه يكي از طرفين رزمند
  نمايند.متخاصم، در مخاصمه دخالت مستقيم مي

ساز سببكنندگان اسناد بشردوستانه نيز پنهان نمانده و مسئله از ديد تدويناين 
مشاركت «هاي بشردوستانه شده كه از آن با عنوان گيري مبحثي در چارچوب بحث شكل

  گردد.، ياد مي»مستقيم غيرنظاميان در مخاصمات مسلحانه
گيري و در راستاي رسيدگي به جنايات جنگي اين مسئله اولين بار توسط دادگاه گروگان

اين قاعده كه «د شناسايي قرار گرفته است: گونه مور مقامات آلماني در جنگ دوم جهاني، اين
                                                                                                                             

91. Dormann, op.cit., 6. 
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كننده در مخاصمات مستحق مجازات دهنده و يا مشاركتكننده، معاونتغيرنظاميان كمك
باشد، جنگيدن تنها براي پرسنل رزمنده يك كشور هستند، مورد پذيرش حقوق جنگ مي

قاق رفتار شدن به مجاز است، تنها اين گروه هستند كه در صورت تسليم يا دستگيري از استح
  92»باشند.عنوان اسير جنگي و بري بودن از هر مسؤوليتي برخوردار مي

دوستانه نيز به بحث مشاركت مستقيم غيرنظاميان در پس از آن، در ساير اسناد حقوق بشر
اشخاصي كه نقش فعالي در «مخاصمات اشاره شده است. در اين رابطه بايد به عبارت، 

 3بند هاي چهارگانه ژنو و آنچه كه در  مشترك بين كنوانسيون 3ده در ما» مخاصمات ندارند
آورده شده » مشاركت مستقيم در مخاصمات«پروتكل الحاقي اول، تحت عنوان  51ماده از 

  است، اشاره نمود.
اي در امان باشند، مگر  بايست از هرگونه حملهبه موجب اين بند، غيرنظاميان همواره مي

م ايشان در مخاصمه كه منجر به از بين رفتن مصونيت ايشان در در صورت مشاركت مستقي
  گردد.كنند، ميبرابر حمله و در طول مدتي كه به مشاركت مستقيم مبادرت مي

به عبارت بهتر، از منظر حقوق بشردوستانه، مشاركت مستقيم غيرنظاميان در مخاصمه 
شود، منجر به از رزمنده نمي رغم آنكه موجب تغيير هويت وي از غيرنظامي بهمسلحانه علي

هاي كدام از حمايت بين رفتن مصونيت وي از حمله خواهد شد. آن هم در شرايطي كه هيچ
گان، از قبيل دارا شدن وضعيت اسير جنگي در صورت دستگيري و يا عدم رزمند مقرر براي

واهد تعقيب كيفري براي ارتكاب اعمال غيرممنوعه در زمان نبرد نيز شامل حال وي نخ
  گرديد.

مسئله مشاركت مستقيم غيرنظاميان در چارچوب حملات اطلاعاتي نيز قابل مطرح شدن 
افزارهايي قرار داد كه موجب باز باشد و حمله اطلاعاتي را به درستي بايد در رديف جنگمي

در واقع، ماهيت خاص حمله  93گردند.شدن پاي غيرنظاميان به مخاصمات مسلحانه مي
گرديده تا اساساً در بسياري موارد، توسل به آن از رهگذر مشاركت اطلاعاتي سبب 

نظاميان هستند كه مسؤوليت اجراي غيرنظاميان صورت پذيرد، چراكه در بيشتر مواقع اين غير

                                                                                                                             
92. Michael N.Schmitt, “Direct Participation in Hostilities and 21st Century Armed Conflict,” in 

Crisis Management and Humanitarian Protection: Festschrift fur Dieter Fleck, ed. Horst Fischer et 
al. (Berlin: Berliner Wiss.Verl, 2004), 506. 

  :براي اطلاعات بيشتر رجوع شود به
The Hostage Trial, XV Law Reports of Trials of War Criminal, United Nation Wartime 

Commision, (London, 1949-1948), at. 111. 
93. Dormann, op.cit., 8. 



 )1397-2( 34پژوهشهاي حقوقي  ةمجل  100

حضور غيرنظاميان در اجراي حملات اطلاعاتي  94حملات اطلاعاتي را برعهده دارند.
اندازي تجهيزات  راي خود حمله تا نگهداري و راهتوان از اجهاي گوناگوني دارد كه مي جنبه

  95مورد استفاده در چنين حملاتي را دربر گيرد.
نظامي در امور مرتبط با حملات اطلاعاتي را بايد علل اين حضور گسترده متخصصين غير

  گونه برشمرد: اين
 اول ـ نياز به برخورداري از دانش تخصصي اطلاعاتي در اجراي چنين حملاتي و

هاي گزاف آموزش اين دانش به نيروهاي دولتين طرف مخاصمه كه در  نههزي
  96تواند منجر به توسل نيروهاي مسلح به كارشناسان غيرنظامي گردد؛نهايت مي

گردد تا دوم ـ ماهيت پيشرفته دانش مورد نياز براي انجام حملات اطلاعاتي كه باعث مي
متخاصم اساساً فاقد چنين هاي  در بسياري موارد، پرسنل نيروهاي مسلح طرف

  97دانشي باشند.
نظر از آنكه دلايل استفاده از غيرنظاميان در حملات اطلاعاتي چه باشد، حضور صرف

دهي به اين باشد. از اين رو پاسخانكار مي آنها در اين عرصه واقعيتي است كه غيرقابل پررنگ
توان در ت اطلاعاتي را ميهاي غيرنظاميان در عرصه حملاگونه مشاركت پرسش كه آيا اين

امري ضروري به نظر   زمره مصاديق مشاركت مستقيم غيرنظاميان در مخاصمات تلقي نمود،
  رسد.مي

برانگيز محسوب  در راستاي كوشش براي يافتن پاسخ صحيح، آنچه در آغاز راه چالش
مستقيم رغم اشاره اسناد بشردوستانه به مفهوم مشاركت شود، اين مسئله است كه عليمي

گونه تعريف روشني باقي غيرنظاميان در مخاصمات مسلحانه، اين مفهوم تاكنون فاقد هر
  98مانده است.

هايي را  بنابراين ضروري است تا در ابتدا اين مسئله روشن شود كه اساساً چه فعاليت
توان مشاركت مستقيم در مخاصمه محسوب نمود تا پس از آن وضعيت حضور  مي

  رصه حملات اطلاعاتي قابل بررسي باشد.غيرنظاميان در ع

                                                                                                                             
94. Schmitt, “Direct Participation in Hostilities and 21st Century Armed Conflict,” op.cit., 527. 
95. Dormann, op.cit., 8. 
96. Schmitt, “Direct Participation in Hostilities and 21 st Century Armed Conflict,’’ op.cit., 527. 
97. Ibid. 
98. Dormann, op.cit., 8. 



 101  تفكيك رزمندگان و غيرنظاميان ...جنگ اطلاعات از منظر اصل 

توان متشكل از دو بخش دانست: الف ـ مخاصمه؛ مشاركت مستقيم در مخاصمات را مي
  ب ـ مشاركت مستقيم در آن.

توان گفت كه مخاصمه فرايندي است كلي كه در آن طرفين از مي» مخاصمه«در تعريف 
  99نمايند.ديگر استفاده ميهاي گوناگوني براي صدمه زدن به طرف ابزارها و روش

الذكر، به معناي آن است كه مشاركت افراد در مخاصمه، درج واژه مستقيم در تعريف فوق
باشد و بنابراين بايد پذير ميبلكه به صورت غيرمستقيم نيز امكان تنها به صورت مستقيم نه

ز منظر حقوق باشد كه ابين اين دو تفاوت قائل گرديد. اين جداسازي از آن جهت مهم مي
بشردوستانه تنها غيرنظامياني كه مشاركت مستقيم در مخاصمه داشته و نه آنها كه به صورت 

اند، مشمول بحث مشاركت مستقيم و در نتيجه فاقد مصونيت مستقيم در آن شركت نمودهغير
  در برابر حمله نظامي محسوب خواهند شد.

يرنظاميان به عنوان مشاركت مستقيم توان براي تلقي اعمال غدر حقيقت، سه شرط را مي
وارد آمدن خسارت به طرف  -1در مخاصمات مسلحانه تلقي نمود. اين سه شرط عبارتند از: 

وابستگي عمل  -3نظامي؛ وجود رابطه سببي بين خسارت وارده و عمل فرد غير -2متخاصم؛ 
  بار فرد به عمليات نظامي يكي از طرفين متخاصم. خسارت

  ارت به طرف متخاصمورود خس - 1- 3- 2
توان مصداقي از مشاركت وجود اين معيار به معناي آن است كه يك عمل را زماني مي

مستقيم دانست كه موجب ورود خسارت به يكي از طرفين متخاصم گرديده باشد. اين آستانه 
تواند با وارد شدن آسيب به يك هدف نظامي طرف متخاصم، مرگ، زخمي شدن خسارت مي
  100در رابطه با افراد و اماكن مورد حمايت وي محقق گردد. و يا تخريب

گردد، نبايد آن را كه صحبت از لزوم ورود خسارت به يك هدف نظامي مي به هنگامي 
باري صرفاً ايجاد خسارت فيزيكي معنا نمود و منظور از ورود خسارت، هرگونه نتايج زيان

جنگي يكي از طرفين مخاصمه وارد  باشد كه بر اثر يك عمل به توان نظامي و عمليات مي
  گردد.
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100. Ibid, 47. 
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اعمال خشونت «پروتكل اول الحاقي، حمله نظامي را هرگونه  49اشاره شد كه ماده پيشتر 
بر «در حقيقت، عبارت  101داند.، مي»بر عليه دشمن اعم از آنكه در مقام حمله يا دفاع باشد

تنها شامل اقداماتي  نه بايست باشد كه آن را مي چنان كليتي مي ، داراي آن»عليه دشمن
گيرند، بلكه حمله به هر هدف ديگري كه به دانست كه بر عليه اهداف نظامي صورت مي

بنابراين هر ؛ نحوي به يك طرف متخاصم مرتبط باشد را هم بايد مشمول آن محسوب نمود
نظامي وابسته به طرف نظاميان يا اهداف غيرغير باري كه مستقيماً بر عليهعمل خشونت

مقابل صورت گيرد را نيز بايد به عنوان مشاركت مستقيم در مخاصمات مسلحانه محسوب 
  102نمود.

توان گردد، صرفاً نميبايد توجه داشت كه وقتي صحبت از معيار لزوم وقوع خسارت مي
تحقق آن را محدود به زماني نمود كه خسارت به صورت عملي محقق شده باشد بلكه حتي 

ه محتمل ارتكاب يك عمل نيز باشد براي اثبات اين شرط كفايت اگر ورود خسارت، نتيج
  خواهد نمود.

  ميوجود رابطه سببي بين خسارات وارده و عمل فرد غيرنظا - 2- 3- 2
ضرورت وجود رابطه سببي بين عمل فرد و خسارت واردآمده به آن معناست كه احتساب يك 

ند وجود يك رابطه سببي عمل به عنوان مشاركت مستقيم در مخاصمات مسلحانه، نيازم
به دشمن در زمان و  واردشدهمستقيم بين عمل ارتكابي فرد در جريان مخاصمه و خسارت 

  103باشد كه عمل ارتكاب يافته است. مكاني مي
اهميت وجود رابطه سببي بين عمل فرد و خسارت وارده به طرف متخاصم، هنگامي 

هاي طرفين متخاصم تنها به عاليتگردد كه بدانيم در يك مخاصمه مسلحانه، فآشكار مي
باشد و در حقيقت بخش بزرگي از عمليات نظامي مستقيم عليه يكديگر محدود نمي

ها  باشد. اين فعاليت هاي طرفين متخاصم مرتبط با امور پشتيباني از عمليات نظامي مي فعاليت
ه طرف متخاصم ناميد، شامل هم 104توان آنها را با عنوان كلي تلاش جنگيكه مي
  105باشند.كننده به شكست نظامي دشمن ميهايي است كه به طور موضوعي كمك فعاليت
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هاي جنگ، ها، توليد سلاح و تجهيزات نظامي و انتقال آنها به جبهه از جمله اين فعاليت
  توان نام برد.تأمين خوراك و پوشاك رزمندگان و همچنين نقل و انتقال نيروهاي مسلح را مي

اي با عمليات نظامي مستقيم بر با تلاش جنگي، داراي تفاوت عمده هاي مرتبطفعاليت
عليه دشمن هستند. در واقع، برخلاف حمله نظامي كه مستقيماً براي ورود خسارت به دشمن 

كننده توانايي طرف متخاصم براي انجام چنين  ها صرفاً تقويت گيرد، اين فعاليتصورت مي
  106حملاتي خواهند بود.
از آنجايي كه بين ارتكاب اين اعمال و خسارات وارده به طرف ديگر  به عبارت بهتر،

اي كه اين اعمال را مسبب ورود توان پيوند مستقيم برقرار نمود، به گونهنمي متخاصم
گرفته در راستاي تلاش جنگي يك طرف  هاي صورتخسارت به دشمن دانست، نبايد فعاليت

انه به حساب آورد. به عنوان نمونه، صرف متخاصم را مشاركت مستقيم در مخاصمات مسلح
فعاليت يك شركت خصوصي نظامي در آموزش نظامي نيروهاي مسلح يك طرف متخاصم را 

افراد به منظور شركت در  توان مشاركت مستقيم دانست، مگر در حالتي كه آموزش ايننمي
اعمال آموزشي اي كه بتوان اين بوده باشد، به گونه شده مشخصيك عمليات نظامي از پيش 

  107ناپذير از آن عمليات نظامي محسوب نمود.را نيز بخشي جدايي
 ها وجود دارند كه اي فعاليتگذشته از اين، امروزه در بسياري از مخاصمات مسلحانه، پاره

توان پيدا نمود. در الظاهر ارتباط مستقيمي را بين آنها و خسارت وارده بر دشمن نميعلي
ها،  اي از ديگر فعاليتبتوان اعمال مذكور را در كنار مجموعهچنين مواردي نيز اگر 

دهنده عملياتي نظامي دانست كه به صورت مستقيم موجب ورود آسيب به دشمن  تشكيل
گردد، بايد حكم به وجود رابطه سببي بين اين عمل و خسارات حاصله داده و عمل را مي

  108نوعي مشاركت مستقيم در مخاصمه محسوب نمود.
شده در رابطه با يك  آوريهايي، تجزيه و تحليل اطلاعات جمع چنين فعاليت مصداق

باشد كه به تنهايي هدف نظامي توسط كارشناسان وابسته به يك شركت خصوصي نظامي مي
شود، اما اگر همين تجزيه و تحليل موجب ورود هيچ خسارتي به طرف ديگر متخاصم نمي

از آنها براي انجام يك حمله موشكي به آن هدف اطلاعات به فرماندهان نظامي منتقل و 
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بايست داراي رابطه سببي با زيان حاصله دانسته و در نتيجه نوعي  استفاده گردد، آن را مي
  مشاركت مستقيم در مخاصمه تلقي نمود.

  بار فرد به عمليات نظامي يكي از طرفين متخاصم وابستگي عمل خسارت - 3- 3- 2
تنها چنين  مشاركت مستقيم در مخاصمه محسوب نمود، نهبراي آنكه بتوان يك عمل را 

رساني به طرف ديگر متخاصم و رابطه سببي را دارا باشد، بايست دو معيار آسيبعملي مي
بايد به صورت اختصاصي به منظور پشتيباني از يكي از طرفين مخاصمه مسلحانه و  بلكه مي

  109به زيان طرف ديگر متخاصم طراحي و اجرا شده باشد.
گران روي هاي داخلي و توسط آشوببنابراين اعمالي از قبيل آنچه كه در جريان آشوب

دهد حتي اگر باعث بروز خسارت نيز شده باشند را نبايد مشاركت مستقيم در مخاصمه مي
داري از طرف ديگر مخاصمه مسلحانه، بلكه صرفاً  تلقي نمود، زيرا هدف اساسي آنها نه جانب

  110باشد.مقامات محلي يا حكومتي مي ابراز نارضايتي از
رسد در اينجا بايد به اين مطلب هم اشاره نمود كه سه معياري كه براي به نظر مي

شناسايي مشاركت مستقيم در مخاصمات مطرح گرديد، تنها زماني قابليت استعمال دارند كه 
، در اين رابطه آنها را به صورت مورد به مورد و بر اساس شرايط خاص هر مورد به كار گرفت

در رابطه با  چيدر پرونده تادالمللي كيفري براي يوگسلاوي سابق توان به نظر ديوان بينمي
اند، اشاره ها نداشتهيافته عليه افرادي كه مشاركت مستقيمي در درگيري جنايات جنگي ارتكاب

نهايي كه كنندگان به مشاركت فعال در مخاصمات و آكشيدن مرزي دقيق بين اقدام«نمود: 
باشد. بررسي حقايق مرتبط با هر قرباني و روشن اند، غيرضروري ميچنين مشاركتي نداشته

نمودن اينكه آيا در هر مورد خاص شخص به صورت عملي و در زمان مربوطه در مخاصمه 
  111»باشد.شركت نموده، كافي مي

يم غيرنظاميان در تواند مشاركت مستقآنچه كه مي برمبناي آنچه گفته شد، نمايي كلي از
هاي آيد. حال نوبت آن است كه ببينيم آيا فعاليتمخاصمات مسلحانه نام گيرد، به دست مي

  غيرنظاميان در راستاي حملات اطلاعاتي نيز در چنين چارچوبي جاي خواهند گرفت يا خير؟

                                                                                                                             
109. Ibid, 58. 
110. Ibid, 63. 
111. ICTY, Prosecutor Vs. Dusko Tadic, Case IT-94-1, Opinion and Judgment 7 may 1997, Para. 
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توان به سه را مي شده براي وقوع يك حمله اطلاعاتي هاي انجامبه طور كلي، فعاليت
 -2 ؛حملهشناسايي هدف مورد  -1گروه مختلف تقسيم نمود. اين سه دسته عبارتند از: 

  اجراي حمله اطلاعاتي. -3طراحي ابزار به كاررفته در حمله اطلاعاتي؛ 
گيرد، در انجام يك هاي كلاسيك صورت مي اي كه با توسل به سلاحبه مانند هر حمله

پذير آن، به ورد حمله و نقاط آسيبحمله اطلاعاتي نيز شناخت كافي از سيستم م
كنندگان اين امكان را خواهد داد تا اثرات مخرب حمله خود را افزايش دهند. عمليات  حمله

گرفته در جنگ اطلاعات از بسياري جهات مشابه خود حمله اطلاعاتي  شناسايي صورت
موجبات تخريب باشد، با اين تفاوت كه ابزار به كاررفته در اين عمليات به جاي آنكه  مي

عملكرد سيستم مورد هدف را فراهم كنند، با نفوذ به درون سيستم، صرفاً به ارزيابي و بررسي 
  112نمايند.عمليات، ارسال مي كننده تيهداهاي خود را به مركز  آن پرداخته و سپس يافته

الوقوعي نقشي اساسي ايفاء آوري اطلاعات در اجراي هر حمله قريبعمليات جمع
ناپذير از ساختار حملات تلقي كرد، چراكه بايست آن را جزئي جدايي د و در حقيقت مينماي مي

آميز را داشت كه از وضعيت هدف مورد توان انتظار انجام يك حمله موفقيتمي اساساً زماني
حمله و نقاط ضعف آن شناخت كافي به دست آمده باشد. جنگ اطلاعات در اين رابطه از 

باشد و شناسايي مقدماتي از هدف مورد حمله اطلاعاتي نيز نقشي مين ديگر حملات مستثنا
قابل توجه در موفقيت حمله برعهده خواهد داشت. در واقع متصدي انجام عمليات شناسايي 

نمايد كه افسر شناسايي واحد توپخانه در در يك حمله اطلاعاتي همان نقشي را ايفاء مي
  113اي، برعهده دارد.انجام حملات توپخانه

دهنده مشاركت مستقيم نيز اشاره گرديد، گونه كه در بحث عناصر تشكيل در واقع همان
دهنده يك حمله تلقي نمود اي در تركيب با ديگر عناصر تشكيلهرگاه بتوان عملي را به گونه

آميز حمله بر جاي گذارد، چنين عملي را كه اساساً نبود آن تأثير منفي در انجام موفقيت
ئي از خود حمله محسوب گردانيده و قائل به وجود رابطه سببيت بين آن عمل و بايست جز مي

  114خسارات ناشي از حمله گرديد.
در همين راستا، اگر عمليات شناسايي منجر به وقوع حمله اطلاعاتي منسوب به يكي از 
طرفين متخاصم، توسط فردي غيرنظامي صورت گيرد، در صورت منجر شدن حمله اطلاعاتي 

                                                                                                                             
112. Watts, op.cit., 400. 
113. Ibid, 429. 
114. Melzer, op.cit., 54. 
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ز خسارت و يا مطرح شدن احتمال بروز آن در صورت وقوع حمله، عمل متصدي به برو
بايست مصداقي از مشاركت مستقيم در مخاصمه محسوب غيرنظامي عمليات شناسايي را مي

  115نمود.
طراحي و ساخت ابزار به كاررفته در حمله اطلاعاتي، يكي ديگر از ضروريات انجام چنين 

توانند كه مي سازنده اين ابزارها در يك حمله اطلاعاتيباشد. نقش كارشناس مي حملاتي
هاي اينترنتي را دربر گيرند، مشابه همان نقشي است كه ها تا كرماشكال گوناگوني از ويروس

نمايند. به هاي سنتي در مخاصمات مسلحانه كلاسيك ايفاء مي سلاح طراحان و سازندگان
ر اطلاعاتي را معادل همان جايگاهي دانست كه توان جايگاه سازنده يك ابزاعبارت بهتر، مي

كارگر كارخانه توليد تانك در جريان يك مخاصمه مسلحانه سنتي اشغال نموده است. در 
شود، هايي كه با نام تلاش جنگي از آنها ياد مي فعاليت طور كه اشاره شد چنين واقع، همان
توان پيوند مستقيمي بين ه نميكننده توان جنگي متخاصمين بوده و از آنجا كصرفاً تقويت
ها و خسارات ناشي از عمليات نظامي طرفين متخاصم برقرار نمود، عدم تلقي  اين فعاليت

هاي غيرنظاميان در اين چارچوب به عنوان مشاركت مستقيم در مخاصمه هم مورد فعاليت
  باشد.ها مي توافق عمومي دولت

راحي و ساخت ابزار مورد استفاده در رسد در صورتي كه طدر همين راستا، به نظر مي
حمله اطلاعاتي توسط غيرنظاميان صورت گرفته باشد، با توجه به عدم وجود ارتباط مستقيم 
بين بروز خسارت ناشي از حمله و عمل متخصص غيرنظامي در طراحي ابزار اطلاعاتي، اين 

سيك از دايره شمول بايست همانند همتايان خود در مخاصمات مسلحانه كلامي افراد را نيز
  116مشاركت مستقيم غيرنظاميان در مخاصمات مسلحانه، خارج نمود.

نهايتاً، بايد به سومين عنصر ضروري در انجام يك حمله اطلاعاتي، يعني اجراي حمله 
اطلاعاتي اشاره نمود. حملات اطلاعاتي نيز به مانند هر حمله كلاسيكي، نيازمند به فرد يا 

كننده حمله كه برمبناي باشند. در يك حمله اطلاعاتي، متصدي اجراافرادي براي اجرا مي
اندازد، نقش شده از هدف مورد نظر، ابزار اطلاعاتي را عليه آن به كار مي آورياطلاعات جمع

شده به سوي دشمن را  گيرينمايد كه ماشه اسلحه هدفهمان سربازي را ايفاء مي
  117چكاند. مي

                                                                                                                             
115. Watts, op.cit., 400. 
116. Ibid, 400. 
117. Ibid, 403. 
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تي كه توسط افراد غيرنظامي صورت پذيرفته باشد، اجراي حمله اطلاعاتي در صور
تواند به عنوان بارزترين مصداق مشاركت مستقيم غيرنظاميان در مخاصمه مسلحانه  مي

اي از شك نمونهاي اگر موجب بروز جرح، مرگ يا تخريب شود، بيمحسوب شود. چنين حمله
يت فرد غيرنظامي مشاركت مستقيم در مخاصمه تلقي شده و موجب از دست رفتن مصون

  118گردد.اي غيرقانوني ميمربوطه و محسوب شدن وي به عنوان رزمنده
شده توسط فرد غيرنظامي، موجب بروز خسارت  اما در صورتي كه حمله اطلاعاتي انجام

نشده و در نتيجه به سطح حمله مورد نظر در چارچوب اصل تفكيك نرسيده باشد، اقدام فرد 
اي ه شمار نيامده و فرد مزبور همچنان مصون از هرگونه حملهغيرنظامي مشاركت مستقيم ب

  119باقي خواهد ماند.
بديهي است كه مطرح شدن بحث مشاركت مستقيم در مخاصمه، در ارتباط با غيرنظاميان 

كننده داراي پيوند پذير خواهد بود كه فرد حملهفعال در عرصه حملات اطلاعاتي زماني امكان
گرفته نيز قابل انتساب به  مخاصمه بوده و در نتيجه حمله صورت هاي طرفبا يكي از دولت

هاي شخصي از ها بوده باشد. به عبارت بهتر، انجام حمله اطلاعاتي با انگيزه دولت يكي از آن
توان آن را عملي سوي فرد غيرنظامي مشمول بحث مشاركت مستقيم نبوده و صرفاً مي

  .يفري به حساب آوردمجرمانه و قابل تعقيب در چارچوب حقوق ك

   نتيجه
الملل در بحث مخاصمات مسلحانه، حقوق بشردوستانه به عنوان شاخه تخصصي از حقوق بين

انساني جنگ را با اين هدف شكل گرفته كه بتواند با وضع قواعد مناسب، چهره زشت و غير
، به سبب تأكيد تر نمايد و در اين راستا، اصل تفكيك رزمندگان و غيرنظاميان راانساني اندكي

بايد ويژه آن بر لزوم جداسازي رزمندگان و غيرنظاميان در عرصه نبرد، به درستي مي
  بناي ساير قواعد حقوق بشردوستانه محسوب نمود. سنگ

پذير است كه قواعد تر كردن مخاصمات، تنها در صورتي امكاندستيابي به هدف انساني
هاي نبرد اي متناسب با متحول شدن عرصهگونهآنها اصل تفكيك، به  رأسبشردوستانه و در 

بينند، تطابق  هاي جديدي را به خود ميكه هر روزه به لطف پيشرفت تكنولوژي بشري، سلاح
  يابند.

                                                                                                                             
118. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello,” op.cit., 383. 
119. Ibid, 384. 
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هاي جديد كه روز به روز جاي بيشتري در عرصه مخاصمات و يكي از اين تكنولوژي
ه موجب بحث بسياري در باشد ككند، جنگ اطلاعات ميها پيدا مي مناقشات بين دولت

  ارتباط با امكان اجراي قواعد بشردوستانه در مورد خود نيز شده است.
نظر از نظراتي كه يا با فرض امكان اجراي كلي حقوق بشردوستانه بر جنگ صرف

اطلاعات، قواعد موجود آن را براي اعمال بر جنگ اطلاعات ناكافي دانسته و يا اساساً اين 
كنند،  هيت غيرفيزيكي آن خارج از شمول قواعد بشردوستانه محسوب ميپديده را به سبب ما

توان قواعد بشردوستانه را در كليت آن حاكم بر جنگ اطلاعات مي تنها رسد كه نهبه نظر مي
دانست، بلكه امكان رعايت بسياري از قواعد كلاسيك بشردوستانه نيز بر جنگ اطلاعات 

  وجود دارد.
باشد كه در گان و غيرنظاميان ميواعد، اصل تفكيك رزمندترين اين ق از جمله مهم

اين حملات  صورت بروز جنگ اطلاعات در قالب حملات اطلاعاتي، به خوبي در ارتباط با
  باشد.الرعايه ميلازم

هاي اجراي اصل تفكيك بر رسد كه در ارتباط با برخي از جنبهبا اين وجود به نظر مي
  كننده ضروري باشد.دي تكميلحملات اطلاعاتي، ايجاد قواع

كننده در رابطه با جلوگيري از توان به لزوم ايجاد قواعد شديدتر محدوداز آن جمله مي
كننده و ناپذير اطلاعاتي و همچنين ضرورت تدوين قواعد تسهيلحملات تفكيك

 ها كننده در مواردي كه با استفاده از حملات اطلاعاتي و در قياس با ساير سلاح تشويق
توان آثار مخرب كمتري در چارچوب رعايت اصول تناسب و احتياط ايجاد نمود، اشاره  مي

  كرد.
هاي مرتبط با رسد كه با توجه حضور گسترده غيرنظاميان در فعاليتهمچنين به نظر مي

مشمول بحث مشاركت مستقيم غيرنظاميان  توانندحملات اطلاعاتي كه در بسياري موارد مي
المللي از اين مفهوم الاجراي بينزدايي در حوزه قواعد لازمد، ضرورت ابهامدر مخاصمات گردن

گرفته در اين چارچوب، بيش از  كم در مورد حملات اطلاعاتي صورتدر كليت آن و يا دست
  .قرار گرفته باشد  پيش مورد تأييد
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Principle of distinction between combatants and civilians, as 
fundamental rule of humanitarian law, has a basic role in protection of 
civilians against destructive effects of war. For continuation of this 
ability, the principle of distinction is needed to comply with new 
phenomena, which thanks to advances in technology, nowadays 
appear in conflict areas. 
As one of these phenomena, the information warfare, for its non-
kinetic nature and destructive effects, could create doubts about its 
compatibility with the principle of the distinction, when one of 
belligerent parties uses it against other. 
This paper examines how the principle of distinction between 
combatants and civilian can be implemented in this situation. 
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