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 یبریسا میجرا افتهی سازمان یها گروه تیماه

 **خواه مونس یسیعـ  *یمحمد لایسه

 :چکیده

آن در  تیو اهم یبریسا میدرخصوص جرا یو تکرار یا شهیکل یها اگر از بحث
 میدر جرا لیدخ یها گروه تیماه یمسئله بررس م،یکن یپوش هزاره سوم چشم

 یبریسا میشده در حوزه جرا و کمتر بحث تیازجمله مشکلات حائز اهم یبریسا
 یو تجرب ینظر یها چالش ،یبریسا میدر جرا لیدخ یها گروه تیماه یاست. بررس

ارائه  ،یبریسا میدر جرا افتهی سازمان یها نقش گروه ،یبریدرخصوص مجرمان سا
 باشد یم یو اجتماع یفرد یرفتارها انگریکه ب یا شده شناخته یها و نمونه قیمصاد

 نتوا یرا م یدولت نیجمله مسئول من یبریمجرمان سا یها زهیانگ یبررس زیو ن
 عنوان اهداف پژوهش حاضر برشمرد. به
متفاوت  یها و گونه یبریسا میانواع مختلف جرا فیدر توص یمقاله سع نیا در

 یپولوژیمختلف ازجمله ت یها یشناخت مجرمان بر اساس نوع افتهی سازمان لاتیتشک

 یعیوس فی. روشن است که طمیدار ****ینسکیو چاب ***ریگا شده توسط مک ارائه

ها و  مشارکت نةیهستند. درزم لیدخ یبریسا میها در جرا و سازمان تلایاز تشک
ظاهراً  یتوسط مقامات دولت افتهی ارتکاب یبریسا میجرا ژهیو سودآور، به یها تیفعال

است که  یدرحال نیاست. ا ازمندین یشتریو تخصص ب یده سازمان ،یبه رهبر
 نهیزم نیدرا فیضع اریبس یهد و سازمان یبا رهبر یدر عمل اقدامات رسد ینظر م به

 انجام شده است.

 ها: کلیدواژه
 .افتهی سازمان یها گروه افته،ی سازمان میجرا ،یبریسا نیمجرم ،یبریسا میجرا

                                                                                                                             
 ،یدانشگاه آزاد اسلام ،یاسیو علوم س اتیدانشکده حقوق، اله ،یشناس حقوق جزا و جرم یدکترا یدانشجو* 

 Email: soheyla.mohamadi90@gmail.com مسئول سندهینو ران،یتهران، ا قاتیواحد علوم و تحق

  رانیا ،یخراسان رضو ،یرضو یدانشگاه علوم اسلام الملل، نیارشد، حقوق ب یکارشناس یدانشجو **
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 مقدمه
ای شدن مباحث  یکی از مشکلات عمده کلیشه افتهی در بحث از جرایم سایبری و سازمان

ها باعث انحراف از طبیعت جمعی اکثر شده از هکر تصویر شناخته سو کیباشد. از  مذکور می
جرایم سایبری شده است. به عبارتی این تصویر خط بطلانی بر ماهیت مشترک جرایم 

منقضی و از رده خارج  افتهی سایبری است. از سوی دیگر تعاریف مرسوم جرایم سازمان
اند.  گرفته خود از این تعاریف پیشی خودی که سیر تکاملی این نوع جرایم به طوری هستند، به

پردازد. باید توجه  گیری جرایم سایبری می مقاله حاضر به کشف تغییرات ایجادشده در شکل
های ماهری که  ترین جرایم سایبری توسط تکنسین یافته که امروزه سازمان داشت درحالی

ی ها گروه اوجودِاینیابد، ب گیرند، ارتکاب می کار می های مجرمانه به دانش خود را در فعالیت
منظور پیشبرد  وری دیجیتال بهاکه سعی در مهار فن شده آن مجرمانه به شکل مرسوم و شناخته

و دستیابی به اهداف جنایی و مجرمانه داشته باشند، وجود ندارد. بدون شک این فاصله و 
شود، از بین خواهد  وری دیجیتال فراگیر میاطور که استفاده از فن مرور زمان همان شکاف به

 رفت.
ها را برای  العاده نزدیک به این ذهنیت که توانایی و قدرت دولت روزه به ذهنیتی فوقام

یافته بسیاری را توسط  کند، نیاز است. تاریخ، جرایم ارتکاب ارتکاب اعمال مجرمانه حاشا می
مسئولین و مقامات دولتی چه در زمان صلح و چه در زمان جنگ ثبت کرده است. یکی از 

تهام تولید مواد مخدر، جعل و تقلب توسط عوامل و نمایندگان جمهوری های اخیر ا نمونه
ها در  دولت یا توان به درگیری دوره عنوان نمونه دیگر می به باشد. دموکراتیک خلق کره می

یافته تاکنون  حال ادبیات جرایم سازمان ربایی و ترورهای داخلی و خارجی اشاره نمود. بااین آدم
ها، داشته  ها و نیز جرایم موردحمایت دولت ن جرایم ارتکابی توسط دولتتمایل به نادیده گرفت

اند و هم  های مجرمانه بوده طور مستقیم درگیر فعالیت های مدیدی هم به ها مدت است. دولت
ات کثیف و غیرانسانی خود را به انجام ازطریق حمایت و کمک به مجرمین، اعمال و نیّ

وری اینترنت برای ارتکاب اشویم که از فن های زیادی مواجه می اند. امروزه ما با دولت رسانده
گیرند. ادعاهایی مبنی بر اینکه؛ روسیه اتهامات حمله یا ترغیب و تشویق حمله  جرایم بهره می

های گسترده صنعتی و  های امنیتی را رد کرده است، مقامات چینی در جاسوسی به سرویس
بر دخیل بودن دولت  مبنی 1های ادوارد اسنودن ریاقتصادی درگیر و دخیل هستند، با افشاگ

                                                                                                                             
1. Edward Snowden 
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های عظیم و گسترده کنترل و نظارت سایبری،  ها و برنامه متحده آمریکا در پروژه ایالات
آفی اعلام کرده است آمریکا  مک یا انهیکه شرکت امنیت را طوری به ،مطابقت داشته است

ها،  ی که دائماً درحال سیر در شبکهجهان را داراست. کسان یا انهیبیشترین آمار کاربران را
ترین کاربران اینترنتی را  ای هستند و حتی دورافتاده های رایانه ایجاد اختلال و انتشار ویروس

گوید: دولت آمریکا در ارتکاب جرایم سایبری  می 2جوزف من کنند. در سراسر جهان کنترل می
دهد، مقصر  ارنده جرایم سایبری هشدار میاندازه کشورهایی که به آنها در برابر قوانین بازد  هم

های ادوارد اسنودن دولت آمریکا با  البته نباید از یاد برد که در پی افشاگری 3.و خطاکار است
های کوچک و بزرگ مواجه شده  اعتمادی مردم و حتی شرکت های زیادی ازجمله بی چالش

سبب  2013در سال  (NSA)ا است. اظهارات اسنودن پیمانکار سابق آژانس امنیت ملی آمریک
شد چراکه در اظهارات وی مشخص شد آژانس امنیت ملی   های عمومی افزایش نگرانی

آوری اطلاعات  ها به شنود مکالمات تلفنی و جمع آمریکا با همکاری برخی از کمپانی
یک از آنها در جنایت و  ترین ردپایی از هیچ ها هکر پرداخته است که کوچک خصوصی میلیون

شود و همین موضوع سبب شده است مردم اطلاعات خود را از  های سایبری دیده نمی هحمل
های کوچک و بزرگ مخفی نگه دارند تا مبادا به دست آژانس امنیت ملی آمریکا  شرکت
 4بیفتد.

 یافته در فضای سایبری های مجرمانه سازمان گروه -1
باشند،  و تخصص بسیار بالایی می یتگافی جرایم سایبری نیازمند سازمان که بسیاری از درحالی

های مجرمانه  مدارک و مستندات کافی برای اثبات اینکه، این جرایم اکنون توسط گروه
ها چه شکل یا ساختاری دارند، وجود ندارد.  یابد و یا اینکه این گروه یافته ارتکاب می سازمان

اند.  این هرگز در اختیار نداشتهکرده است که پیش از  ءتکنولوژی دیجیتال به افراد قدرتی اعطا
های کنترل ترافیک هوایی،  تنهایی قادر به از کار انداختن و مختل کردن سیستم نوجوانان به

فروشان اینترنتی و دستکاری و اخلال در معاملات بازارهای بورس در  تعطیل کردن کار خرده

                                                                                                                             
2. Joseph Man 

، 1392اردیبهشت  29، «هکر و عامل جرایم سایبری جهان نیتر بزرگآمریکا » ،یشمس ناتر میمحمدابراه. 3
http://www.yjc.ir/fa/news/4389396 (01/07/1395.) 

طرح آمریکا برای مبارزه با  نیتر یجنجالی که با دستور مستقیم اوباما گشوده شد، ا جبهه». میترا جلیلی، 4
 مؤسسه فرهنگی مطبوعاتی ایران،، «هکرها

http://iran-newspaper.com/Newspaper/MobileBlock?NewspaperBlockID=58281 (13/07/1395.) 

http://www.yjc.ir/fa/news/4389396
http://www.yjc.ir/fa/news/4389396
http://iran-newspaper.com/Newspaper/MobileBlock?NewspaperBlockID=58281
http://iran-newspaper.com/Newspaper/MobileBlock?NewspaperBlockID=58281
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میلادی(.  2000، سال باشند )کمیسیون بورس اوراق بهادار آمریکا سطح ملی و فراملی می
نحو  ها نیز توانایی انجام آن را اغلب به آنچه افراد قادر به انجام آن هستند قطعاً سازمان

های مجرمانه قادر به انجام  تری دارند. واضح است که تمام انواع تشکیلات و گروه مطلوب
ر کامل در اختیار طو های مربوط به آن به دانیم اینترنت و تکنولوژی جرایم سایبری هستند. می

ای هستند که در آن توزیع شده است. در زیر به برخی از  ایجاد هماهنگی در سرتاسر منطقه
 کنیم: یافته اشاره می های مجرمان سازمان ها و انواع گروه نمونه
یافته ممکن است یک مافیای سنتی با سطح بالایی از  یک گروه مجرمانه سازمان -1

وری اطلاعات استفاده افن ةنیهای مجرمانه درزم ارتیافتگی باشد که از مه سازمان
 ؛کند می

مدتی باشد که توسط  تواند پروژه کوتاه یافته مجرمانه می های سازمان نوع دیگر گروه  -2
دهند،  دیده خاص را هدف قرار می گروهی که جرم آنلاین خاص و یا یک گروه یا بزه

 ؛اندازی شده باشد راه

تری  های بزرگ ها و شبکه تواند شامل انجمن انه میها تشکیلات مجرم جای گروه به -3
باشند  بر ارتباط آنلاین و معامله اموال و کالاهای دیجیتال می باشند که مبتنی

شده( و پخش تصاویر  شده )هک افزارهای کرک عنوان مثال خریدوفروش نرم )به
 ؛مستهجن از کودکان(

کنند، اما درواقع  الیت میتنهایی فع همچنین ممکن است شامل افرادی باشد که به -4
باشند درنتیجه ممکن است در  وابسته به یک شبکه و سازمان بزرگ مجرمانه می

 های زیرزمینی با چنین افرادی مواجه شویم. سایت 5های مخفی یا تور شبکه
های مجری قانون، محققان دانشگاهی و صنعت امنیت سایبری بر این  ها، سازمان دولت

ای درگیر جرایم دیجیتال  طور فزاینده یافته معمولی به رایم سازمانهای ج باورند که گروه
اند. آمارها و مشاهدات تجربی موجود بیانگر این حقیقت هستند که مجرمان آنلاین و  شده

های رسمی بیشتر تمایل به حضور و مشارکت در  جای تشکیلات و سازمان هغیرآنلاین ب
های افراطی از  های اخیر گروه در سال. دارندهای غیرقانونی غیرمرتبط به یکدیگر  شبکه

اند. امام  عنوان ابزار سرقت جهت افزایش توان مالی خود استفاده کرده وری اینترنت بهافن

                                                                                                                             
ع اصلی یک ایمیل و یا شده است که برای پنهان کردن منب تور یک سرویس مسیریابی مجدد رمزگذاری. 5
 در اینترنت طراحی شده است. تیسا وب
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، بنابر گزارش 2002های جزیره بالی در سال  گذاری محکوم به طراحی بمب 6سمودرا
منظور تأمین  ی اعتباری بهها طرفداران و پیروانش مرتکب جعل، تقلب و کلاهبرداری در کارت

 7طلبانه شده بود. و جنگ انهیجو زهیهای ست مالی اعمال و فعالیت
های غیرمرتبط به هم عمل کنند،  صورت آزادانه یا شبکه مجرمان سایبری ممکن است به

که حملات و  لحاظ جغرافیایی حتی هنگامی به ءاما شواهد حاکی از آن است که اعضا
های محلی کوچک دقیقاً  نزدیک به هم هستند. برای مثال شبکهاعمالشان فراملی است، 

عنوان فعالان اصلی ایفای نقش  های متمرکز بر روابط خانوادگی و دوستانه، به مانند گروه
 کنند. می

های  مراکز مهم و حساس جرایم سایبری با برقراری ارتباط مخفی و پنهانی با گروه
ای شرقی و اتحاد جماهیر شوروی سابق عمل یافته در کشورهای اروپ مجرمانه سازمان

اند. برای  عنوان مبتکران ماهر همواره موردتوجه بوده کراینی بهوهکرهای روسی و ا 8.کنند می
رومانی ازجمله جرایم سایبری  9شده در شهر کوچک رمنیکو ولچا مثال جرایم سایبری انجام

ای درباره  ن نگرانی فزایندهاست که در اروپای شرقی گزارش شده است. همچنی یا گسترده
منبع و گستره حملات )چه با منشأ داخلی و چه با منشأ  10.جرایم سایبری در چین وجود دارد

همچنان مشخص نیست، اما  11نت افزار مخرب )بدافزار( بات خارجی( و مقیاس فعالیت نرم
انه محلی های مجرم گروه نکهیاز کامپیوترهای چینی بررسی شده و احتمال ا یا بخش عمده

                                                                                                                             
6. Imam Samudra 

 .به همراه دو تروریست دیگر به این اتهام اعدام شد 1387سال  ،تروریست اندونزیایی ،ساله38امام سمودرا . 7
نفر را  202جان  بالی که یگذار اندونزیایی و طراح و فرمانده بمب یگرا افراط، امام سمودرا جالب است که پسر

از دیدگاه کارشناسان یک نسل جدید از نیروهای ، پسر این تروریست ،عمر عبدالعزیز .در سوریه کشته شد، گرفت
عنوان رهبران القاعده آموخته و با  تروریستی را از پدران خود به یها روشاین نیروها،  است.تروریستی اندونزیایی 

پسر تروریست »میترا جلیلی، ) .تروریستی در سوریه شدند یها کتگروه تروریستی داعش وارد حر یها وعده
، خبرگزاری جمهوری اسلامی، 1394مهر  24، «نفر در سوریه کشته شد 202 اندونزیایی، عامل قتل

http://www.irna.ir/fa/News/81801228/ (13/07/1395).) 
8. N. Kshetri, Cyber-Victimization and Cyber-Security in China (New York, NY, United States: 

Communications of the ACM, 2013), 35-57. 
9. Râmnicu Vâlcea 
10. D. Pauli, “China is the “World’s Biggest Cybercrime Victim,” SC Magazine (2012) 

http://www.scmagazine.com.au/News/294653china-is-the-worlds-biggestcybercrime-victim.aspx 
(Accessed September 15, 2016). 

، شوند یاز کامپیوترها که بات نامیده م یا هستند که با در اختیار گرفتن مجموعه ییها ها شبکه نت بات. 11
، با هدف شوند ینامیده م (Bot Masters)ها توسط یک و یا چند مهاجم که بات مسترها  . این شبکهشوند یتشکیل م
 .گردند یمخرب کنترل م یها تیانجام فعال

http://www.irna.ir/fa/News/81801228/
http://www.irna.ir/fa/News/81801228/
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و  14های مطالعه اخیر از منابع اسپم یافته 13و12.نقش اساسی در آن داشته باشند، وجود دارد
توان لقب  هستند که می ISPگرفته از تعداد کمی  تئدهد که اینها نش نشان می 15فیشینگ

هاست  )نیجریه( عنوان یک نمونه خاص اسپکترانت را به آنها داد. به «همسایگان بد اینترنتی»
ها اغلب  فیشینگ که هاست باشد. درحالی هاست، می که مربوط به اسپم IPهای  % از آدرس62

های واقع در هند، برزیل و ISPگرفته از  تئها نش اسپم .متحده آمریکاست واقع در ایالات
 16.باشند ویتنام می
گیری از به تنوعِ انواع و منابعِ جرایم اینترنتی جلو به آنچه گفته شد و نیز باتوجه باتوجه

آفرین  های جنجال ای از مجرمان سایبری و نیز جلوگیری از انتشار داستان تصویرسازی کلیشه
ای و عمومی  و ایجاد وحشت روحی و روانی، بسیار مهم است. برخی از این تصاویر کلیشه

پرست. چنین  گرا، یا یک هکر چینی وطن عبارتند از یک هکر روسی پلید منفعت
ای منجر  یلهاقع به ارائه و معرفی نوع خاصی از شیاطین قومی و قبهایی درو تصویرسازی

سازی درمورد فرضیات منابع و فعالیت  عنوان مغلطه یا گمراه توان به آنها به شود که می می
ای، مجرمان سایبری از  های رسانه مجرمانه سایبری نگریست. برخلاف چنین تصویرسازی

رسد انگیزه مالی، انگیزه  نظر می ختلف هستند، اگرچه بههای م ها و با انگیزه ها، ملیت قومیت
 غالب است.

یافته در کنوانسیون پالرمو سازمان ملل متحد مبتنی است  تعریف استاندارد جرایم سازمان
کنند که این اقدام هماهنگ به  طور هماهنگ اقدام می بر مشارکت سه نفر یا بیشتر که به

کند و  های ربات، گسترش پیدا نمی نند بسیج شبکهبرخی اشکال بسیار پیچیده سازمان ما
یافته عبارت از  توان گفت جرم سازمان به عبارتی می 17ممکن است توسط یک نفر اداره شود.

های غیرقانونی و هماهنگ گروهی منسجم از اشخاص که با تبانی هم و برای  فعالیت
مستمر مجرمانه شدید تحصیل منافع مشترک ازجمله قدرت و منافع مادی به ارتکاب جرم 

                                                                                                                             
12. Y. C. Chang, Cybercrime in the Greater China Region: Regulatory Responses and Crime 

Prevention across the Taiwan Strait (Cheltenham, UK: Edward Elgar Publishing, 2012), 64-79. 
13. R. Broadhurst, & Y. C. Chang, Cybercrime in Asia: Trends and Challenges. Asian Handbook 

of Criminology (New York: Springer, 2013), 46-49. 
 .به تعداد زیادی کاربر اینترنت وقفه یصورت ب ارسال یک پیام به. 14

عنوان  اقدام به فریب و کلاهبرداری از اطلاعات مالی یک دارنده حساب آنلاین ازطریق وانمود کردن به. 15
 .یک شرکت قانونی

16. G. C. Moura, Internet Bad Neighborhoods (Enschede, The Netherlands: Centre for 
Telematics and Information Technology, 2013), 103-108. 
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در یک  18.کنند پردازند و برای رسیدن به هدف از هر نوع ابزار مجرمانه نیز استفاده می می
یافته عبارتست از فعالیت مجرمانه مستمری که با هماهنگی  توان گفت جرم سازمان جمله می

ی افزارها نت مشمول مجرمی است که نرم عنوان مثال اصطلاح بات به 19.گیرد صورت می
 ردیگ کار می دست گرفتن کنترل تعداد زیادی کامپیوتر به مخرب )بدافزارها( را برای به

باشد(. اگر چنانچه متولیان و  ترین مورد آن شامل بیش از یک میلیون دستگاه مجزا می )بزرگ
محافظان فردی و سازمانی کامپیوترها در معرض خطر قرار بگیرند، زمینه مشارکت ناآگاهانه و 

شود. برخی از مفسران بر این باورند که یک  ی در یک اقدام جنایی مهم، فراهم میغیرعمد
شده توسط یک مجرم منفرد، تنها یک نوع از انواع جرایم  هنگ و بسیجانت هم بات

برمبنای دیپلماسی، شمول و اجراست که سازمان ملل متحد مایل به  20.یافته است سازمان
ها چه در فضای مجازی و چه در  ها و تحت حمایت دولت تهای مجرمانه دول مقابله با فعالیت

توان مشکلات ذاتی و درونی برخی از کشورهای عضو سازمان  باشد. اگرچه می غیر آن می
مایه  وجودِاینبا، عنوان مجرمین و جنایتکاران سایبری و غیرسایبری را درک کرد ملل متحد به

های مرتبط با  و مقتدرترین سازمان ترین تأسف است که سازمان ملل متحد یکی از بزرگ
 یافته فراملی است. جرایم سازمان

 های نظری و استنادی چالش -2
های جرایم  استناد درمورد میزان، نقش و ماهیت گروه فقدان شواهد و مدارک قابل

خطر و دقیق شده  یافته در فضای مجازی مانع از توسعه اقدامات متقابل درست، بی سازمان
که تعداد رو به رشدی از متخصصان بر این باورند که جرایم سایبری در حوزه و  است. درحالی

کنند روزگار هکرهای منفرد سپری  یافته هستند و گمان می های سازمان قلمرو فعالیت گروه
ها،  حال هنوز اطلاعات کمی درمورد ساختارهای ترجیحی، طول عمر گروه شده است، بااین

اد و رابطه با سایر اشکال جرم در دست است و به جرئت چگونگی حصول اطمینان و اعتم

                                                                                                                             
با رویکردی به  افتهی بررسی سیاست کیفری ایران در قبال جرایم سازمان»شمس ناتری،  میمحمدابراه. 18
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20. Chang, Cybercrime in the Greater China Region: Regulatory Responses and Crime 

Prevention across the Taiwan Strait. op.cit. 46-49. 
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های  یافته نیستند و فقط شامل سرقت توان گفت جرایم سایبری جرایمی صرفاً سازمان می
 21.دنشو یافته نمی های سازمان دولتی و یا هک

کارگیری و به خدمت گرفته شدنشان در فضای مجازی،  یند بهارفتار مجرمین و فر ةدرزمین
استناد مواجه هستیم، اگرچه ِ بر شواهد و مدارک قابل های مبتنی ن و کمی پژوهشبا فقدا

کنند. بنابراین ماهیت  می ءای مذکور نقش مهمی را ایفاه نهدانیم یادگیری و تقلید درزمی می
شان درک  های غیرقانونی تنهایی برمبنای فعالیت توان به یافته را نمی های جرایم سازمان گروه

اکتورهای فرهنگی و اجتماعی نیز نقش مهمی در پیدایش و پایداری چنین کرد، بلکه ف
های اجتماعی سودجو، بخش عقلایی و منطقی فعالان جنایی  کنند )شبکه هایی بازی می گروه

هستند(. در برخی از این موارد حساسیت و وسواس مشهود است، اما در برخی دیگر احساس 
طور  شناسایی(. همانِ به نفس کاذب به گمنامی و عدم مصونیت از مجازات آشکار است )اعتماد

ها  باشد؛ سایر انگیزه ها انگیزه مجرمین می که در بالا اشاره شد حرص و آز تنها یکی از ده
 های مختلفی باشند. بندی بسته به نوع جرم ممکن است شامل درجات و طبقه

 ساختار -3
دهد که تا  شده نشان می ز موارد شناخته( بر اساس نمونه بزرگی ا2012گایر ) های مک بررسی

 امعن حال این بدین یافته باشد. بااین های سازمان تواند درنتیجه فعالیت % جرایم سایبری می80
اند یا  یافته مجرمانه سنتی را به خود گرفته های سازمان ها، شکل گروه نیست که این گروه

شوند. در عوض مطالعات  یتالی میطور انحصاری مرتکب جرایم دیج ها به اینکه این گروه
های خود به  یافته سنتی درحال گسترش فعالیت های جرایم سازمان دهد که گروه نشان می

باشند.  پایه جدید، می های مجرمانه سست و بی پهلوی انواع شبکه دنیای دیجیتال، پهلوبه
ها  آیا این گروهها بسته به اینکه  های مجرمانه بیانگر انواع و سطوح مختلف سازمان گروه

کنند، یا ابزارهای  های آنلاین در فضای مجازی می های خود را منحصر به فعالیت فعالیت
گیرند و یا اینکه ترکیبی  کار می هآنلاین را برای ارتکاب جرایم در دنیای واقعی و غیرمجازی ب

 باشند. کنند، می از اهداف آنلاین و آفلاین را دنبال می
های جرایم سایبری در نمونه او از  کند که نیمی از گروه بیان میها  مطالعات و بررسی

باشند.  ها دارای بیش از ده نفر عضو می گروه چهارم کیاند و  نفر یا بیشتر تشکیل شده شش

                                                                                                                             
 ، پلیس فتا، «نیستند افتهی سازمان صرفاًجرایمی که »جلیلی،  . میترا21
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دیگر  عبارت ماه بوده است و به ششهای سایبری کمتر از  جرایم گروه چهارم کیعمر 
اند. البته تعداد اعضای گروه یا مدت  الیت داشتهماه فع ششها کمتر از  چهارم این گروه یک

توانند  های کوچک هم می فعالیت آنها، مقیاسی برای میزان وقوع جرم نیست، چراکه گروه
 توجهی را در مدت زمان کوتاه وارد کنند. های جدی و قابل آسیب

ل های جرایم سایبری پیشنهاد کرده است که متشک شناختی برای گروه مک گایر یک نوع
های  باشد. او تأکید کرده است که این تیپولوژی او از گروه نوع ساختار گروهی می ششاز 

ای  پذیری و تغییرپذیری بالا و شیوه بری با درجه انعطاف سازمانی بنیادی، درواقع راه میان
دهنده بهترین معیار  شناختی نمایانگر و ارائه توان گفت نوع باشد، ولی می می کننده جیبسیار گ

 دانیم. حاضر درباره مجرمین سایبری می تخمین برمبنای چیزی است که درحال
های دیجیتال،  شناختی احتمالاً با تکامل محیط شود که این نوع همچنین خاطرنشان می

ناختی مک گایر شامل سه گروه اصلی است که هرکدام بسته به استحکام ش کند. نوع تغییر می
 شوند: و گروه فرعی تقسیم میبه د ءو انسجام روابط میان اعضا

توانند به دسته یا  کنند و می صورت آنلاین عمل می های نوع نخست اساساً به گروه .1
ها تقسیم شوند. آنها اغلب مجازی بوده و اعتبارشان ازطریق شهرتی که در  قطب

 ؛شود های غیرقانونی آنلاین دارند، سنجیده و برآورد می فعالیت

عنوان تشکیلات  برند و به ها بهره می ز امکانات شبکهها از بسیاری ا دستهالف( 
ها دارای  شوند. معمولاً دسته نیافته با اهداف معمول و بدون رهبر توصیف می سازمان

ای که  ها را به شیوه مراتب دستوری هستند و ممکن است انواعی از ویروس حداقلِ سلسله
ها بیشتر در  رسد که دسته نظر می طور به . اینندازندیبه کار ب 22هاست یادآور هکتیویست

 1)نمودار ؛ بر نفرت فعالیت دارند های آنلاین مانند مقاومت سیاسی و جرایم مبتنی فعالیت
 (.را ببینید
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تر و  یافته کنند اما سازمان صورت آنلاین فعالیت می ها اساساً به ها همانند دسته قطبب( 
ها شامل یک نقطه  تری هستند. قطب مراتبی( واضح )سلسله یدارای ساختار فرمانده

نزدیک به هم هستند که اعضای جانبی و ثانوی  یا کانونی )قطب( از مجرمان هسته
های آنلاین آنها متنوع است که شامل دزدی دریایی،  اند. فعالیت گرداگرد آن اجتماع کرده

دهد که  عات نشان میباشد. مطال ها و جرایم جنسی آنلاین می نت حملات فیشینگ، بات
قطب(  مرکز )هم های هم افزارها( اغلب توسط گروه ها )ترس اشاعه و پخش این برنامه

هایی که در آنها خریدوفروش ازطریق )جزئیات و اطلاعات(  شود. فروشگاه انجام می
شود و بازارهای )مربوط به( مواد مخدر مانند جاده ابریشم با  های اعتباری انجام می کارت
 2)شکل ( 2013 چت،یآلبر امیلیرز و هیعل کایآمر متحده الاتیا) مدل سازگاری دارند.این 

 (.را ببینید

  
 
 
 
 
 
 

 
 

 تواند یمساختار فرماندهی مرکزی که 
مراتبی باشد. روابط قوی و  سلسله

تعامل مستمر بین افراد. برای مثال 
LuIzSec یک گروه هک که( .

 ی بخصوصی را مورد هدفها روم چت
که در  Fox.comمانند  دهند یمقرار 

هدف این گروه  2011اوایل مه سال 
ی یک قطب را ها یژگیوقرار گرفت( 

 دارد.

 ها دستهتصویر عینی ساده از  .1شکل 

ی، ده سازماناجتماعی بزرگ، 

ی ها گروهمعمول شامل  طور به

. باشند یمی از اشخاص دوام یب

 نام یبی ها هگرومثال  عنوان به

ی ها یژگیودارای نام مستعار 

 یک دسته را دارند.

 دسته

 ها قطبتصویر عینی ساده از  .2شکل 

 قطب
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یافته مجرمین ترکیبی از مجرمان آنلاین و آفلاین هستند که  های سازمان نوع دوم گروه .2
خود به  نوبه بهنام برد که  «ترکیبی»یا  «هیبرید»، «دورگه»توان از آنها تحت عنوان  می

 :شوند یافته تقسیم می و گسترش یا دو گروه خوشه

شود و بر  ، بزهکار در گروه کوچکی از افراد تعریف مییا در یک گروه ترکیبی خوشهالف( 
ساختاری شبیه  از لحاظی دّشود. آنها تا ح خاصی تمرکز می یها یا روش ها تیروی فعال
مجرمین آنلاین به آفلاین و برعکس  طور یکپارچه و مستمر از ها هستند، اما به به قطب

های  جایی هستند. یک گروه معمولی تماس مختصر و سطحی با کارت هدرحال تغییر و جاب
ها را برای اهداف و مقاصد آنلاین یا  کند، سپس اطلاعات این کارت اعتباری برقرار می

 24؛دهد ، مورداستفاده قرار می23های کاردینگ برای فروش اطلاعات ازطریق شبکه

کنند  ای عمل می های ترکیبی خوشه یافته بسیار شبیه گروه های ترکیبی گسترش گروهب( 
طور معمول  ها تمرکز بسیار کمتری وجود دارد. آنها به با این تفاوت که در این گروه
های مجرمانه هستند، اما هنوز  و انجام انواع فعالیت رگروهیمشمول تعداد زیادی همکار، ز

نظر  هایشان ضروری به ز هماهنگی برای اطمینان از موفقیت فعالیتا یا هم حفظ درجه
 رسد. می

کنند، اما تکنولوژی آنلاین،  صورت آفلاین عمل می های نوع سوم عمدتاً به گروه .3
ها درخور توجه هستند چراکه  کند. این نوع گروه های آفلاین آنها را تسهیل می فعالیت

های قبلی،  کنند. همانند انواع گروه یتالی کمک میای به انجام جرایم دیج طور فزاینده به
مراتبی و تجمعی تقسیم کرد که این  توان به دو صورت سلسله گروه نوع سوم را می

 ؛شود یافتگی آنها انجام می به میزان درجه انسجام و سازمان بندی باتوجه تقسیم

سنتی است های مجرمانه  مراتبی بهترین توصیف برای گروه های سلسله گروهالف( 
صورت آنلاین انجام  های خود را به عنوان مثال خانواده تبهکار( که برخی فعالیت )به
حاضر به ِ های مافیایی به فحشا درحال هعنوان مثال تمایل سنتی برخی از گرو دهد. به می

های دیگر شامل قماربازی آنلاین،  های پورنوگرافی نیز گسترش یافته است. مثال سایت
اخاذی ازطریق تهدید به از کار انداختن سیستم و یا دستیابی به اطلاعات  خواهی و باج

                                                                                                                             
آنها و یا استفاده در شستشوی  دوفروشیبانکی و خر یها کاردینگ معمولاً به ربودن اطلاعات کارت. 23

از این است و شامل جعل اسناد و مدارک نیز  تر عی. اما درواقع کاردینگ بسیار وسشود یشده گفته م ربوده یها پول
 .شود یم

24. M. McGuire, Organised Crime in the Digital Age (London: John Grieve Centre for Policing 
and Security, 2012), 50. 
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 ور،یف هیعل متحده الاتیا؛ )باشد شخصی ازطریق حملات مخرب و یا هک کردن می
 (2013 ورک،یویحوزه شرق ن متحده، الاتیا یدادستان

این  یافتگی کمتری برخوردارند، ( از سازمانیا توده و )متراکم یهای تجمع گروهب( 
ای  وری دیجیتال به شیوهاها موقت و اغلب بدون هدف مشخصی هستند، آنها از فن گروه
های این  رسان باشد. نمونه تواند آسیب کنند که به هر صورت می منظوره استفاده می تک

های  ، یا تلفن همراه برای هماهنگ کردن فعالیت25بری ها عبارتند از استفاده از بلک گروه
و شورش سیدنی در  2011نظمی عمومی مانند شورش انگلستان در سال  بیباند یا ایجاد 

 2012.26سال 

توجه است.  های جرایم اینترنتی تخصص و تقسیم کار قابل ترین سازمان مشخصه پیچیده
متحده  های زیر که در سخنرانی نماینده بخش تحقیقات سایبری اداره فدرال ایالات نقش

های بزرگ شیادی، تقلب  ها و برنامه هایی است که دسیسه نقشآمریکا ارائه شده است، بیانگر 
 باشد. و کلاهبرداری مستلزم آن می

اندازند و  کار می هاران( که بدافزارها را طراحی کرده، بذنویسان و رمزنگاران )کدگ برنامه .1
 ؛کنند دیگر ابزارهای لازم برای ارتکاب جرم را فراهم می

سئولیت انجام معاملات، فروش اطلاعات مسروقه و کنندگان یا فروشندگان که م توزیع .2
 ؛دارند  توسط دیگر متخصصان را برعهده دشدهیتأیید و تضمین محصولات تول

های حمایتی و معین  های مجرمانه و تکنولوژی ها که وظیفه حفظ زیرساخت تکنسین .3
 ؛دارند  ها را برعهده ها و رمزگذاریISPمانند سرورها، 

ها  ها و شبکه های کاربردی، سیستم پذیر را در برنامه یبهکرها نواقص و نقاط آس .4
برداری قرار  جستجو و بهرهمنظور دستیابی به مدیریت بیشتر یا منفعت بیشتر موردِ به

 ؛دهند می

                                                                                                                             
تلفن همراه که امکان دسترسی به اینترنت را همراه با ایمیل، شماره تلفن و خدمات  یک نوع دستگاه. 25

 .(Blackberry)کند  یمتنی فراهم م یها امیپ
26. B. Cubby, & A. McNeilage, “Police Investigate Rioters’ Text Messages,” Sydney Morning 

Herald, Sept 117, 2012, http://www.smh.com.au/nsw/police-investigate-rioters-text-messages-
20120916-260mk.html (Accessed September 5, 2016). 



 201 یبریسا میجرا افتهی سازمان یها گروه تیماه

ها و  کارگیری طرح که وظیفه توسعه و به یا کلاهبرداران و متخصصان حرفه .5
)هرزنگاری(  28اسپمینگ و 27های مهندسی اجتماعی و جمعی ازجمله فیشینگ برنامه

 ؛دارند  را برعهده

و مضمون(  اهای )با محتو ها که وظیفه ارائه تسهیلات سرورها و سایت هاست .6
 ؛دارند  خطر را برعهده غیرقانونیِ امن و بی

ها را  کنند و درنهایت اسامی و حساب ها را کنترل می صندوقداران یا کشرها که حساب .7
 ؛دهند ه دیگر مجرمین ارائه میدرمقابل دریافت دستمزد و اجرت ب

اند را  هایی را که آنها انجام داده که وظیفه انتقال ماحصل کلاهبرداری 29قاطران پول .8
 ؛باشند دار می به یک شخص ثالث، برای انتقال بعدی آن به یک مکان امن عهده

تحویلداران که مسئولیت انتقال و شستشوی درآمدهای غیرقانونی را ازطریق خدمات  .9
 ؛دارند  دیجیتالی و بین ارزهای مختلف ملی برعهدهارزی 

اهداف سازمان هستند که وظیفه استخدام  کننده نییها که تع )اجرایی( سازمان رانیمد .10
دارند.  ءکارگیری نیروهای جدید و واگذاری وظایف مذکور در فوق را به اعضا و به

 کنند. علاوه توزیع درآمدهای مجرمانه و جنایی را مدیریت می به

شود.  ها لزوماً محدود به یک سازمان و تشکیلات دائمی نمی آل از سازمان این نوع ایده
بعضی از وظایف ممکن است به بیرون از سازمان واگذار شود مانند مورد مربوط به گروه 

ای از  تواند شامل شبکه تر می سازمان جرایم اینترنتی در یک سطح گسترده 31و30.فیس کوب
ها حضور و تعامل دارند، باشد که بعضی از این  روم های آنلاین و چت انجمنافراد که در انواع 

عنوان مثال تبلیغ و آگهی برای  کنند به تبلیغات می «بازار سیاه مجازی»ها تحت عنوان  انجمن
یک سرویس  QQ. در میان مجرمان سایبری چینی ءهای اعتباری اعضا فروش کارت

ین انتخابی ارجح برای برقراری ارتباط و تماس با رسانی فوری و چت محبوب و همچن پیام
به طبیعت  باشد. باتوجه میـ  های اعتباری خریدوفروش کارتـ  اشخاص مربوط به کاردینگ

                                                                                                                             
27. Fishing 
28. Spaming 

گاه آگاهانه و ، . این کارکنند یجنایی خدمت م یها برای مجرمان و سازمان عنوان واسطه قاطران پول به. 29
 ،ونقل متقلبانه پولی را که از کلاهبرداری حاصل شده است هرحال وظیفه حمل . بهشود یگاهی غیرآگاهانه انجام م

 .کند یتشخیص هویت کلاهبرداران و متقلبان واقعی را دشوار م ،ها برعهده دارند. استفاده از واسطه
30. Koobface 
31. R. Richmond, “Web Gang Operating in the Open,” New York Times, 2012, 

http://www.nytimes.com/2012/01/17/technology/koobface-gang-that-usedfacebook-to-spread-
worm-operates-in-the-open.html?pagewanted=all&_r=0 (Accessed September 14, 2016). 
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هایی با بافت فشرده  جای گروه ههایی ب وانفعالات، چنین شبکه دوام و زودگذر بسیاری از فعل بی
 شوند. کار گرفته می اندازی و به ی راههای کلان جنای عنوان شبکه پیوسته، به هم و به

های موردبحث  های کاربردیِ مفید و بالقوه دیگری از سازمان همچنین ممکن است نمونه
عنوان نمونه ترسیم طرح جغرافیای اقتصادی که در آن  در جرایم سایبری وجود داشته باشد. به

که معمولاً  ر مجاورت آنوکار و تجارت محصولاتی مشابه با نمونه اصلی و د های کسب دسته
ها مانند جاده ابریشم که نقاط  دهند. تورسایت ارائه می را شود در سرتاسر جهان یافت می

کانونی برای بازارهای غیرقانونی، ازطریق جذب فروشندگان و خریداران درگیر و دخیل در 
 د.ای مجرمان هستن باشند، شامل تراکم بالا یا خوشه تجارت آنلاین مواد مخدر می

تواند به شرح و  ها می ، برگرفته از نظریه سیستم32در مطالعات سازمانی نظریه پیچیدگی
های جرایم سایبری  گروه 34و33.ها کمک کند توصیف ماهیت پویا و رفتارهای جمعی گروه

های  ممکن است درگیر یکی از انواع جرم باشند اما بعداً به انواع دیگر جرایم که از شیوه
یک جعبه  35عنوان مثال کاربرپ کنند، روی آورند و تغییر جهت دهند. به میمتفاوتی استفاده 

هاست که در ابتدا برای استفاده شخصی در  شده برای سرقت از بانک افزاری طراحی ابزار نرم
های انحصاری جرایم سایبری قرار داشت، اما  نظر گرفته شده بود و تنها در دسترس گروه

وکار  های گسترش کسب تصویری از شیوه ،ان فراهم شدبعدها زمینه فروش آن به دیگر
 دهد. مجرمانه را ارائه می

 هایی از جرایم و مجرمان سایبری نمونه -4
های  هایی از گروه دنبال آن نمونه هایی از مجرمان انفرادی و به در این بخش ابتدا نمونه

ها  ها و موردحمایت دولت یافته خصوصی و در انتها نیز مواردی از جرایم سایبری دولت سازمان
 دهیم. را ارائه می

                                                                                                                             
 .1-24 (،1385) 49 فصلنامه مطالعات مدیریت، «پیچیدگی در سازمان»رحمان سرشت،  حسین .32

 .485-486 چاپ سی و یکم،، (1386نشر نی، تهران: ) مدیریت عمومیالوانی،  سید مهدی. 33

 .100-108، (1383سمت،  :)تهران تجزیه و تحلیل و طراحی سیستمعلی رضائیان، . 34
35. Carberp 
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 مجرمان سایبری انفرادی -4-1

 37دانلودکننده محتوا 36:آرون اسوارتز -4-1-1

، پس از دانلود بیش از 2011در سال  ،ساله24نویس دانشگاه هاروارد، آرون اسوارتز  برنامه
ـ  گاهی آنلاینیک مخزن دانشـ  Jstorمیلیون مقاله علمی ازطریق شبکه مربوط به  چهار

اسوارتز  2010، تحت تعقیب قرار گرفت. در سپتامبر (MIT)سسه تکنولوژی ماساچوست ؤم
و  MITکه  ونشانی را برای ورود به شبکه مورداستفاده قرار داد و تا هنگامی نام های بی لاگین
Jstor های مخفیانه و غیرقانونی  رایت سعی بر متوقف کردن و جلوگیری از حجم عظیم کپی

 Jstorهای خود ادامه داد. بعد از اینکه  سازی لاگین یت و پشتکار به پنهانداشتند، با جدّ
به محوطه  اومتوقف نمود،  MIT( خود را از تمام شبکه 38دسترسی به پایگاه داده )دیتابیس

متصل  MITهای یک اتاق شبکه  خود را به زیرساخت پتا پطور مستقیم ل دانشگاه رفت و به
حال یکی از  ی بیشتری شد. باایناان کرد و درنتیجه موفق به دانلود محتوو همانجا پنه

کم مخفی  مطلع و آن را به مقامات گزارش داد. یک وب پتا پاز وجود ل ITمدیران بخش 
آمده بود، شناسایی و دستگیر شد.  پشتا پکه اسوارتز برای برداشتن ل نصب شد و هنگامی

ی سایت حفظ شده ادلیل آنکه محتو سرقت نکرد و به ای را اسوارتز هیچ اطلاعات محرمانه
حال دادستان فدرال اقدام و  زمینه نداشت. بااین تمایل به اقدام قانونی دراین Jstorبود، 

( 2012متحده آمریکا علیه آرون اسوارتز،  فقره جرم متهم شد. )ایالات سیزدهاسوارتز به 
رایت،  خاطر نقض قوانین کپی شد که به عنوان یک فعال آزادی اطلاعات شناخته اسوارتز به

شده عمومی و دولتی متهم شده بود.  گذاری خصوص در رابطه با انتشار تحقیقات سرمایه به
اسوارتز بنا به گفته خودش درواقع به رکود، افول و مخفی کردن تحقیقات علمی و دانشگاهی 

ان دانلود مقالات برای عموم اعتراض داشته و برنامه او درواقع فراهم نمودن امک Jstorتوسط 
پیش از اینکه حکم نهایی صادر  2013و دسترسی آزاد به آنها بوده است. او در اوایل سال 

دانستند چراکه  اش دولت را مسئول مرگ اسوارتز می شود دست به خودکشی زد. خانواده
رده بود. در بار، بسیار متعصبانه برخورد ک دادستان نسبت به یک جرم بدون قربانی غیرخشونت

های آمریکا به او  پس از مرگش جایزه جیمز مدیسون توسط انجمن کتابخانه 2013مارس 
دسترسی عموم به ـ  اهدا شد، یک جایزه برای قدردانی از آنهایی که مبارزان آزادی اطلاعات

                                                                                                                             
36. Aaron Swartz 
37. Content Downloader 
38. Data Base 



 (1398-4) 40 حقوقی پژوهشهایة مجل 204

های اسوارتز منطبق با صفات و شخصیت افراد خواهان آزادی  فعالیت 39باشند. میـ  اطلاعات
حال بدیهی است که عمل او تمرد و طغیان علیه نظام حاکم بر حمایت از  عات بود، باایناطلا

 باشد. مالکیت معنوی می

 41هکر گوچی 40:یینسم  -4-1-2

رفته مارک گوچی  به سرقت یها فروش کیف و کفش به اتهامپس از اینکه ساله، 34سم یین 
ای کمپانی گوچی با استفاده از ه در بازار خاکستری آسیا، اخراج شد، موفق به هک سیستم

شد و از یک نام کارمندی ساختگی ـ  در زمان اشتغال آن را ساخته بودـ  یک حساب مخفی
ها و  استفاده کرد. او عملکرد تمام کامپیوترها را از کار انداخت و دسترسی کارمندان به فایل

روز سرورها را حذف، را حدوداً به مدت یک روز کامل کاری قطع کرد. در طول آن  ها ایمیل
های این  های پستی را از بین برد. گوچی هزینه ها و تنظیمات را نابود کرد و صندوق ذخیره

یین به مدت حداقل دو سال و  2012هزار دلار برآورد کرده است. در سپتامبر  200نفوذ را 
روشنِ رسد یک نمونه واضح و  نظر می این مورد به سال، به زندان محکوم شد. ششحداکثر 

 باشد. شده می توسط یک کارمند خشمگین اخراج انهیجو یاقدامات تلاف

 یافته جرایم سایبری های کوچک سازمان گروه -4-2

 42بورد دریم -4-2-1

سال را تا  12بورد یک گروه از اعضای انفرادی بود که تصاویر مستهجن از کودکان زیر  دریم
کردند.  تحریم و قدغن شد، مبادله می 43یتیبا تحقیقات پلیس چندمل 2009زمانی که در سال 

کشور، در پنج قاره مختلف بوده است.  چهاردهنفر در  72نتیجه این عملیات ایراد اتهام علیه 
متحده واقع و مدیران ارشد این گروه در فرانسه و کانادا بودند. قواعد  بورد در ایالات سرور دریم

لیسی، ژاپنی و اسپانیایی بر روی بولتن های روسی، انگ رفتار و عملکرد گروه به زبان
مدیره سایت قرار گرفته بود. انتخاب اعضای مناسب عملی بسیار پیچیده، مشکل و  هیئت

دهی  عنوان یکی از شرایط عضویت و پاداش نیازمند همکاری مستمر در موضوع مواد مخدر به

                                                                                                                             
39. A. Cohen, “Was Aaron Swartz Really “Killed by the Government”?,” Time Ideas, 

http://ideas.time.com/2013/01/18/was-aaron-swartz-really-killed-by-thegovernment. 
40. Sam Yin 
41. Gucci 
42. Dreamboard 
43. Multi-National Police 

http://ideas.time.com/2013/01/18/was-aaron-swartz-really-killed-by-thegovernment
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ـ  شده بندی ای ردهه گذاشتند، بود. کاربران سطح کسانی که مطالب خود را به اشتراک می
آوردند.  دست می کننده کمیت و کیفیت همکاری و عملکرد آنها بود، به که منعکسـ  پلکانی

های مربوط به  کردند. لینک جای نام اصلی خود استفاده می های مستعار به اعضای گروه از نام
سترسی شد. امکان د شدت محافظت می شده و رمز عبور به  محتواهای غیرقانونی رمزگذاری

وزارت امنیت اطلاعات ) شد. مدیره گروه ازطریق سرورهای پروکسی فراهم می ولتن هیئتببه 
جنسی  یبورد هدف اصلی و عمده اعضای گروه ارضا توان گفت در دریم ( می2011داخلی، 

 بوده، اگرچه رقابت برای کسب جایگاه بالاتر در داخل گروه نیز مشهود است.

 ها ا و موردحمایت دولته جرایم سایبری دولت -4-3

، میا توجهی در جرایم اینترنتی بوده در طول سه دهه گذشته شاهد پیشرفت و افزایش قابل
دلیل  ها و نمایندگان آنها. به های غیرقانونی دولت افزایشی آشکار در حجم و میزان فعالیت

د ، از دیهایی است که هم ماهیتشان و هم میزان گرایش به آنها طبیعت حساس چنین پدیده
های اخیر که به برخی از موارد آن در ادامه اشاره  افشاگری وجودِاینشود. با عموم پنهان می

از تعامل دولت و  یا رهیتوانیم زنج شود، آموزنده و حاوی اطلاعات مفیدی بوده است. می می
های مجرمانه که در یک انتهای  بخش خصوصی را تجسم کنیم، از انحصار دولت در فعالیت

های مجرمانه بخش خصوصی که در انتهای  ها از فعالیت قرار دارد تا ناآگاهی و جهل دولت آن
دیگر این زنجیره قرار دارد. در بین تقابل و تضاد این دو قطب افراطی؛ همکاری رسمی بین 

، سطح پایین همکاری بین مقامات دولتی و مجرمان بخش یردولتینهادهای دولتی و غ
، تبدیل شدن یردولتییت از سوی دولت، تشویق ضمنی جرایم غخصوصی، سطح بالای حما

های مجرمانه و ناتوانی دولت برای کنترل فعالیت  دولت به چشمی نابینا نسبت به فعالیت
 44شود. غیرقانونی بخش خصوصی ممکن و مشاهده می

                                                                                                                             
44. M. Stohl, “Strange Web: Or How They Stopped Worrying and Learned to Love Cyber War,” 

in Cyberterrorism: A Multidisciplinary Approach, ed. T. Chen, L. Jarvis, S. Macdonald (New 
York: Springer, 2014), 141-156. 
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 PLA 61398 45 واحد -4-3-1

ه یک برنامه جاسوسی گرازش کرد ک 46شرکت امنیت اطلاعات مندینت 2013در فوریه سال 
بخش خلق  ارتش آزادی 61398توسط واحد  2006صنعتی در مقیاس بسیار وسیع از سال 

چین به اجرا درآمده است. مقر این سازمان در شانگهای، اعلام کرده باید حجم بالایی از 
دست آورد. اطلاعات  به زبان یسیاز صنایع در کشورهای انگل یا اطلاعات را از طیف گسترده

گذاری و دیگر اطلاعات  مذاکره، اسناد قیمت یها یادعا شامل مشخصات فنی، استراتژوردِم
ادعا یک تولیدکننده عمده محصولات غذایی و شود. یکی از اهداف موردِ اختصاصی می

ترین  ( بود که درواقع بزرگ2009شده در سال  ریزی )برنامه کایمتحده آمر آشامیدنی ایالات
طور گزارش شده است که ظاهراً یک ایمیل  باشد. این ا به امروز میهدف یک کمپانی چینی ت

خطر به یکی از مدیران اجرایی کمپانی آمریکایی حاوی لینکی ارسال شده بود که هنگام  بی
داد. اطلاعات حساس  بازگشایی اجازه دسترسی و دستیابی مهاجمین به شبکه کمپانی را می

دسترسی  ای منظم قابل گونه گران چینی و به اخلالمربوط به مذاکرات به شکل گزارش توسط 
بود. هنوز معلوم نیست که این واحد منحصراً مجهز به پرسنل نظامی است یا شامل 

توسط مقامات  PLA، پنج افسر 2014در مه سال  47.شود پیمانکاران غیرنظامی نیز می
متحده  بخش ایالات طور غیابی به جرم جاسوسی صنعتی متهم شدند )دادگاه متحده به ایالات

ها قبل جاسوسان  دیگر سال ةعنوان نمون وانگ(. همچنین به هیمتحده برعل آمریکا، ایالات
رادار سایبری چین موفق شدند که اسناد مربوط به ساخت هواپیمای بسیار پیشرفته و ضدِ

نام را بدزدند و اکنون بعد از گذشت مدتی توانستند مانند آن را به  35-آمریکا به نام اف
تولید کنند. در آن زمان که آمریکا دزدی اطلاعات مربوط به این  20رادار جی هواپیمای ضدِ

هواپیمای جنگنده را ردیابی کرده بود، متوجه شد که کشور چین این کار را انجام داده اما 
 چین این را یک تهمت قلمداد کرد و انجام این کار را انکار کرد.

پنتاگون متوجه شد که از این اطلاعات در سازمان دفتر اطلاعاتی  2011در سال 
شود اما  استفاده می ،ده داردهع چین که کار ساخت هواپیماهای جنگنده را به «سی آی وی ای»

                                                                                                                             
عنوان  که ادعا شده، مرجع حملات هک کامپیوتری به باشد یخلق چین م بخش ییک واحد از ارتش آزاد. 45

بخشی از سلسله عملیات نظامی چینی )کمپین چینی( برای سرقت اسرار تجاری و نظامی از اهداف خارجی )سایر 
 .باشد یکشورها( م

46. Mandiant 
47. D. E. Sanger, D. Barboza & N. Perlroth, “China’s Army Is Seen as Tied to Hacking against 

U.S,” The New York Times, 2013, http://www.nytimes.com/2013/02/19/technology/chinas-army-
is-seenas- tied-to-hacking-against-us.html (Accessed September 18, 2016). 
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هرحال آمریکا هنوز  کاخ سفید به این موضوع اهمیتی نداد و این مسئله را باور نکرد. به
را  ها ییها آمریکا بگیرد و این دزدیهای سایبری دولت چین را  نتوانسته است جلوی دزدی

 48بسیار عصبانی کرده است.

 های المپیک عملیات بازی -4-3-2

های المپیک یک همکاری بین آژانس امنیت ملی آمریکا و  ها، عملیات بازی بنابر گزارش
ای ایران بوده  سازی هسته قصد اخلال در برنامه غنی ، به2008خود، واحد  صهیونیستهمتای 

طور که ادعا شده این طرح شامل مجموعه بسیار پیچیده، سطح بالا و  هراً آناست. ظا
های کنترلی تأسیسات  افزار در ارتباط با ارتباطات )تعاملات( و سیستم ای از نرم ماهرانه
49نت طور عمومی تحت عنوان استاکس باشد )که به ای نطنز می هسته

 
شود(.  شناخته می 50و

ها دارای ظرفیت و قابلیت نظارت بر ارتباطات، عملیات پردازش و  افزار بنابر گزارش این نرم
الذکر  های کنترلی تأسیسات مذکور بوده است. عملیات فوق همچنین قادر به تخریب سیستم
سازی اورانیوم ازطریق تخریب کنترل از راه دورِ تعدادی از  موفق به تأخیر در جریان غنی

ی سازی بوده است. اما سرانجام محرمانه و سرّ غنییند اسانتریفیوژهای مورداستفاده در فر
دلیل خطای  افزارهای مخرب به بودن عملیات در معرض خطر قرار گرفت، زمانی که نرم

رژیم هرحال نه دولت آمریکا و نه  نویسی از بین رفتند. به نویسی و ضعف در برنامه برنامه
هرحال بنابر  اند. به ردهعتراف نکهنوز وجود چنین عملیاتی را تصدیق و به آن ا صهیونیستی،

اند  و اخبار در گذشته تنها تهدیدات آمریکا در جنگ سایبری فقط روسیه و چین بوده ها گزارش
سرعت درحال  زمینه تبدیل شده است و به این اما اکنون ایران هم به یک قدرت نوظهور در

جویانه  ی متقابل و تلافیباشد. برای مثال ایران در اقدام ها و مشکلات خود می جبران ضعف
 51.های پولی و مالی، اطلاعاتی و نظامی آمریکا حمله کرده است چندین بار به سازمان

                                                                                                                             
نیوز،  ، جام1392اسفند  22، «را بسیار عصبانی کرده است ها ییکایآمردزدی دولت چین، »میترا جلیلی،  48

http://www.jamnews.ir/detail/News/329849. 

 ی ـ صهیونیستیسلاحی سایبری آمریکای شود یور میک کرم کامپیوتری مخرب است که تص نت استاکس. 49
 طور مشترک ساخته شده. است که به

50. Stuxnet 

  ،1392اسفند  25نیوز،  ، جام«گذارد یپاسخ نم یرا ب یبریحمله سا چیه رانیا. »51
http://www.jamnews.ir/detail/News/330781 (27/06/1395.) 

http://www.jamnews.ir/detail/News/329849
http://www.jamnews.ir/detail/News/329849
http://www.jamnews.ir/detail/News/330781
http://www.jamnews.ir/detail/News/330781
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 نتیجه
ها و مجرمان فردی  کند. اول اینکه آیا سازمان مباحث بالا دو مسئله اساسی را مطرح می

مک گایر و )تیپولوژی(  یشناخت کنند؟ دوم اینکه طبقات نوع اهداف مشابهی را دنبال می
بیان کردیم و رابطه بین جرم و شکل  اختصار بههایی که ما  سکی متناسب با نمونهنچابی

 باشد؟ سازمانی )درصورت وجود( می
تواند  اند لذا نتایج ما نیز نمی صورت تصادفی انتخاب شده های موردبحث به ازآنجاکه نمونه

تواند مبنایی برای  جربی مذکور میعنوان نتایج قطعی در نظر گرفته شود. در عوض نتایج ت به
طورکلی  تواند نماینده و نمایانگر جرایم سایبری به تحقیق بیشتر باشد. اگرچه موارد مذکور نمی

توان گفت مجرمین فردی موردبحث در بالا نسبت به ایدئولوژی آزادی فردی،  باشند، اما می
ی برعلیه کارفرمای سابق جوی به چالش کشاندن تکنولوژی، عقده و وسواس شهرت و انتقام

گر این نیست که پول برای مجرمین  باشند. البته این امر بیان های مالی می کمتر گرفتار انگیزه
تواند درک ما را  مشاهده میهای موردِ اینترنتی انفرادی مهم نیست، در عوض تنوع نمونه

 های فردی افزایش دهد. نسبت به محدوده و تنوع انگیزه
انعکاسی از تنوع اهداف ازجمله مخالفت با قدرت، آزادی اطلاعات، لذت  ها بیشتر سازمان

حال انگیزه کسب سود در  باشند. بااین و به چالش کشاندن تکنولوژی می ءجنسی اعضا
خورد. همچنین بررسی و  های سازمانی بیشتر از مجرمین شخصی و انفرادی به چشم می نمونه
طور خاص  های فعال تحت نظارت دولت، به زمانشده توسط سا لهای تقبّ به فعالیت توجه

شود. این اهداف صریح و روشن  های جاسوسی و تهاجم سایبری می شامل عملیات و فعالیت
شود. مقایسه مجرمین  نمایی نمی طور قطع شامل رسوایی و انگشت سیاسی و اقتصادی به

. ندتوجهی برخوردار لگروه از مهارت قاب هر دودهد که  های جنایی نشان می فردی و سازمان
ها و استعداد بسیار خوب برخی مجرمین فردی، مهارت و منابع  ها، قابلیت با وجود مهارت

ویژه درمورد  باشد. این امر به العاده و درخور توجه می ها حقیقتاً فوق برخی از سازمان
رمین ها مشهود است، اگرچه نباید فراموش کرد کار برخی از مج های سایبری دولت فعالیت

طور که در بالا  ملاحظه عملیات آنهاست. همان دهنده پیچیدگی و پختگی قابل فردی نشان
شده توسط مدل چابینسکی بیشتر بیانگر  موردبحث قرار گرفت ساختار سازمانی ارائه

های پیچیده کلاهبرداری، نسبت به  های سطح بالا و پیچیده مانند شرکت های نمونه ویژگی
 باشد. سایر انواع جرم می
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هایی که بحث کردیم معتبر و  رسد در تعدادی از نمونه نظر می شناسی مک گایر نیز به گونه
مراتبی و در آنجا که نیروهای  رسد بیشتر با فرم سلسله نظر می موثق باشد. جرایم دولتی به

باشند. تقلب و  یافته سازگار می غیردولتی درگیر و دخیل هستند با فرم ترکیبی توسعه
مراتبی است. بازارهای آنلاین در ارتباط با  فرم سلسله دارایهای پیچیده  داریکلاهبر
ها  های شبیه به دسته های مربوط به کلاهبرداری آنلاین، بیانگر و نمایانگر ویژگی فعالیت

ها که سایت موردنظر طیفی از جرایم  د. از مدیران تا اعضای عادی در این گروهنباش می
منظور خریدوفروش اطلاعات  د و مجرمین بالقوه با منافع مشترک بهدار سایبری را مجاز می
های  وسیله گروه مدت به های اعتراضی موقتی با ماهیتی کوتاه آیند. فعالیت مسروقه گردهم می

 ها هستند. شود. بازارهای غیرقانونی شبیه قطب تراکمی انجام می
یافته  های مجرمانه سایبری سازمان این پژوهش بیانگر مراحل ابتدایی مطالعه و بررسی فعالیت

آورد که بزهکاران  افزار جدید فرصتی را فراهم می باشد. هر تکنولوژی جدید و هر نرم می
پهلو پیش رفتن با جرایم  و پهلوبه یسطح آیند. برای حفظ هم درصدد سوءاستفاده از آن برمی

های  ی که این فعالیتا های سازمانی اینترنتی پیگیری و بررسی مداوم سیر تکاملی گونه
ای برخوردار است. این مقاله گامی کوچک در این  دهند از اهمیت ویژه مجرمانه را انجام می

 راستاست.
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