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 نیقوان یوضع رانهیشگیپ یکارکردها و دستاوردها

 یا انهیرا میجرا یدادرس نییو آ یکیالکترون یدادرس

 **یدکتر شهرداد دارابـ  *اصل یمحمدجعفر رضو دیّس

 چکیده:
نحو  به تواندیرتکاب جرم مخطر ا شیدر پرتو افزا یوضع رانهیشگیپ ریتداب یاجرا
 ،ایانهیرا میبودن جرا لهیوس به دی. مقدینما یریشگیپ یا انهیرا میاز وقوع جرا یمؤثر

 بریدر حوزه سا یریشگیاقسام پ گریمهم نسبت به د نیمضاعف ا یرگذاریسبب تأث
خطر  شیبر افزا دیبا تأک یوضع رانهیشگیپ ریتداب یاساس بررس نیشده است؛ بر ا

سو و  کیآن از  تیشناخت و تقو یبرا یجرم در نصّ مواد قانونارتکاب 
. ازآنجاکه کندیم دایپ یبسزائ تیاهم گرید ینقاط ضعف آن از سو یساز برطرف

 یسیصورت روزآمد درحال دگرد به یمجاز یو فضا انهیخصوصاً در حوزه را یفناور
 ،یرییسرعت تغ نیبا چن یقواعد و اصول قانون یساز هماهنگ نینابراب باشند،یم
نوشتار  نای در. هاستحوزه رینسبت به سا تر قیدق هاییزریو برنامه یبررس ازمندین

 نییو آ یکیالکترون یدادرس نیقوان یوضع رانهیشگیپ یبه کارکردها و دستاوردها
 میخطرات ارتکاب جرا دهنده شیافزابا امعان نظر به موارد  ایانهیرا میجرا یدادرس

 ه شده است.پرداخت ایانهیرا

 :ها کلیدواژه

 ،یکیالکترون یخطر ارتکاب جرم، دادرس شیافزا ،ایانهیرا میجرا ،یوضع یریشگیپ
 .ایانهیرا میجرا یدادرس نییآ

                                                                                                                             
 رانیواحد قم، ا ،یدانشگاه آزاد اسلام ،یشناس ارشد حقوق جزا و جرم یکارشناس *

Email: Abbasrazavi47@gmail.com 

 مسئول سندهینو ران،یواحد قم، ا ،یدانشگاه آزاد اسلام اریاستاد **
Email: Shahrdad.darabi@yahoo.com 
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 مقدمه
وجود  میلادی با اختراع اینترنت، ارتباطات بین جوامع تغییر کرد و سبب به 60از اواخر دهه 

شود که با آن در ارتباط نباشد. ر کسی دیده میحاضر کمتِ آمدن دنیای مجازی شد که درحال
نامحدود بودن، پیچیدگی و آن )های خاص این استفاده روزافزون از این فضا و ویژگی

عنوان مثال  تخصصی، دسترسی آسان و ...( سبب ایجاد پدیده مجرمانه در آن شده است، به
ها دست یابند و همچنین  ادهراحتی به د دهد که بهدسترسی آسان این اجازه را به افراد می

های تنها بزهکاران را بر شیوه ها نه توانند آنها را دستکاری کنند. این ویژگی آسانی نیز می به
جدید ارتکاب جرم توانمند ساخته است، بلکه افرادی را که پیشتر منحرف نبودند نیز به 

عی، فرهنگی، علمی و ترتیب، بخشی از زندگی اجتما رفتارهای مجرمانه واداشته است. بدین
طورکلی در دنیای سایبر در جریان است و  های امروزی، در اینترنت و به اقتصادی انسان

های مدنی مردم در  ها به فکر تأمین امنیت و نیز حفظ حقوق و آزادی طبیعی است که دولت
 1این دنیا باشند.

ای در فضای سایبر رو مداخله سیستم عدالت کیفری برای مقابله با جرایم رایانه ازاین
تواند به دو شیوه کیفری یا غیرکیفری باشد. اقدامات ازپیش موردنیاز است. مداخله می بیش

انگاری شکستن  افتاده است، از طریق جرم کیفری که درواقع، پاسخ و واکنش به جرم اتفاق
 اجراموقع  های جدید از فناوری یا تجدیدنظر در قوانین کیفری گذشته به هنجارها، سوءاستفاده

شود تا به انگیزی مؤثری درباره مجرمان بالقوه یا مکرر می شود که سبب ارعابگذاشته می
اما اقدامات ؛ عمل آید این ترتیب از ارتکاب جرم توسط این افراد در آینده جلوگیری به

باشند یا به دیگر سخن کُنشی هستند، غالباً از  قبل از وقوع جرم می غیرکیفری که معمولاً
پیشگیری  و 2ترین آنها پیشگیری اجتماعی باشند که مهم شناسی می دستاوردهای علم جرم

 است. 3وضعی
کارکردها و دستاوردهای پیشگیرانه وضعی قوانین دادرسی الکترونیکی و آیین دادرسی 

الوصف ازآنجاکه تدابیر و اقدامات راهبرد  ی موضوع نوشتار حاضر است؛ معا انهیراجرایم 
گنجد؛ لذا صرفاً تکنیک  عی متعدد است و طرح همه آنها در این مقاله نمیپیشگیری وض

                                                                                                                             
حسین نجفی  ، ترجمه علیی مجازیشناس جرمی حقیقی تا شناس جرمی، از شناس جرمژرژ پیکا، دیباچه بر . 1

 .10(، 1395ابرندآبادی )تهران: میزان، 
2. Social Prevention 
3. Situational Prevention 
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افزایش خطر ارتکاب جرم در این نوشتار موردبررسی قرار گرفته است. این راهبرد با سلب 
نماید. در ایران فرصت و ابزار ارتکاب جرم از مجرم با انگیزه درجهت مقابله با جرایم عمل می

زمینه  رسمی به اینترنت جهانی پیوست، نیاز به برقراری امنیت دراینطور  که به 1372از سال 
برای تعیین مصادیق استفاده مجرمانه از  1388ای در سال  سبب شد که قانون جرایم رایانه

تصویب آن،  تبع بهای و مخابراتی به تصویب مجلس شورای اسلامی برسد.  های رایانه سامانه
ای را برای اجرای آن قانون  نیکی و آیین دادرسی جرایم رایانهقانونگذار، قانون دادرسی الکترو

تصویب رساند. از سویی دیگر  به 1394 یفریکقانون آیین دادرسی  10و  9تحت بخش 
که پیشگیری از جرم  قانون اساسی و قانون پیشگیری از وقوع جرم 156اصل  5به بند  باتوجه

اد قانونی متناسبی است که سبب جلوگیری از را مطرح نموده است، وظیفه قانونگذار ایجاد مو
 ارتکاب جرایم در حدود صلاحیت آن قانون شود.

توان بیان داشت که امروزه توجه قانونگذار به مباحث پیشگیرانه در متون قانونی می
رو افزایش خطر ارتکاب جرم در مواد متعددی در دو قانون  شده است، ازاین شیازپ شیب

خورد که با ایجاد تغییرات در  ای به چشم میآیین دادرسی جرایم رایانهدادرسی الکترونیکی و 
واحوال خاصی که انسان متعارف ممکن است در آن مرتکب جرم شود باعث جلوگیری  اوضاع

زدایی از سیبل جرم، بالا بردن هزینه، سخت  شود. منظور از ایجاد تغییر، جاذبه از وقوع جرم می
توان گونه تدابیر، می طرناک کردن آن است. برای شناخت اینکردن ارتکاب جرم و در آخر خ

شناس مطرح انگلیسی،  ، جرم4های خاص پیشگیری وضعی که توسط رونالد کلارکاز تکنیک

بیان شده است، استفاده نمود و آن مواردی را که قابلیت اجرا در فضای مجازی دارد با موارد 
روش به شناخت موارد پیشگیری  اده از این مصرّح در دو قانون مذکور تطبیق نمود. استف

ای را در اختیار متولیان انجامد و راهکارهای مناسب جهت برخورد با جرایم رایانهوضعی می
دهد. از طرف دیگر این روش سبب آشنایی با نقاط ضعف چنین  امر پیشگیری قرار می

ی مجازی و پیشگیری حل جهت تقویت سیستم دادرس که امکان یافتن راه تدابیری خواهد شد
 نماید.ها را آسان می علیه جرایم مرتبط با آن داده

ترین جنبه تأثیرپذیری قوانین دادرسی  بر این ابتناء پرسش اصلی آن است که مهم
 ای از کارکرد افزایش خطر ارتکاب جرم چیست؟ الکترونیکی و آیین دادرسی جرایم رایانه

 شرح است که: های فرعی نیز بدین و پرسش

                                                                                                                             
4. Ronald Clarke 
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 چالش اساسی ناشی از افزایش خطر ارتکاب جرم در قوانین مذکور کدام است؟

 های افزایش خطر ارتکاب جرم چیست؟ از چالش رفت برونمؤثرترین راهبرد، جهت 

های  ها با رعایت روش توصیفی ـ تحلیلی در بند اول تکنیکبرای پاسخ به این پرسش
سایبری، در بند دوم کارکرد افزایش  پیشگیری وضعی از جرایم با رویکرد اجرا در محیط

ای و  ها در قانون دادرسی الکترونیکی و قانون آیین دادرسی جرایم رایانه ها و مراقبت محافظت
 شود.در بند سوم کاهش گمنامی در قوانین مذکور تحلیل می

 های پیشگیری وضعی از جرایم با رویکرد اجرا در محیط سایبری تکنیک -1
ای، اصطلاح  المللی و ارتباطات ماهواره های بین یلادی با گسترش شبکهم 90در اواسط دهه 

کار برده  بر اینترنت به برای نسل جدیدی از ارتباطات مبتنی 5فضای مجازی یا فضای سایبر
لغت انگلیسی  و مترادف فارسی به مجاز و مجازی ترجمه شده است زبان واژه سایبر درشد. 

“Virtual” این ترجمه گویای دقیق این واژه نیست زیرا محیط  داشت،باید بیان  اما است؛
نه دروغین و فقط به شکل مادی و ملموس  ،محیطی است حقیقی و واقعی ،سایبر

واژه  .6شدنی نیست و این نکته کافی نیست که به آن مجاز و مجازی اطلاق شود احساس
ی صفر و یک کار شود که اساس آن برمبناهایی گفته میطور مصطلح به محیط سایبر به

های انسانی، ماشینی و  ها در سیستمعلم مطالعه و کنترل مکانیزمکنند. درواقع سایبر  می
 ای بوده است.رایانه

که در قانون جرایم  ای باید به این نکته توجه نمودقبل از ارائه تعریفی از جرایم رایانه
ای و جرم  ایم سایبری، جرم رایانهة جرنیدرزمالمللی  و اکثر اسناد بین 13887ای مصوب رایانه

، در این نوشتار به تبعیت از آنان اند نمودهسایبری را مترادف هم و در یک مفهوم شناسایی 
ای تلقی  معنا در نظر گرفته و منظور از جرایم سایبری همان جرایم رایانه این دو واژه را هم

 شود. می

                                                                                                                             
تخیلی در ـ  علمی هاینویسنده داستان یبسونویلیام گ 1984را نخستین بار در سال « فضای سایبر»واژه . 5
 برد.کار  به نورومنسر ی با عنوانکتاب
 .38(، 1389)تهران: انتشارات جنگل،  تحقیقات مقدماتی در جرایم سایبریزندی،  محمدرضا. 6
ی در هفت ا انهیراجرایم سایبری را تحت عنوان جرایم  25الی  1ی ایران در قالب مواد ا انهیرادر قانون جرایم . 7

ی در قوانین داخلی لحاظ نشده است، از عبارت جرایم بند میتقساین  ازآنجاکهبنابراین ؛ فصل احصاء نموده است
 .شود یمی استفاده ا انهیراعام در مفهوم جرایم  طور بهسایبری 
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که تعریف دقیق و روشنی از آن  توان بیان داشتای می درخصوص تعریف جرایم رایانه
هر فعل یا ترک فعل »اند: وجود ندارد. بعضی از نویسندگان آن را چنین تعریف نموده

رایانه محقق  واسطه بهی که علیه رایانه یا موضوعات مرتبط با آن صورت گرفته یا ا مجرمانه
هایی ی فعالیتدر تعریف دیگری بیان شده که جرایم سایبر 8«باشد. گردد، جرم سایبری می
ف نامشروعی طورکلی امکانات تکنولوژیک برای اهدا ها و به ها، تلفن هستند که در آنها رایانه

برداری، سرقت، خرابکاری الکترونیکی، تجاوز به حقوق مالکیت افراد، سوءاستفاده چون کلاه
ها  های کامپیوتری و شبکه جنسی از زنان و کودکان و شکستن و وارد شدن به سیستم

گونه تعریف نمود  طور مختصر جرایم سایبری را این توان بهاما می 9.گیرد مورداستفاده قرار می
شوند که در محیط غیرفیزیکی علیه فناوری اطلاعات که جرایم سایبری به جرایمی گفته می

 یابند.ارتکاب می
، در شرایطی که فضای مجازی به بخش مهمی از زندگی روزمره اغلب مردم تبدیل شده

ی ا ندهیفزاشود. جرایم سایبری با سرعت  اهمیت جرایم سایبری بیش از گذشته احساس می
صورت غیرقانونی  واسطه رایانه به های بهعنوان فعالیت درحال افزایش هستند و بدون کنترل به

های الکترونیکی جهانی توانند از طریق شبکهیابند، اغلب این جرایم میو نامشروع ارتکاب می
شدت  ، آمار جرایم سایبری در ایران به1392سال تا نیمه اول  1389ت شوند. از سال هدای

و  این موضوع سبب اهمیت شناخت هرچه بیشتر فضای سایبری 10افزایش یافته است.
ریزی جهت مقابله و پیشگیری از نوع وضعی آن است، زیرا پیشگیری اجتماعی،  برنامه

اثر دهند، بی ای را تشکیل می ه غالب جرایم رایانهیافته و دولتی ک درخصوص جرایم سازمان
ای درمقابل سایر انواع  است. ازآنجاکه پرداختن به حوزه عمل پیشگیری وضعی از جرایم رایانه

پیشگیری، از حوصله این نوشتار خارج است، بررسی آن را به تحقیقی دیگر موکول خواهیم 
 نمود.

                                                                                                                             
راهانی و ، ترجمه امیرحسین جلالی فگذاری برخط بزهکاری مجازی؛ بزه، انحراف و مقرراتویلیامز،  ویمات. 8

 .48(، 1391محبوبه منفرد )تهران: نشر میزان، 
9. David Speer, “Redefining Borders: The Challenges of Cybercrime,” Marquette University, 

Political Science Department: Crime Law & Social Change 34 (2003): 279. 

 .90(، 1392)تهران: انتشارات پلیس فتا،  ی سایبرمجموعه مستندات آمار جرایم فضاپلیس فتا، . 10
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 ی با افزایش خطر ارتکاب جرمبرهم زدن معادله جرم در فضای سایبر -1-1

روشن است در پیشگیری وضعی به انصراف رسانیدن فرد مصمم به بزهکاری در اولویت قرار 
جنایی  های پیش های وضعی ـ فنی بزهکاری یعنی وضعیتگیرد؛ بر این ابتناء بررسی عامل می

جرم و تکرار های ارتکاب  و نیز عوامل خطر جرم موجود نزد بزهکار که زمینه تحقق و فرصت
، پنج راهبرد 12و کرنیش کلارک 11کند از اهمیت بسزائی برخوردار است.تر می جرم را آسان

که هرکدام از آن راهبردها به پنج  اصلی را برای پیشگیری وضعی از جرایم پیشنهاد کردند
راهکار پیشگیری وضعی را تشکیل  13که در مجموع بیست و پنج شوندراهکار تقسیم می

پنج راهکار اصلی عبارتند از دشواری ارتکاب جرم، افزایش خطر جرم، کاهش منافع، دهند.  می
ی مذکور قابلیت اجرا در محیط راهکارهاتمام  14.ها پذیری و حذف بهانه کاهش تحریک

قابلیت ِ ها به محیط حقیقی و عدمسایبری را ندارند، دلیل آن، اختصاص بعضی از تکنیک
رو امکان وجود در قوانین دادرسی الکترونیکی و آیین  ازاینباشد. تحقق در فضای مجازی می

ای را نیز نخواهند داشت. در این تحقیق تنها مورد دوم یعنی تکنیک دادرسی جرایم رایانه
و موارد دیگر نیازمند بررسی  افزایش خطر ارتکاب جرم در قوانین مذکور بررسی خواهد شد

اد قوانین مذکور دارای چند تکنیک پیشگیری جداگانه است. لازم به ذکر است بعضی از مو
هایی با یکدیگر زمان هستند که ممکن است در برخی موارد مشابهت صورت هم وضعی به

 داشته باشند.
های پیشگیری وضعی کلارک، برای منصرف کردن بزهکاران از ارتکاب  ازجمله تکنیک

ز ارتکاب جرم ناشی جرم، افزایش خطرات ملموس ارتکاب جرم است. هرچقدر خطری که ا
؛ دلیل آن، حسابگر 15کنند شود، زیاد باشد، بزهکاران کمتری رغبت به ارتکاب جرم پیدا می می

                                                                                                                             
 ی نوشناس جرمدرآمدی بر سیاست جنایی مدیریتی خطرمدار، کیفرشناسی نو ـ نجفی ابرندآبادی،  حسین علی. 11

 .730(، 1388ی علوم جنایی، ها تازه)تهران: 
12. Derek Cornish 

وسط کلارک ارائه شد و شامل دوازده میلادی ت 1993ی پیشگیری وضعی در سال ها کیتکن . اولین بار13
 (Homel)هومل میلادی کلارک و  1997تکنیک برای پیشگیری از انواع جرایم خیابانی بود. بعد از آن در سال 

 16آنها را به  «هاسلب توجیه»دوازده تکنیک اولیه را اصلاح نمودند و با اضافه کردن دسته جدیدی تحت عنوان 
قرار داشت،  (Wortley) یورتلآنها  رأسی کلارک وارد شد که در ها کیتکنانتقاداتی به تکنیک رساندند. در ادامه، 

ی پیشگیری تحت ها کیتکنی بعدی، دسته پنجمی به ها سالسبب شد، کلارک به همراه کرنیش در  انتقادها
 عدد افزایش یابد. 25ها به تکنیک مجموعاًاضافه کنند که  «کاهش تحریک بزهکاران»عنوان 

14. Ronald Clarke and Derek Cornish, “Opportunities, Precipitators and Criminal Decisions: A 
Reply to Worley's Critique of Situational Crime Prevention,” London, Crime Prevention Studies 16 
(2003): 43. 

 .127(، 1393، زانینشر متهران: کّلیات پیشگیری از جرم )، . غلامرضا محمدنسل15
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بودن مجرم است. کلارک برای افزایش خطر جرم پیشنهاد نمود که با اعمال تدابیر نظارتی و 
ز جرم های مراقبتی خطرات ارتکاب جرم را افزایش داده و از این طریق ااتخاذ رویکرد
که قابلیت  توان ارائه نمود برای دستیابی به این هدف دو روش را می 16عمل آید. پیشگیری به

ها افزایش محافظت -1از:  اند عبارتهای سایبری را داشته باشند. این دو روش اجرا در محیط
 کاهش گمنامی و ناشناختگی. -2ها؛ و مراقبت

 ی سایبریدر فضا 18هامراقبت و 17هاافزایش محافظت -2
هایی هستند که آنها را از یکدیگر متمایز  ها دارای تفاوتو مراقبت ها راهکار افزایش محافظت

که سبب  19ارتباط تنگاتنگی نیز از لحاظ نظری با یکدیگر دارند حال نیدرعنماید، اما  می
صورت مشترک و ذیل  نزدیکی مباحث این دو راهکار شده است؛ بنابراین در این قسمت به

در پیشگیری وضعی بر این  20عمل خواهد آمد. نظریه فرصت عنوان از آنها سخن به یک
؛ که فقدان محافظ توانا یکی از عوامل افزایش خطر ارتکاب جرم است عقیده استوار بوده است

محافظ توانا( از اهداف مراقبت )بنابراین مؤثرترین راهکار مقابله با جرایم تقویت محافظت و 
باشد. قرار دادن محافظ حتی د مانع درمقابل بزهکاران بالقوه میمناسب برای ایجا

تواند مجرم را از اتمام که مجرم اقدام به شروع عملیات اجرای جرم نموده باشد، می درصورتی
ها از وقوع جرایم باید اشخاص بدانند که فعالیت عمل بازدارد. برای اثرگذاری بهتر محافظ

آوری  صورت نظارت مخفیانه، فقط برای جمع ار دارد، درغیراینآنان زیر نظر و تحت مراقبت قر
توان اثر پیشگیرانه بر آن  رود و نمیکار می ادلّه علیه متهم و شناسایی شرکا و معاونین جرم به

با مطالعه  میبرخورد با جراها نیز باید کارشناسی شده و نحوه انتخاب محافظ 21مترتب ساخت.
صورت ممکن است اثرات پیشگیرانه  ، درغیراینردیرت پذصو یتوسط کنشگران متول یقبل

نداشته باشد و حتی منجر به تبعات منفی مانند هتک حریم خصوصی افراد، تحدید حقوق 
تواند از وقوع  ها، می بنیادین و غیره بشود. برای نمونه قرار دادن نگهبان شب برای محله

                                                                                                                             
16. Clarke and Cornish, op.cit. 44. 
17. Growth Guardianship 
18. Ovservation 

 ی مذکور از حوصله این نوشتار خارج است.ها تفاوتبه  پرداختن. 19

20. The Opportunity Theoriesپیشگیری از جرم در  زمینه نک: شهرداد دارابی، ، برای مطالعه بیشتر دراین
 به بعد. 130(، 1395)تهران: نشر میزان،  سیاست جنایی رسالا مردممدل 
مجله فقه و ، «پیشگیری وضعی از جرایم سایبر در پرتو موازین حقوق بشر» جلالی فراهانی، امیرحسین .21

 .144(: 1384) 2حقوق 
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شود و  وآمد افراد محله زیاد می سرقت جلوگیری نماید اما در ساعات شلوغ صبح که رفت
آید دیگر گماردن نگهبان سودمند نخواهد بود بلکه وجود می نوعی نظارت طبیعی افراد به به

داشتن احساس تعلق به آن محیط ِ ممکن است باعث ایجاد حس فضای امنیتی در افراد و عدم
 شود.

حقیقی ازجمله  در محیط سایبری، همانند محافظت در محیط ها ها و محافظتمراقبت
نماید، همچنین سبب کشف سریع جرم  راهکارهایی است که از وقوع جرایم پیشگیری می

شود. ازآنجاکه در قانون دادرسی الکترونیکی تمهیدات امنیتی ها می دلیل افزایش کنترل به
طورکلی بیان شده، یافتن و بررسی راهکارهای عملی آن در  ها بهبرای افزایش محافظت

رو قبل از بررسی مواد مرتبط با بحث در قانون  زی کاری بسیار مهم است. ازاینمحیط مجا
ای ابتدا راهکارهای عملی افزایش دادرسی الکترونیکی و آیین دادرسی جرایم رایانه

 گیرند. ها در فضای مجازی موردبررسی قرار می محافظت
فاده فراگیر از ها بسیار شایع است. استکارگیری عملی محافظت در فضای مجازی به

ای از استفاده کاربران، نمونه توسط 23کاسپراسکای مانند 22ها افزارهای ضدویروس نرم
آن پیشگیری از این جرایم است. راهکارهایی  جهیدرنتها در برابر حملات سایبری و  محافظ

عمل عنوان محافظ در برابر جرایم سایبری  ها و دیواره آتشین نیز به مانند استفاده از پراکسی
کنند. یک راهکار بسیار مناسب برای پیشگیری وضعی از جرایم سایبری با استفاده از می

های داخلی از اینترنت و فضای  ها این است که اقدام به جداسازی و تفکیک شبکه محافظ
این موضوع ابعاد مختلفی دارد که بعضاً در محیط فیزیکی نمایان  24خارج آن انجام شود.

توان با ر خاص محیط مجازی است. برای نمونه در محیط فیزیکی میشود و بعض دیگ می
ای های رایانه افزارهای سیستم ها از سختدر ادارات و شرکت 25هاموم کردن جعبه رایانه مهرو

نحو مناسب محافظت نمود. در جریان آلوده شدن نیروگاه اتمی نطنز توسط ویروس  به
اطلاعات ه بود که با استفاده از تغییر محل ذخیره ، احتمال داده شد1387نت در سال  استاکس

های آن مرکز راه یافته باشد.  ، این ویروس به سیستم27تاپ( لپحمل ) یک یارانه قابل 26هارد()

                                                                                                                             
22. Antiviruses 
23. Kaspersky 
24. Nicole Lang Beebe and Srinivasan Rao, “Using Situational Crime Prevention Theory to 

Explain the Effectiveness of Information Systems Security,” Proceedings of the 2005 soft Wares 
Conference, Las Vegas NV 7 (2005): 6. 

25. Case 
26. Hard 
27. Laptop 
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ها در محیط فیزیکی برای افزایش  اهمیت قرار دادن محافظت دهنده نشانخوبی  این نمونه به
 خطر ارتکاب جرم است.

ها دیگر امکان  افزار رایانه ت، درصورت پلمب بودن قسمت سختدر ادامه باید بیان داش
 تر راحتها وجود ندارد. هکرها تعویض قطعات و یا دستکاری آنها بدون نظارت محافظت

تا برُد  هایی که از طریق امواج الکترومغناطیسی که بدون محدوده مشخصی توانند به شبکه می
عنوان  سیمی(، نفوذ کنند و خود را به) یکابلصل های مت شوند، نسبت به شبکه معین منتشر می

عضویی از شبکه معرفی نمانید و اقدام به عمل غیرمجاز در آن شبکه مانند شنود یا سرقت 
اطلاعات درحال عبور نمایند. استفاده از ارتباط شبکه کابلی در داخل مراکزی مانند ساختمان 

 میسجای استفاده از شبکه بی تند بهها که با چندین سیستم به یکدیگر مرتبط هس دادگاه
که  باشد های داخلی می یکی دیگر از راهکارهای فیزیکی برای تفکیک شبکه 28وایرلس()

 شناسایی است. سرعت قابل محافظ توانا( بهمتمرکز )هرگونه نفوذ به آن به دلیل وجود سرور 
نسبت به  راهکارهای تفکیک شبکه در فضای مجازی نیازمند فناوری و تخصص بیشتری

خصوص  ی دراینا سازندههاست. امروزه در ایران اقدام  راهکارهای فیزیکی جداکننده شبکه
که ابتدا با نام  29صورت پذیرفته و همچنان نیز ادامه دارد. افتتاح فاز اول شبکه ملی اطلاعات

 به ازجمله این اقدامات است. باتوجه 1395اینترنت ملی معرفی شده بود در نیمه اول سال 
ای مبتنی بر قانون برنامه پنجم توسعه کشور شبکه ملی اطلاعات، شبکه 46ماده  2تبصره 
صورتی که  ی است بها دادهها و مراکز  ها، مسیریاب به همراه سوئیچ (IP) نترنتیاقرارداد 

شود های دسترسی داخلی و اخذ اطلاعاتی که در مراکز داده داخلی نگهداری میدرخواست
های اینترانت و  طریق خارج کشور مسیریابی نشود و امکان ایجاد شبکهوجه از  هیچ به

خصوصی امن داخلی در آن فراهم شود. این شبکه سبب کاهش میزان نفوذپذیری و افزایش 
های کاربران ایرانی خواهد شد. وجود سرورهای مجزّا در داخل ایران، به همراه امنیت رایانه

                                                                                                                             
28. Wireless 

ی ا انهیرادر صنعت فناوری  میلادی در کشورهای پیشرفته 1990. طرح شبکه ملی اطلاعات در دهه 29
این موضوع  1384ی و شروع شده است. در کشور ما از اواخر سال زیر برنامهچین  همچون انگلستان، کره جنوبی و

ی این شبکه کاهش وابستگی به شبکه جهانی اینترنت بود که واجد بسیاری از ساز ادهیپدلیل  نیتر مهممطرح شد. 
هزار میلیارد تومان  20هست. برای این پروژه در سه سال گذشته بیش از  رینفوذپذی امنیتی و فضاهای خلأها
تر از با سرعت بالاتر و قیمت ارزان ی داخل کشورها تیسای شده است. دسترسی کاربران به کلیه گذار هیسرما

ی اقتصادی این شبکه است. طرح شبکه ملی اطلاعات بر اساس قانون برنامه پنجم ها تیمزشبکه جهانی از 
 کامل اجرا گردد. طور بهباید  1395توسعه و مصوبه شورای عالی فضای مجازی تا پایان سال 



 (1398-4) 40 حقوقی پژوهشهایة مجل 378

شدت  خطر ارتکاب جرایم سایبری را برای بزهکاران بههای مسئولین امنیت سایبری،  نظارت
ها این پیام را ها و توسعه محافظتدهد. افزایش خطر ارتکاب جرم توسط مراقبتافزایش می

که درصورت انجام جرم، مشاهده، تعقیب و درنهایت  رساندبه بزهکاران بالقوه سایبری می
زایای دیگری نیز دارد مانند آنکه دستگیر و محاکمه خواهند شد. شبکه ملی اطلاعات، م

های  های تکنیک هویت تمامی کاربران در آن آشکار است که مربوط به دیگر قسمت
ها در قوانین دادرسی  شود. اکنون مواد مرتبط با بحث افزایش محافظت پیشگیری می

 شود. ای بررسی می الکترونیکی و آیین دادرسی جرایم رایانه

 ها در قانون دادرسی الکترونیکیتکارکرد افزایش محافظ -2-1

قوه قضائیه موظف است »مقرر داشته است که:  658قانون دادرسی الکترونیکی در ماده 
های شخصی آنان، در چهارچوب تأمین امنیت داده ...تمهیدات فنی و قانونی لازم را برای 

وعی ایجاد ن در ماده منجر به شده ینیب شیپتمهیدات  «اقدامات این بخش فراهم آورد.
ترین هدف  ها که مهم شود تا امنیت داده محافظین توانا در برابر بزهکاران سایبری می

بزهکاران سایبری است از این طریق تأمین شود. با استفاده از محافظ توانا خطر ارتکاب جرم 
توان منجر به پیشگیری وضعی  سایبری تا حد زیادی افزایش خواهد یافت و از این طریق می

 ای شد. جرایم رایانهاز 
ها را در چهارچوب اقدامات فنی و توان افزایش محافظتاز طریق راهکارهای مختلفی می

دیدگان سایبری منظور داشت که در مبحث قبلی به آنها پرداخته  قانونی برای حمایت از بزه
است تا از این  کار برده طورکلی اقدامات فنی لازم را به بنابراین در این ماده قانونگذار به؛ شد

روز، باز باشد. این بر فناوری به کارگیری تدابیر مناسب مبتنی طریق دست متولیان امر برای به
ای را که  بینی قانونگذار یک ایراد عمده تدابیر پیشگیری وضعی از جرایم رایانه پیش

ود ای فناوری در فضای سایبر است، برطرف نموده که در جای خروزرسانی آنی و لحظه به
کار  گذارد؛ زیرا بسیار پیش آمده که برای به نویسی نوین را به نمایش می ی از قانونا نمونه

( اعم از مادی و معنوی) یها وضعی در محیط سایبری هزینه رانهیشگیپبستن یک ترفند 
دست  سازی آن را به ی صورت گرفته، اما هکرها در عرض چند ساعت راهکار خنثیگزاف

کار بستن تدابیر  ها برای به گذاشتن دست متولیان اجرایی سامانه باز رون اند. از همی آورده
 نماید. ای بسیار هموار می امنیتی شرایط را برای پیشگیری و مقابله با جرایم رایانه
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توان به این ماده وارد ساخت، این است که قانونگذار در از طرف دیگر، ایراد مهمی که می
که قوای  ا مسئول اجرای تدابیر فنی و قانونی نموده. درصورتیتنها قوه قضائیه ر 658ماده 

کارگیری و  دولت به مفهوم اخص( نقش تأثیرگذارتری در به) هیمجردیگر ازجمله قوه 
های ارتباطی و اطلاعاتی همچون  نماید؛ زیرا زیرساختاجراسازی تدابیر فنی ایفاء می

که زمینه اجراسازی اقدامات وضعی ـ فنی مخابرات غالباً در اختیار قوه مجریه قرار دارند 
شود رو برای حل این مشکل پیشنهاد می همانند فیلترینگ در حوزه صلاحیت آنهاست. ازاین

تری  ها، مشارکت فعالبر قوه قضائیه سایر قوای حاکمیتی در امر افزایش محافظت که علاوه
 مشترک بین قوا محقق گردد.های فنی  تواند با ایجاد کارگروهاین امر می که داشته باشند

قانون دادرسی الکترونیکی آمده است که شورای متشکل از  649البته این موضوع در ماده 
اعضای مختلف سه قوه به ریاست رئیس قوه قضائیه تشکیل شود تا اجراسازی تدابیر 

ها  تدر آن قانون ازجمله تدابیر افزایش خطر ارتکاب جرم مانند افزایش محافظ شده ینیب شیپ
قانون دادرسی الکترونیکی مقرر داشته:  649با همکاری میان آنان صورت بپذیرد. ماده 

مدت و بلندمدت و تدوین  ریزی میانمنظور سیاستگذاری و تدوین راهبردهای ملی، برنامه به»
های لازم برای توسعه و ارتقای دادرسی الکترونیکی و نظارت بر حسن اجرای آنها،  نامه آیین

شود به  اختصار شورا نامیده می که در این بخش به« راهبری دادرسی الکترونیکی شورای»
که تا حد بسیاری نقش  ...«شود: ریاست رئیس قوه قضائیه و عضویت افراد زیر تشکیل می

طور انحصاری این موضوع را برعهده  به 658اما ماده ؛ کندمیان قوا را ایفاء می کننده هماهنگ
؛ سازد است که این امر، راه را برای شورای دادرسی الکترونیکی مشکل میقوه قضائیه نهاده 

 تر است.به صواب نزدیک 658بنابراین اصلاح ماده 

 ایها در قانون آیین دادرسی جرایم رایانهکارکرد افزایش محافظت -2-2

ها از ها و مراقبت بدیهی است، یکی از مؤثرترین راهکارهای مقابله با جرایم، تقویت محافظت
سان رهیافت کیفری باشد. بدیناهداف مناسب برای ایجاد مانع درمقابل بزهکاران بالقوه می

پذیر  های وضعی ـ فنی بزهکاری درصدد است، از آماج آسیبمدار با تکیه بر عامل غیرموقعیت
 30محافظت نماید.
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به چشم  669ای در ماده  افزایش محافظین توانا در قانون آیین دادرسی جرایم رایانه
شده برای  ای ذخیره های رایانه هرگاه حفظ داده»خورد. ماده مذکور بیان داشته است:  می

تواند دستور حفاظت از آنها را برای اشخاصی  تحقیق یا دادرسی لازم باشد، مقام قضایی می
نحوی تحت تصرف یا کنترل دارند، صادر کند. در شرایط فوری، نظیر خطر آسیب دیدن  که به

 ...توانند دستور حفاظت را صادر کنند  ها، ضابطان قضایی می غییر یا از بین رفتن دادهیا ت
منزله ارائه یا افشای آنها نیست و مستلزم رعایت مقررات مربوط  ها به حفظ داده -1تبصره 

صورت لزوم با دستور و درها حداکثر سه ماه است  مدت زمان حفاظت از داده -2تبصره  است.
 «تمدید است. قابلمقام قضایی 

ها مرتبط با دادرسی یا تحقیق است اما  که ماده مذکور مربوط به حفاظت از داده هرچند
جنایی نسبت به جرایم سایبری ایجاد های نیازمند حفاظت، یک موقعیت پیش ممکن است داده

خصوصیات درونی یا ذاتی فرد یا به  جنایی گاهی به  های پیش نمایند. منظور از موقعیت
گردد؛ گاهی به شرایطی که تلاقی بین مرتکب بالقوه و فرد یا سیبل جرم وضوع جرم بازمیم

شود؛ گاهی هم در سطح کلان به بافت و شرایط فیزیکی و  کند نیز اطلاق میرا تسهیل می
جنایی  در بعضی مواقع موقعیت پیش 31گردد.سازد، برمی اجتماعی که ارتکاب فعل را عملی می

کننده  ساز و آماده وقوع جرمی ایجاد شود. گاهی انجام یک عمل خلاف مقدمه تواند بعد از می
برای ارتکاب جرمی اصلی است. این سخن با پیشگیری ثانویه و مخصوصاً پیشگیری ثالث 

توان میان آنها قائل به تفاوت شد. عمل خلافی که از  دارای قرابت است اما با کمی دقت می
جنایی را نسبت  شود یک وضعیت پیش رم دیگر انجام میسوی شخص بزهکار برای ارتکاب ج

های  عنوان نمونه شخصی اقدام به سرقت داده دهد. به به پیشگیری از جرم اصلی شکل می
تواند اقدامات مجرمانه دیگری را  ها می نماید که با استفاده از آن داده یک شرکت تجاری می

رفته چه در فضای مجازی و چه در  سرقت بههای  ریزی نماید، بنابراین اگر نسبت به داده پی
فضای حقیقی تدابیر پیشگیرانه وضعی تدارک دیده شود، حتی اگر این اقدامات بعد از وقوع 

ها باشد باز هم اثرات پیشگیرانه بر آن مترتب خواهد بود. به دیگر سخن محسوب  سرقت داده
قوع بسیاری از جرایم را دشوار تواند و عنوان پیشگیری وضعی می نمودن این قبیل اقدامات به

کننده ابزارهای ارتکاب جرایم آتی  نوعی کنترل به شده انجامو با خطر همراه سازد. اقدامات 
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و نباید آن را یک اقدام کیفری محسوب نمود، هرچند که تعیین حدود تمایز بین آنها با  هستند
ر حوزه پیشگیری وضعی بنابراین محسوب نمودن این قبیل اقدامات د؛ دشواری همراه است

به نفع و صلاح جامعه خواهد بود. توجه به این سؤال، نفع جامعه را آشکار خواهد ساخت که 
های مهم اشخاص دستیابی نماید راهکار  اگر بزهکار سایبری به هر روشی به داده

 کننده از جرم اصلی چه خواهد بود؟ در این حالت دیگر اقدامات پیشگیرانه اجتماعی پیشگیری
بخش نخواهد بود و هم اینکه جرم اصلی به وقوع  دلیل مواجهه با بزهکار مصمم نتیجه به

سازی بزهکار به  اجراهای کیفری را برای متوقف نپیوسته است که بتوان اقدامات و ضمانت
جنایی خارج کردن ابزارهای  رو بهترین راهکار مقابله با این موقعیت پیش اجرا گذاشت. ازاین

از کنترل بزهکار بالقوه است و این امر با تدابیر پیشگیرانه وضعی محقق ارتکاب جرم 
توان همانند پیشگیری ثالث در داخل فرایند بنابراین سخن پیشگیری وضعی را می؛ گردد می

ها را  کیفری انجام داد. از این لحاظ لزوم ایجاد تدابیر پیشگیری وضعی مانند افزایش محافظت
های  ها نیز با استفاده از فناوری خواهد نمود. نحوه محافظت از داده تیبااهمدر فرایند دادرسی 

های وایرلس میزان  در شبکه شده حفاظتهای  پذیر است. قرار دادن داده راحتی امکان نوین به
طور که در قسمت ابتدای مبحث افزایش  بنابراین همان؛ دهد پذیری آنها را افزایش می آسیب

ماده راهکارهای مناسب فضای مجازی ارائه شد، قابلیت اجرا برای ها،  ها و مراقبت محافظت
 آوریم. عمل می باشند که از توضیح بیشتر اجتناب بهرا دارا می 669

 32کاهش گمنامی و ناشناختگی -3
کاهش گمنامی و سهولت شناسایی مرتکبان اقدامات بزهکارانه، ازجمله تدابیری هستند که 

م را افزایش داده و از این طریق موجب انصراف بزهکاران خطر دستگیری پس از ارتکاب جر
گمنامی هویت کاربران در فضای مجازی ازجمله  33گردند.از انجام عملیات اجرایی جرم می

شود.  های شاخص آن است که موجب تحریک بزهکاران به وقوع جرم نیز میمزایا و ویژگی
سازد، از طرف دیگر درصورت  اری همراه میناشناختگی افراد اجرای تدابیر پیشگیرانه را با دشو

 34سازد. آورد و کشف جرایم را با دشواری همراه میدهی آن را پایین می وقوع جرم، گزارش
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کارگیری تدابیر وضعی برای کاهش گمنامی هویت بزهکاران در فضای  بنابراین لزوم به
 مجازی دارای اهمیت خواهد بود.

تأیید( ) قیتصد»از رایانه، روش  کننده استفادهاص اولین راهکار برای روشن نمودن اشخ
ای فرایندی است که فقط هنگامی به کاربر  است. تأیید هویت دومرحله 35«یا دومرحلههویت 

های ارتباطی امن مانند پیام کوتاه یا  وسیله سامانه شده به دهد که کد دریافت اجازة ورود می
شود را وارد سیستم مربوطه کند. درواقع،  یایمیل که مستقیم از سرور برای کاربر ارسال م

کند  ای، لایه امنیتی مضاعفی را برای حساب کاربران آنلاین ایجاد می تأیید هویت دومرحله
 شده ارائهکه دسترسی به آن برای دیگران تقریباً غیرممکن است. امروزه بیشتر خدمات آنلاین 

کنند. برای نمونه در  ی استفاده میا دومرحلههای مختلف، از تأیید هویت وسیله شرکت به
های مشترک در نام برای آزمون نام از طریق سایت سازمان سنجش و دریافت کد ثبت ثبت

 شود.ای استفاده می های استخدامی از روش تأیید هویت دومرحله سطح کشور مانند آزمون
واقع که اغلب مورداستفاده هکرها و کراکرها  36های ناشناس پالایه نمودن ورودی

هایی که آماج  توان برای کاهش ناشناختگی از محیط شود، راهکار دیگری است که می می
عنوان نمونه غالباً هکرها برای نفوذ به سیستم  مناسب در آنجا قرار دارد، به اجرا گذاشت. به

اقدام به  37«شبکه خصوصی مجازی»کنند با ابزارهایی همچون یک فرد ابتدا سعی می
خود کرده و سپس اقدام به عملیات خرابکارانه در داخل  (IP) ینترنتیاروتکل ناشناس نمودن پ

سیستم شخص میزبان بنمایند. گاهی نیز با جعل پروتکل اینترنتی دیگران و استفاده از هویت 
کنند که حتی درصورت کشف نفوذ، ردیابی جعلی به اطلاعات غیرمجاز دسترسی پیدا می

ها،  شود افرادی که با استفاده از پروتکل ها منجر میده از پالایهسازد. استفا مجرم را دشوار می
اند، اجازه دسترسی به شبکه را نداشته باشند و این موضوع تا  هویت خود را ناشناخته کرده

بنابراین با سد کردن مسیر ؛ های صحیح وارد شوند، ادامه خواهد داشت زمانی که از پراکسی
کنند را برای ارتکاب  که با استفاده از این ویژگی عمل میاشخاص ناشناس، مجرمین بالقوه 

و هرچقدر که موانع وضعی و فنی در کاهش  کند جرم با دشواری و خطر بیشتری مواجه می
 ای کمتر خواهد بود. تر عمل کنند، وقوع جرایم رایانه گمنامی افراد در دنیای مجازی موفق
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 ایسی جرایم رایانهکارکرد کاهش گمنامی در قانون آیین دادر -3-1

باشد. ای نیز می های بارز فضای سایبری است، عامل اصلی جرایم رایانه گمنامی که از ویژگی
خورد که هویت ای مواد قانونی به چشم می رو در قانون آیین دادرسی جرایم رایانه ازاین

قانون  667سازد. نمونه این سخن ماده  کاربران را در استفاده از فضای مجازی آشکار می
های ترافیک را  دهندگان خدمات دسترسی موظفند داده ارائه»مذکور است که مقرر داشته: 

حداقل تا شش ماه پس از ایجاد حفظ نمایند و اطلاعات کاربران را حداقل تا شش ماه پس از 
های  ای است که سامانه داده ترافیک، هرگونه داده -1خاتمه اشتراک نگهداری کنند. تبصره 

کنند تا امکان ردیابی آنها از مبدأ تا  ای و مخابراتی تولید می ای در زنجیره ارتباطات رایانه هرایان
ها شامل اطلاعاتی از قبیل مبدأ، مسیر، تاریخ، زمان، مدت و  مقصد وجود داشته باشد. این داده

 شود. حجم ارتباط و نوع خدمات مربوطه می
اجع به کاربر خدمات دسترسی از قبیل نوع اطلاعات کاربر، هرگونه اطلاعات ر -2تبصره 

خدمات، امکانات فنی مورداستفاده و مدت زمان آن، هویت، نشانی جغرافیایی یا پستی یا 
این قانون  «شود. ، شماره تلفن و سایر مشخصات فردی را شامل می(IP) نترنتیاقرارداد 

را ثبت و ذخیره نمایند. دهندگان خدمات دسترسی را مکلف نموده تا اطلاعات کاربران  ارائه
ردیابی  این امر یک راهکار بسیار مناسب برای شناسایی هویت افراد و زیر نظر گرفتن و قابل

بودن اعمال آنان در فضای مجازی است. اگر با وجود گمنامی در فضای سایبر، نیات مجرمانه 
یگیری است، از پ راحتی قابل به شخصی رسوخ نماید، با آگاهی از اینکه اعمال و هویتش به

شود؛ زیرا با استفاده از تدابیر وضعی  ارتکاب جرم و گذر اندیشه به عمل مجرمانه منصرف می
 ـ فنی خطر ارتکاب جرم برای بزهکار بالقوه افزایش یافته است.

دهندگان خدمات میزبانی داخلی  ارائه»قانون مذکور مقرر نموده است:  668همچنین ماده 
ن خود را حداقل تا شش ماه پس از خاتمه اشتراک و محتوای موظفند اطلاعات کاربرا

 «شده و داده ترافیک حاصل از تغییرات ایجادشده را حداقل تا پانزده روز نگهداری کنند. ذخیره
نوعی پیشگیری  این ماده نیز منجر به کشف هویت کاربران خواهد شد که این راهکار به

 ای خواهد بود. وضعی از جرایم رایانه
این است که زمانی کشف  38د مهمی که این مواد از لحاظ پیشگیری وضعی دارندایرا

هویت و اعمال کاربران اثر پیشگیرانه دارد که کاربران از این موضوع آگاهی داشته باشند. 
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امروزه اشخاص اندکی وجود دارند که از وجود چنین ماده قانونی اطلاع کافی در اختیارشان 
کننده این ایراد  تواند توجیهفراد از قوانین جاری کشور نیز نمیباشد. فرض آگاهی داشتن ا

اثرات  کننده هیتوجتواند  باشد، زیرا هدف از وضع این قاعده موضوع دیگری است که نمی
ِاطلاع کافی کاربران در فضای مجازی از وجود چنین  پیشگیرانه تدابیر وضعی قرار گیرد. عدم
حاضر اثر  ای سبب شده است این مواد درحال رایانه موادی در قانون آیین دادرسی جرایم

و تنها درخصوص تعقیب، مجازات مجرمان و تحصیل  پیشگیرانه وضعی کمی داشته باشند
 دلیل بر ضد مجرمین دارای اثر باشند.
شود با استفاده از تبلیغات مستمر و منظم سطح آگاهی  برای رفع این اشکال پیشنهاد می

تا  شر جوان و نوجوان نسبت به وجود چنین تدابیری افزایش یابدخصوص ق افراد جامعه به
ای نشوند. آموزش مباحث حقوقی مانند  واسطه گمنامی تشویق به ارتکاب جرایم رایانه افراد به

تواند آگاهی کاربران فضای مجازی را از وجود تدابیر فنی  این دو ماده در مدارس می
ای  طور که امروزه واحد درسی سواد رسانه هد. همانکننده اعمال و هویتشان افزایش د کنترل

 برای دوره دبیرستان تدوین شده است.

 کارکرد کاهش گمنامی در قانون دادرسی الکترونیکی -3-2

شود.  در قانون دادرسی الکترونیکی نیز ماده قانونی وجود دارد که منجر به کاهش گمنامی می
که این  قضایی موجب کشف هویت طرفین شده این ماده در ارتباط میان کاربران با محاکم

شده در محیط سایبری با امنیت بیشتری  های تبادل راهکار سبب خواهد شد اطلاعات و داده
های مورداستفاده در فضای سایبری و  نوعی پیشگیری وضعی از داده و به ندیایدرببه حرکت 

نون دادرسی الکترونیکی قا 656نهادهای زیرمجموعه قوه قضائیه مانند محاکم شود. ماده 
شده  منظور حفظ صحّت و تمامیت، اعتبار و انکارناپذیری اطلاعات مبادله به»مقرر داشته: 

 میان شهروندان و محاکم قضایی، قوه قضائیه موظف است تمهیدات امنیتی مطمئن برای ...،
صدور  هویت و احراز اصالت را فراهم آورد. تبصره ـ قوه قضائیه موظف است مرکز احراز

گواهی ریشه برای امضای الکترونیکی را جهت ایجاد ارتباطات و مبادله اطلاعات امن 
تمهیدات امنیتی مورداشاره در این ماده منجر به تقویت و آشکارسازی  «اندازی نماید. راه

بنابراین ؛ ها به محاکم قضایی را دارند هویت کاربرانی خواهد شد که قصد ارتباط و ارسال داده
دیدگی آنان، در زمان استفاده از های افراد و جلوگیری از بزه پیشگیری وضعی از دادهبرای 

تواند مؤثر واقع  فناوری برای ارتباط با قوه قضائیه مشخص بودن هویت کاربران بسیار می
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ها در سیستم قضایی دارای منفعت اعم از مالی یا غیرمالی هستند،  دلیل آنکه اکثر داده شود. به
شود و ازآنجاکه جرمی هنوز واقع نشده که ذب بزهکاران بالقوه به آنان فراهم میموجبات ج

اجراهای کیفری استفاده نمود بهترین راهکار استفاده از اقدامات وضعی ـ فنی  بتوان از ضمانت
با تمهیدات ایمنی مانند استفاده از سیستم تصدیق هویت  656ماده که همانند  است

 ت کاربران را مشخص نمود.توان هوی ی میا دومرحله
کننده  یکی دیگر از راهکارهای کاشف هویت کاربران و امن 39(SSL) شهیرگواهی 

بینی شده است. منظور از گواهی ریشه  پیش 656که در خود ماده  باشد ارتباطات مجازی می
باشد. برای نمونه هنگام ورود به یک سایت در کنار  اطمینان حاصل کردن از امنیت شبکه می

شود که با کلیک بر روی  آدرس سایت در انواع مرورگرها یک علامت قفل نمایش داده می
مشاهده خواهد بود. اطلاعات مذکور شامل نام  قفل ظاهرشده، اطلاعات گواهی صادرشده قابل
شود. درواقع با  صدور گواهی ریشه می خیتار دامنه، نام کاربر، نشانی کاربر، شهر، کشور و

ها مشخص شده و دیگر گمنامی در کار نخواهد بود.  ی ریشه صاحبان دادهاستفاده از گواه
ها کاربر و شرکت در  المللی است که توسط میلیونامروزه گواهی ریشه یک استاندارد فنی بین

رو استفاده  شود. ازاین فضای سایبری برای برقراری امنیت بیشتر انتقال اطلاعات استفاده می
قانون دادرسی الکترونیکی برای شناسایی هویت صاحبان گواهی  656از این راهکار در ماده 

 ای خواهد داشت. بینی شده است که اثر وضعی در پیشگیری از جرایم رایانه امضاء پیش

 نتیجه
ترین چالشی که اجرای تکنیک افزایش خطر ارتکاب جرم را در قانون دادرسی  مهم

و روزآمدی  روز شدن بهمشکل مواجه ساخته، ای با  الکترونیکی و آیین دادرسی جرایم رایانه
در حوزه اطلاعات و  های روزافزون فناوریپیشرفت ای است. صورت آنی و لحظه تکنولوژی به

ای و اتصال به شبکه جهانی اینترنت از ارتباطات و سهولت دسترسی و تهیه تجهیزات رایانه
 رتقاء داده است.ارائه در محیط سایبری را ا یک سو، سطح و نوع خدمات قابل

تعداد کاربران فضای مجازی چه در سطح جهانی و چه در سطح ملی،  از سوی دیگر،
افزوده شده است و در هر روز مبادلات مالی بسیاری از طریق این شبکه جهانی انجام 

-ای و وبهای رایانه راهکارهای ارتقای امنیت سیستم هرچقدرشود. در همین راستا،  می

تر شوند، درمقابل، راهکارهای ارتکاب جرم نیز از پیشرفت و پیچیدگی رفتهها نیز پیش سایت

                                                                                                                             
39. Secure Socket Layer 



 (1398-4) 40 حقوقی پژوهشهایة مجل 386

ای با تأسی از کننده با جرایم رایانه بنابراین راهکارهای مقابله؛ بیشتری برخوردار خواهند شد
 بایست همواره موردبررسی و بازنگری قرار گیرند.تکنیک افزایش خطر ارتکاب جرم می

های افزایش خطر ارتکاب جرم، لزوم توجه  رفت از چالش د، جهت برونرو مؤثرترین راهبر ازاین
که  طوری قانونگذار به مباحث پیشگیری در زمان تدوین مقررات مرتبط با حوزه سایبر است به

تدابیر دشوارکننده را  کار بستن تواند امکان بهجوابگوی روزآمدی فناوری باشد. این امر می
خود منجر به توسعه بهتر تکنولوژی و فناوری و همچنین ازپیش هموار سازد و این بیش

ها خواهد شد. امید است متولیان امر پیشگیری، با  طور موازی با آن پیشرفت افزایش امنیت به
در این نوشتار، زمینه افزایش امنیت را در حوزه فعالیت قوانین  ذکرشدهکار بستن تدابیر  به

 دست آورند. مذکور به
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