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 چکیده

ها را  های حقوق جنگ بر آن وضع محدودیت الملل، المللی برای صلح و امنیت بین ی بینها رایاجنگ رشد روزافزونتهدید ناشی از 
ها تحت عنوان  المللی آن انگاری بین یکی از ضمانت اجراهای ناشی از نقض مقررات مربوط به حقوق جنگ، جرمناگزیر ساخته است. 

برای این . هایی مواجه است با ابهامهای مدرن،  در رایاجنگ عناصر جنایات جنگی جنایت جنگی است. این در حالی است که احراز
 ،ها در رایاجنگ وقوع توسل به زورِ موجدِ وضعیت مخاصمهای لازم برای ارتکاب جنایت جنگی، یعنی  احراز عنصر زمینهمنظور، 
چگونه است؟ برای پاسخ به سایبری تحقق توسل به زور آستانة ر این اساس، پرسش اصلی این پژوهش آن است که باست.  ضروری

ای، اولًا دو گونة  خانه ها از طریق منابع کتاب تحلیلی و با گردآوری داده-استفاده از روش توصیفیر این نوشتار با د این سؤال،
رویکرد غالب در خصوص تأکید بر ضرورت ایجاد آثار فیزیکیِ صرف ، ثانیاً، شدهکننده از حملات سایبری بازشناسی  گر و مختل تخریب

توسل پیشنهاد آستانة شدت مشخص برای وقوع  ضمن، رد و نهایتاً یگ قرار می تحلیل انتقادیورد م توسل به زور سایبریبرای تحقق 
 المللی سوی دیوان کیفری بیناز استناد به مواد اساسنامة رم، ضرورت اتخاذ تفسیر پویا های آن، با  سایبری در هر یک از گونه به زور

 شود. می، تبیین های رایاجنگ برای شمول بر همة گونه

 سند مقررات تالین.آستانة شدت، رایاجنگ، جنایت جنگی سایبری، ، سایبری توسل به زور: کلیدواژگان

 

 

 



 درآمد
جا پیش رفته که در سال  این حملات تا آن. در اَشکال مختلف واقع شده است 1ها رایاجنگدر دو دهة گذشته، تعداد قابل توجهی از 

برخی از کارشناسان ، ها رایاجنگتعداد فزایندة همسو با . 2مورد تهاجم واقع ساخته است المللی را نیز ، خود دیوان کیفری بین2023
برای عملیات نظامی، پس از زمین، دریا، « پنجمین حوزه»عنوان  روند که فضای سایبر را به جا پیش می ها تا آن نظامی و استراتژیست

گریِ حملات  المللی را برای تنظیم های بین ها و سازمان نگرانی دولتها،  افزایش روزاروزِ رایاجنگ .3کنند هوا و فضا، توصیف می
المللی نو در مقابله با حملات مذکور، در پهنة حقوق  با عنایت به دشواری در خلقِ سازوکارهای بینو مذکور شدت بخشیده است 

  .4شود ی است، دنبال میها جنایت جنگ المللی که یکی از آن ساختارهای موجود نزد دیوان کیفری بین ، درکیفری
. 5گیردهای جنگ است که در مخاصمات مسلحانه صورت می الملل، نقض شدید مقررات و عرفجنایت جنگی، وفق حقوق بین

شمار آیند و در نتیجه،  توانند جنایات جنگی بهوسیلة ابزارهای سایبری می ، اقدامات ارتکابی به6سند مقررات تالین 84مطابق با مادة 
؛ زیرا 8المللی شوند در سطح بین 7بروز مسئولیت کیفری فردی در معنای حد فاصل فعل مجرمانه و تحمیل واکنش جامعهموجب 

اند،  ای از حقوق عرفی منظور نشده های نوین جنگی که در زمان پدیدار شدن قاعده حقوق مخاصمات مسلحانه بر ابزارها و روش
های نوین که برخی مانند فضای سایبر در حال حاضر  های جنگیدن ناشی از فناوریشیوهتغییرات عمده در  ،.  هرچند9گردد اعمال می

                                                           
 است.« جنگ سایبری»واژة مصوب فرهنگستان زبان و ادبیات فارسی برای عبارت « رایاجنگ». 1

2
. "Measures taken following the unprecedented cyber-attack on the ICC", international criminal court, accessed May 2, 2024, 

https://www.icc-cpi.int/news/measures-taken-following-unprecedented-cyber-attack-icc. 
 .39 (:1394)، 81 ،، مجلس و راهبرد«الملل بشردوستانه جنگ سایبر از منظر حقوق بین» ،حسین مرادی مجید عباسی و .3

، فصلنامة «میلادی( 2017المللی )با تأکید بر مذاکرات تالین  الملل سایبری و توسعۀ صلاحیت دیوان کیفری بین حقوق بین»علیرضا محقق هرچقان و دیگران،  .4
 .1555(: 1402) 3، 53مطالعات حقوق عمومی، 

 .231 (،1394تهران: خرسندی، ) قضایی ةالملل کیفری در رویمنش، حقوق بین الله نژندی. هیبت5
الملل حاکم بر توسل به زور از سوی  طور کلی، دربرگیرندة حقوق بر جنگ )حقوق بین های ساییری پرداخته و به سند مقررات تالین به بررسی حقوق حاکم بر جنگ. 6

عنوان حقوق مخاصمات مسلحانه یا حقوق  که به کنندة رفتار در مخاصمات مسلحانه الملل تنطیم عنوان ابزار سیاست ملی( و حقوق در جنگ )حقوق بین کشورها به
 2013های  ریزی شد، در دو دو نسخه و در سال الملل طرح شود( است. این سند که توسط متخصصین و محققان حقوق بین المللی نیز شناخته می بشردوستانة بین

الملل مربوط به جنگ سایبری  ین است. سند نخست به حقوق بینهای نو تدوین شد و به دنبال تسری هنجارهای حقوقی و قانونی موجود به جنگ 2017و 
تر، هم در حین و هم در خارج از  طور گسترده ، به عملیات سایبری به6تر از کارشناسان تشکیل شد که توسط گروهی متنوع 2017پردازد.  نسخة دوم سند در سال  می

 روزرسانی شده است. های سایبری در زمان صلح به حاکم بر فعالیتالملل  پردازد و برای گنجاندن حقوق بین مخاصمات مسلحانه می
 .319(، 1390تهران: دادگستر، ) شناسی علیرضا محقق هرچقان، مسئولیت کیفری از منظر جرم .7

های  المللی سایبری در عرصه بینالمللی و رسیدگی به جنایات  صلاحیت دیوان کیفری بین»زاده،  علیرضا محقق هرچقان، محمدعلی اردبیلی و ابراهیم بیگ. 8
 .321(: 1402) 21، 11شناسی،  ، پژوهشهای حقوق جزا و جرم«الملل انسانی حقوق بین

 .316همان، . 9
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و موجب  11نماید، انعطاف گسترده را ضروری می10روند و برخی دیگر مانند نانوفناوری و فناوری فضایی در حال توسعه هستند کار می به
  .12المللی شده است دانان بین طرح مناقشات بسیار میان حقوق

المللی قرار نگرفته بود؛ وانگهی  ها مورد تجزیه و تحلیل دادستان کیفری بین ، هیچ موقعیت مربوط به رایاجنگ2023ند تا سال هرچ
ممکن است  یک رایاجنگالمللی در یک اظهارنظر مهم مکتوب، صراحتاً اعلام نمود که  ، دادستان دیوان کیفری بین2023در سال 

ای از اساسنامة رم  ؛ هرچند هیچ مادهالمللی، همچون جنایات جنگی، را برآورده کند جنایات بین طور بالقوه عناصر بسیاری از به
عنوان موضع رسمی و کنونی دیوان کیفری  دفتر دادستانی دیوان نیز آن را به .13مشخصاً به حملات سایبری اختصاص ندارد

که با مشارکت فعال شرکت « سایبری در چارچوب اساسنامة رمهمایش رسیدگی به جرایم ». طی برگزاری 14المللی تأیید نمود بین
عنوان  شد، دادستان دیوان مجدداً بر نکتة خود در خصوص قابلیت تعقیب حملات سایبری به برگزار  2024مایکروسافت در آغاز سال 

بر « جنایات جنگی»اصی . در پرتو این راهبرد، تطبیق عناصر عمومی و اختص15جنایت جنگی در چارچوب اساسنامة رم سخن گفت
و طرح مباحث  شود یافته مربوط می طور خاص به جنایات جنگی ارتکاب عناصری که بهپیش از یابد؛ لکن  ضرورت می« ها رایاجنگ»

ای برای  ، دادستان مکلف است وجود یک عنصر زمینهنماید المللی و حقوق در جنگ را ضروری می مربوط به حقوق بشردوستانة بین
دارد که  اساسنامة رم مقرر می 8در خصوص مادة  16سند عناصر جنایات مذکور در اساسنامة رم؛ زیرا را نیز ثابت کند ایتارتکاب جن

شود که   ای موجب می این الزام زمینه«. شود جنایت جنگی ضرورتاً در چارچوب و با مشارکت در یک مخاصمة مسلحانه انجام می»
انجام شود. بر  از رهگذرِ وقوع توسل به زور سایبریلازم باشد که عملیات سایبری ضرورتاً  برای جنایت جنگی دانستنِ یک رایاجنگ،

،  وضعیت مخاصمهبر فعالیت سایبری، باید میان آن فعالیت و  توسل به زورهمین اساس است که گفته شده است برای اعمال حقوق 
 .17پیوند وجود داشته باشد ای گونه

ای  ترین عنصر عمومی و زمینه عنوان مهم سایبری، به توسل به زورمنظور بررسی امکان وقوع  به شود تا در این پژوهش تلاش می
ضمن تأکید بر چگونه است؟ « سایبری توسل به زورآستانة »برای وقوع جنایات جنگی سایبری، به این سؤال پاسخ داده شود که 

های سابق مبنی  از موضوع پژوهش« سایبری توسل به زورآستانة شدت وصول به »افتراق کامل موضوع پژوهش حاضر در خصوص 

                                                           
، مجلة حقوقی «1977پروتکل یکم الحاقی  36های فضای سایبری در پرتو مادة  های حقوقی قابلیت چالش» برمکی،جعفر  و  شریفی طرازکوهیحسین . 10

 .121 (:1399) 62 ،37 لی،المل بین
 .192(: 1395میزان،  :تهران) المللی شریفی طرازکوهی، حقوق بشردوستانة بینحسین  .11
 .60 (،1393مجمع علمی و فرهنگی مجد،  :تهران) ها در قبال حملات سایبری المللی دولت زاده، مسئولیت بین خلیلمونا . 12

13
. Karim A.A. Khan, "Technology Will Not Exceed Our Humanity", August 20, 2023, https://digitalfrontlines.io/2023/08/20/technology-

will-not-exceed-our-humanity/ (accessed May 2, 2024). 
14

. Andy Greenberg, "The International Criminal Court Will Now Prosecute Cyberwar Crimes". Wired, September 7, 2023, accessed May 

2, 2024, https://www.wired.com/story/icc-cyberwar-crimes/. 
15

. "Statement by ICC Prosecutor Karim A.A. Khan KC on conference addressing cyber-enabled crimes through the Rome Statute 

system", international criminal court, accessed May 2, 2024, https://www.icc-cpi.int/news/statement-icc-prosecutor-karim-aa-khan-kc-

conference-addressing-cyber-enabled-crimes-through. 
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. Preparatory Commission for the International Criminal Court, Report of the Preparatory Commission for the International Criminal 

Court, Addendum, add. Part II Finalized draft text of the Elements of Crimes, 2000, U.N. Doc. PCNIC/2000/1/Add.2, at 18. 
 .311زاده، پیشین،  علیرضا محقق هرچقان، محمدعلی اردبیلی و ابراهیم بیگ .17
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، برای پاسخ به 18نظران قرار گرفته است که موضوع پژوهش برخی از صاحب« المللی آستانة شدت رسیدگی دیوان کیفری بین»بر 
توسل  ستانةآکننده، به تحلیل  گر و مختل های مختلف حملات سایبری، یعنی حملات تخریب ضمن شناسایی گونهسؤال پژوهش، 

شود و با ارائة تحلیل انتقادی از رویکرد مبتنی بر آثارِ فیزیکیِ صرف، اتخاذ رویکردی  های مذکور پرداخته می در هر یک از گونه به زور
 شود. سایبری، پیشنهاد می توسل به زورالمللی برای آستانة شدت  پویا از سوی دیوان کیفری بین

المللی  که معمولًا برای تعریف مخاصمة مسلحانة بین 19برای یوگسلاوی سابق در قضیة تادیچالمللی  حسب رأی دادگاه کیفری بین
المللی( توسل به زور مسلحانه وجود  ها )در موارد بین مخاصمة مسلحانه زمانی وجود دارد که بین دولت»شود،  به آن استناد می

عنوان توسل به زور شناخته  صورت عمومی و فراگیر، به ری رسماً و بهکه تا کنون، هیچ عملیات سایب. با توجه به این20«داشته باشد...
المللی در خصوص چگونگی تعریف و ارزیابی توسل به زور سایبری وجود ندارد،  که هیچ اجماع بین نشده است و با عنایت به این

 یبری است.های ساالملل در خصوص عملیات های این پژوهش نظری و مبتنی بر رویة فعلی حقوق بین بحث

 تحقق توسل به زور وجود آستانه برای .1

المللی دادگستری و نه منشور  نه دادگاه بیناند؛ وانگهی  مخاصمة مسلحانه را در وقوعِ توسل به زور دانسته گیری وضعیت شکلمعیار 
که  یاند. آستانة شدت نکرده، مشخص منشور ملل متحد 2مادة  4در بند  شده ممنوع« زور»سازمان ملل متحد، آستانة شدت را برای 

ها را از  مغایرت ندارد، توسط محققینی استنباط شده است که رویة دولت 2مادة  4تا آن میزان توسل به زور با ممنوعیت مندرج در بند 
ست که در ای از چندین پرونده استنباط شده ا . وجود چنین آستانه21اند زمان تصویب منشور سازمان ملل متحد، تجزیه و تحلیل کرده

مثلًا در پروندة تنگة کورفو، دیوان مقرر نمود ها شناخته نشده است.  عنوان توسل به زور توسط دولت ها توسل به زور با شدت کم به آن
های آلبانی نقض حاکمیت آلبانی است؛ اما آن را نقض ممنوعیت توسل به زور یا تهدید  های جنگی بریتانیا در آب که مداخلة کشتی

این . 23کنند عنوان استدلالی برای حمایت از وجود آستانة شدت تحلیل می . برخی از محققان این رویکرد را به22صیف نکردبه آن تو
ممنوعیت »مطرح شد که بیان کرد:  نیز المللی در خصوص جنگ علیه گرجستان یاب بین مجادلة نظری توسط کمیسیون حقیقت

                                                           
 محمود صابر ؛191(: 1399المللی، دفتر نخست: فرایند گزینشگری قضایا )تهران: شهر دانش، دادرسی دیوان کیفری بین محمدهادی ذاکرحسین، آیین پیش. 18

، 6 مطالعات حقوق تطبیقی، ،«المللی های بین المللی؛ با نگاهی بر دیگر دادگاه بررسی معیار آستانۀ شدت برای تعقیب جنایات در دیوان کیفری بین»و آزاده صادقی، 
 .1547؛ علیرضا محقق هرچقان و دیگران، پیشین، 637-633(: 1394) 2
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23. Mary Ellen O’Connell, "The Prohibition of the Use of Force" in Research Handbook on International Conflict and Security Law: Jus 
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ادعا  25محققانبرخی دیگر از در مقابل،  .24«شود رود، می آستانة شدت فراتر می توسل به زور شامل تمامی زور مادی که از حداقل
 کنند. را رد می 2مادة  4از محدودة بند « های حداقلی به زور توسل»ای وجود ندارد و مستثنی شدن  کنند که چنین آستانه می

ها با  اگر همة قضایا و پرونده ؛ وانگهیوار باشداگر هر قضیه جداگانه در نظر گرفته شود، ممکن است تعیین وجود آستانة شدت دش
تر از وجود آستانة  کننده های قانع هم در نظر گرفته شوند، ممکن است مبانی کافی را برای تعیین آستانة شدت فراهم کنند. نمونه

چنین  وجودِ دفاع از  یبرا 26محققانگونه که برخی از  و آن المللی دادگستری توان خارج از رویة قضائی دیوان بین شدت را می
 .اند، یافت شدت به آن اشاره کرده ای از هآستان

 سایبریآستانة شدت توسل به زور  .2
رسد که در مفهوم ممنوعیت توسل به زور، ضرورتی وجود ندارد که تسلیحات مورد استفاده لزوماً دارای آثار انفجاری بوده یا  به نظر می

المللی دادگستری در قضیة اختلافات ناوبری و حقوق مرتبط کاستاریکا  اظهارنظر دیوان بین. 27برای اهداف تهاجمی ساخته شده باشد
توان معنای  نماید که به عبارات مندرج در معاهدات قدیمی، می میلادی، این رویکرد را تأیید می 2009علیه نیکاراگوئه در سال 

های  مثابة سلاح توانند به ها می یافته در چارچوب رایاجنگ کابهای سایبری ارت که عملیات بر این اساس و این. 28امروزین بخشید
بشردوستانة توسل به زور، حقوق حقوق  گونه حملات در قالب قواعد موجودِ ، باعث نیاز به بررسی ماهیت این29سایبری تلقی شوند

 المللی شده است. و حقوق کیفری بین 30المللی بین

ها، ایراد خسارت و از دست  مقیاس متفاوت هستند و اثرات مختلفی، از جمله تخریب دادههای سایبری بسیار ناهمگن و با عملیات
را دارا  توسل به زورتنهایی، توانایی عبور از آستانة  صورت بالقوه و به های سایبری بهعملیات. کنند دادن جان افراد، را ایجاد می

یات سایبری و شناسایی ناقضان ممنوعیت توسل به زور را ممکن توسل به آستانة شدت، تمایز بین اَشکال مختلف عمل. 31هستند
در این اما اجماعی ؛ ، نظریات مختلفی مطرح شده استها رایاجنگسازد. در خصوص راه تعیین آستانة شدت توسل به زور در  می

توان در این راستا شناسایی نمود: رویکرد مبتنی بر  در ادبیات نظری مشهور، سه رویکرد اصلی را میحاصل نشده است.  خصوص
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the Conflict in Georgia", vol II, 2009: 242, available in: www.ceiig.ch/Report.html (accessed May 2, 2024). 
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گانة مذکور مبتنی بر هنجارهای معاهداتی و  رویکردهای سه. 32هدف، رویکرد مبتنی بر ابزار یا روش و رویکرد مبتنی بر پیامد یا اثر
الملل  حقوق بیننظری های  که تحت آموزه دیگر روشینمایند.  ور را مقرر میهای قانونی فعلی هستند که منع توسل به ز  چارچوب

اندازة کافی مهم باشد و امنیت دولت را تحت تأثیر  پیشنهاد شده، این است که اگر اختلال ایجادشده در نتیجة عملیات سایبری به
 .33شور ملل متحد قرار خواهد گرفتمن 2مادة  4قرار دهد، عملیات سایبری ایجادکنندة اختلال نیز تحت شمول بند 

کسفورد در خصوص حمایت2021یک روش خلاقانه در سال  الملل در فضای سایبر پیشنهاد  های حقوق بین ، توسط محققان پروژة آ
ایبری گیرد که حتی عملیات س کنند که تمرکز صرفاً بر روی تأثیرات عملیات سایبری، این احتمال را نادیده می ها پیشنهاد می . آن34شد

و این همان رویکردی است که در  35را نقض کند 2مادة  4فاقد تأثیرات خاص نیز ممکن است با ایجاد تهدید به توسل به زور، بند 
و از شیوة سند مقررات تالین تبعیت  شود کننده، در خصوص آن بحث می های مختل ادامة این پژوهش، در خصوص رایاجنگ

 نماید. نمی

کند که  سند مقررات تالین اشاره میاز نسخة دوم  68قاعدة نسخة نخست و  11قاعدة روش دیگر مربوط به سند مقررات تالین است. 
کند که قانون بدون ابهامی در این  اما هرگز ادعا نمی ؛را نقض کنند 2مادة  4های سایبری ممکن است بند  تحت برخی شرایط، فعالیت

که آیا یک عملیات سایبری ض، سند مقررات تالین یک آزمایش پیچیدة هشت قسمتی را برای تعیین این. در عو36خصوص وجود دارد
ضوابط و معیارهای تعیینی نظری »ها را به  که برخی از پژوهشگران آن کند شود یا خیر، پیشنهاد می خاص توسل به زور محسوب می

، تهاجمی بودن 40، مستقیم بودن39، فوریت38شدتزیابی موارد ذیل است: شامل ار دشوار  . این آزمونِ 37اند دانسته« در شدت آستانه
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 مثابة توسل به زور،  واجد شرایط هستند. به احتمال زیاد به -شوند  جراحت یا مرگ می
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 . 45و مشروعیت احتمالی 44، سطح مشارکت دولت43، ماهیت نظامی داشتن42گیری بودن اثرات ، قابل اندازه41آمیز بودن( )مداخله
مقبولیت بیشتری « شدتآستانة »معیار ، 46اند  که توسط برخی از پژوهشگران مورد بررسی تفصیلی قرار گرفته هفت معیار دیگر فارغ از

که معیارهایی که برای تشخیص توسل به زور  با در نظر گرفتن این»چنین گفته شده است که  و الملل یافته در ادبیات رایج حقوق بین
شده  مطرح« شدت» . معیار47«ماند، آستانة شدت است رسند، تنها معیاری که باقی می نظر نمی اند، قابل اعتماد به سایبری ارائه شده

زور است. از این منظر، توسل به ، اساساً مبتنی بر مقایسة میان پیامدهای عملیات سایبری و پیامدهای مرتبط با در سند مقررات تالین
 با توجه به قاعدة عدم اعتبار آثار قابل اغماض، اَعمال دارای پیامدهایی»کند که  نسخة دوم سند مقررات تالین بیان می 69قاعدة 

بنابراین، در رویکرد سند مقررات تالین،  «.شوند عنوان توسل به زور تلقی می به شامل آسیب فیزیکی به اشخاص حقیقی یا اموال،
 عنوان توسل به زور محسوب نمود. توان به های سایبری ایجادگرِ آثار فیزیکی را می عملیات

گیری سند مقررات تالین در خصوص توسل به زور در فضای  در نتیجه، «توسل به زور»این تمرکز بر آثار فیزیکی در ارزیابی تحقق 
تواند به توسل به زور تبدیل شود،  کند که فعالیت سایبری می سند مذکور اشاره می 69سایبر، منعکس شده است. تفسیر قاعدة 

. این سند فهرستی را از 48«یسه باشدرسد، قابل مقا زمانی که مقیاس و اثرات آن با عملیات غیرسایبری که به سطح توسل به زور می»
عنوان اولین  . کارشناسان، شدت را به49ها گذشت کند که شرح آن عوامل متعدد که ممکن است به این ارزیابی مرتبط باشند، ارائه می

ای دارد  . تفسیر موجود در خصوص این عامل تأکید زیادی بر حملات سایبری50دانند می« مهمترین عامل در تجزیه و تحلیل»نیاز، 
از آستانة « پیامدهایی شامل خسارت فیزیکی به افراد یا اموال»کند که  شوند و اشاره می که منجر به آسیب فیزیکی به افراد یا اشیا می

 . 51کنند شدت عبور می

                                                           
عنوان توسل به  شد، امکان شناسایی عملیات بهتر با کند. هرچه عملیات سایبری تهاجمی این معیار میزان نفوذ یا نقض حاکمیت کشور مورد هدف را ارزیابی می .41

 تر است. زور آسان
عنوان توسل به زور  بینی و شناسایی باشد، امکان شناسایی به . درجة سهولت لازم برای شناسایی پیامدها است. هر چقدر که اثرات عملیات سایبری قابل پیش42

 تر است. آسان
 عنوان توسل به زور را افزایش دهد. کند تا احتمال توصیف به ملیات نظامی استفاده می. این معیار از پیوند بین عملیات سایبری و ع43
تنهایی یا از طریق کنشگران دیگر، درگیر عملیات شود. هرچه که این  تواند به کند. یک دولت می . این معیار پیوند بین یک دولت و عملیات سایبری را ارزیابی می44

 عنوان توسل به زور بیشتر است. رزیابی بهتر باشد، صلاحیت ا پیوند نزدیک
الملل تعلق داشته باشد که آن را مشروع  های دیگری از اقدامات حقوق بین تواند به دسته دنبال ارزیابی این است که آیا یک عملیات سایبری می . این معیار به45

 سل به زور نیست.عنوان مثال، اجبار اقتصادی و سیاسی ظاهراً نقض ممنوعیت تو سازد یا خیر. به
 ، قابل ملاحظه است:های مذکور برای ملاحظة تحلیل و بررسی تفصیلی شاخص  .46
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 گر  سایبری تخریب حملاتگذرِ  از ره تحقق توسل به زور .2.1
دستیابی به نتیجة فیزیکی مشابه یک حملة نظامی واقعی، استفاده های سایبری جنگ برای  هایی که ابزارها و روش موقعیت در

وقوع جنایت جنگی، اختلاف کمی ایجاد وضعیت مخاصمه برای ، احتمالًا در خصوص وصول به آستانة شدت توسل به زور و 52شوند
شوند، توسل به زور تلقی  میفیزیکی  گونه آثار اینسایبری که منجر به  حملاتبر اساس نظر اکثر مفسران، ؛ زیرا 53وجود داشته باشد

های الحاقی آن  های چهارگانة ژنو و پروتکل گرچه حملات سایبری در کنوانسیون»بر همین اساس گفته شده است که . 54گردند می
 اند، اگر حملات سایبری از حیث آثار با حملات فیزیکی برابری و همانندی کنند، عنوان مخاصمات مسلحانه شناسایی نشده به

دیده ممکن است  دولت آسیبهرچند . 55«الملل بشردوستانه، بخشی از مخاصمات مسلحانه تلقی شوند توانند از منظر حقوق بین می
نت منجر  که ویروس استاکس 56نت عنوان دارندة شرایط توسل به زور محسوب ننماید. در پروندة استاکس ها را به تصمیم بگیرد که آن

و اکثر محققان بر آن نظر بودند که نوعی توسل به زور  57ای ایران شد یوژهای متعلق به برنامة هستهبه خسارت فیزیکی به سانتریف
 .58گاه توسط دولت ایران یا در اعلام رسمی هیچ کشور دیگری توسل به زور دانسته نشد گردید، هیچ تلقی می

جانی برای واجد شرایط بودنِ یک عملیات سایبری  آیا وقوع هرگونه خسارت، تخریب اموال، جراحت یا تلفاتپرسش مهم آن است که 
اعمالی که باعث جراحت یا »کند که  سایبری، کافی است یا خیر. سند مقررات تالین این موضع را اتخاذ میتوسل به زور  عنوان یک به

ویکرد مبتنی بر آثار . در نگاه نخست، ر 59است« توسل به زور»معنای ‎به« شود کشتن افراد یا آسیب فیزیکی یا تخریب اشیا می
رسد. حملات سایبری  نظر می شده از طریق فضای سایبر، مناسب به اتخاذشده توسط سند مقررات تالین، در رابطه با حملات انجام

انجام شوند،  سنتی های مذکور با ابزارهای مکانیکیِ  توانند منجر به تخریب فیزیکی گستردة افراد و اشیا شوند که اگر تخریب می
د شد. بر این اساس، غیرمنطقی خواهد بود که همین وضعیت برای حملات سایبری رد ناً به عنوان توسل به زور تلقی خواهمطمئن

جای استفاده از تسلیحات متعارف سنتی، ایجاد شده  شده و صرفاً به این دلیل که آسیب از طریق سوءاستفاده از فضای سایبر، به
کاررفته بستگی  های به که به سلاحنیز . این رویکرد با درک مدرن از توسل به زور 60ه شود است، آستانة شدت لازم غیرمحقق دانست

 ندارد، سازوار است.
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 کننده سایبری مختل حملاتگذرِ  از ره تحقق توسل به زور .2.2
جریان »که  است قداماتیا، های سایبری دارای پیامدهای غیرفیزیکیِ صرف یا عملیات 61کننده های سایبری مختلمنظور از عملیات

عنوان  ها به. اگر از این عملیات62«کنند های اطلاعاتی را بدون ایجاد آسیب یا خسارت فیزیکی، قطع می اطلاعات یا عملکرد سیستم
توانند پیامدهای مخربی را برای جمعیت غیرنظامی داشته باشند؛ زیرا اتکا به فضای سایبر و انتقال  سلاح جنگی استفاده شود، می

، تأثیر شدیدی بر 2017در سال  64افزار واناکرای طور مثال، حملة باج به. 63«ای ضروری شده است تقریباً در هر جامعه»ا ه داده
های  ، تعداد زیادی عملیات سایبری و کمپین19-. همچنین در طول شیوع کووید66گذاشت 65خدمات درمانی ملی انگلستان

حملات  .67درمانی عمومی و حتی سازمان بهداشت جهانی اجرا شده استهای اطلاعات نادرست علیه مراکز پزشکی، فعالیت
ها، تدارکات پزشکی و تحقیقات لازم برای مبارزة مؤثر با ویروس و گسترش آن، مداخله داشته  مستقیماً در ارائة مراقبت»مذکور 

دهند، عبارت هستند از  دف قرار میهای حیاتی را ه کننده که زیرساخت  های سایبری مختل های دیگر از عملیات . نمونه68«است
ها  ها و ده . همة این مثال2019ای در هند در سپتامبر  و حمله به یک نیروگاه هسته 2015حمله به شبکة برق اوکراین در دسامبر 

دیگر از کننده که مانند حملات سنتی یا برخی  های سایبری مختل توان از عملیات دهند که چگونه می نمونة واقعی دیگر نشان می
کنند، برای ایجاد اختلال در ارائة خدمات ضروری، جلوگیری از دسترسی غیرنظامیان  های سایبری، آثار فیزیکی ایجاد نمی عملیات

ها و وصول به آستانة توسل  از آنبه نیازهای اساسی و مداخله در حقوق اساسی بشر، استفاده کرد. بنابراین، در صورت سوءاستفاده 
توانند منجر به یک بحران بشردوستانة جدی شوند که  کننده می های سایبری مختل ، عملیاتهمخاصمیری وضعیت گ به زور و شکل

 المللی کیفری خواهد بود و مقتضی رسیدگی آن است. در این صورت، جالب توجه دیوان بین

به زور سایبری، محل بحث بیشتر واقع  عنوان توسل کنند به های سایبری که هیچ اثری در دنیای واقعی ایجاد نمی احتساب عملیات
شدت با  برخی از نویسندگان به کننده علیه اوکراین، اندک بودند. شده است و قائلان به آن حداقل تا وقوع حملات سایبری مختل

عنوان توسل به زور مخالف هستند؛ در حالی که برخی دیگر تحت شرایطی خاص، از چنین نظری حمایت  ها به شناسایی آن
 .69کنند می
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آید و به مداخلة نیروهای مسلح منجر  هر اختلافی که بین دو کشور به وجود می»المللی صلیب سرخ بر این عقیده است که  کمیتة بین
 همچنین. 70«قدر کشتار اتفاق بیفتد قدر طول بکشد یا چه کند که مخاصمه چه شود، یک مخاصمة مسلحانه است ... فرقی نمی می

که بتوان گفت مخاصمة مسلحانه وجود دارد، به سطح هیچ الزامی وجود ندارد که استفاده از نیروی مسلح بین طرفین قبل از این»
کنند که درجاتی از مدت زمان و شدت، قبل از  گذارند و استدلال می . سایر اقوال و تفسیرها آستانه را بالاتر می71«معینی از شدت برسد

ای  المللی صلیب سرخ، آستانه در هر حال، هرچند که با اذعان کمیتة بین .72المللی مورد نیاز است لحانة بینوقوع یک مخاصمة مس
 طرح آستانة شدت برای وقوع توسل به زور، ناگزیر است.ویژه برای وقوع مخاصمه وجود نداشته باشد، لکن بدیهی است که 

توانند به عنوان توسل به  کننده می های سایبری مختل احتمال را که عملیاتبه صراحت این  69چه ذکر شد، تفسیر قاعدة شمارة  چنان
ذکر شده است که ذیل آن، به « قابل سنجش بودن آثار»دارد. این امکان در تفسیر عامل  زور محسوب شوند یا نشوند، مقرر نمی

توانند  طور بالقوه می شود که به هایی اشاره می فعالیتهای محرمانه به عنوان  ها، غیرفعال کردن سرورها و نفوذ در فایل اختلال در داده
دهد که برای حمله به  (. با این حال، لحن کلی این قاعده نشان میSchmitt, Vihul, 2017: 335این معیار خاص را برآورده کنند )

توان آن را توسل به زور تلقی کرد. ریشة شود، بسیار دشوار خواهد بود که ب های نامشهود یا عملیاتی که تنها منجر به اختلال می دارایی
های  عنوان مبنای تحلیل به- توسل به زوراین رویکرد را شاید بتوان با توجه به این نکته یافت که زمانی که بسیاری از قوانین حقوق 

شدند، غیرقابل تصور بود که مخاصمه در جایی غیر از قلمرو فیزیکی رخ دهد. همچنین شایان توجه  تدوین می -سند مقررات تالین
در فضای سایبر را بررسی  توسل به زوراست در زمانی که گروه کارشناسان سند مقررات تالین مسائل مربوط به کاربست حقوق 

کننده به رشد کمی و کیفیِ  های سایبری مختل های دیجیتال وجود نداشت و عملیاتدند، اجماع کافی در مورد وضعیت آسیبکر  می
 کنونی نرسیده بودند.

سبب که در حال  های سایبری که پیامدهای غیرفیزیکی شدیدی را به همراه دارند، بدان توان گفت عملیات رسد که می نظر می به
، 73طور یکسان به توانایی انتقال سریع اطلاعات حیاتی از طریق اینترنت وابسته هستند های غیرنظامی به جمعیت ها و حاضر، ارتش

توانند برابر با توسل به زور باشند؛ زیرا جنگ مدرن در حال تطبیق با جهانی است که  از نظر تئوری، در برخی شرایط بسیار محدود، می
کننده به هیچ آسیب یا خسارت فیزیکی  های سایبری مختل شود. اگرچه عملیات قال داده متکی میای بر فناوری و انت به طور فزاینده

 کنند، خطرناک باشند. گر که اثرات فیزیکی ایجاد می توانند به همان اندازة حملات سایبری تخریب شوند، اما می منجر نمی
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 کننده حملة سایبری مختلکه یک ز ممکن است بر ایننی معطوف به یک زیرساخت اطلاعاتی حیاتی ماهیت هدف از سوی دیگر،
. برعکس، اگر عملیات سایبری فقط اثرات غیرفیزیکی 74عنوان توسل به زور سایبری شناسایی شود تأثیر بگذارد بهشدید دانسته شده و 

سایبری واجد شرایط توسل به های حیاتی کشور مورد نظر تأثیری نداشته باشد، بعید است که این عملیات  ایجاد کند که بر زیرساخت
های  کننده که زیرساخت های حیاتی به این معنی است که یک عملیات سایبری مختل اتکای فزاینده بر زیرساخت .75زور دانسته شود

است. در  شدیدباشد که یک حملة سایبری منجر به تخریب فیزیکی،  شدیدتواند به همان اندازه  کند، می حیاتی ملی را غیرفعال می
ساز است و  دلایل عمده مشکل های سایبری، به المللی، الزام به ایجاد خسارات فیزیکی از سوی عملیات چارچوب حقوق کیفری بین

کنندة یک  گیریِ سند مقررات تالین در خصوص این موضوع، بیان شاید همین موضوع باعث شده است که بتوان ادعا کرد نتیجه
ها و اندیشمندان دیدگاه  چه اشاره شد، برخی از دولت جا که چنان جاد اجماع نشده است. تا آناجماع نبوده و تا کنون نیز موجب ای

 . 76اند مخالف را اتخاذ کرده

های دوباره در مورد ماهیت توسل به زور در  اند، بحث روی داده 19-های درمانی که در طی شیوع کووید حملات متعدد به زیرساخت
دلیل شدت  مند عواقب فیزیکی است یا خیر، موجب شده است. پژوهشگران بر آن نظر هستند که بهکه آیا نیازفضای سایبر و این

کننده را که  های سایبری مختل ها تمایل بیشتری دارند تا عملیات گیری و مقیاس تأثیرات ویروس در سراسر جهان، دولت همه
»... ن توسل به زور توصیف کنند. استدلال شده است که: عنوا دهد، به ها را هدف قرار می های درمانی آن های مراقبت سیستم

کند یا به شکلی قابل توجه و مستقیم در توزیع اطلاعات ضروری سلامت عمومی  عملیاتی که یک بیمارستان بزرگ را تعطیل می
ها یا سلامتی  ن انسانعنوان توسل به زور دانسته شود؛ حتی اگر آسیب مستقیمی به جا تواند به ها می کند، توسط دولت دخالت می

ها و ملاحظات پژوهشی  های دولت . این اعلامیه77«طور دائم مداخله ننماید ها یا تجهیزات بهها وارد نکند و حتی اگر در زیرساخت آن
های  رود که روزاروز، بیشتر شامل خسارت دهد که حقوق عرفی در خصوص توسل به زور در فضای سایبر به سمتی پیش می نشان می

 شود. یتال و غیرفیزیکی میدیج

المللی وجود نداشته  نامة بین توان به شرط مارتنز نیز استناد کرد که بر اساس آن، در جایی که موافقت در راستای تقویت این نظر می
خرد چه از  الملل که در عرف مقرر، اصل انسانیت و آن باشد، نظامیان و غیرنظامیان همچنان زیر لوای حمایتی اصول حقوق بین

 .78گرفت شود، ریشه دارد، قرار خواهند جمعی ناشی می
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 .140(: 1401) 23های حقوق کیفری،  ، آموزه«المللی، ماهیت و کارکردهای تفسیریمارتنس در حقوق کیفری بین



 المللی نزد دیوان کیفری بین سایبری توسل به زورآستانة شدت  .3
گر، با چالش جدی مواجه نیست؛ لکن در  المللی برای رسیدگی به حملات سایبری تخریب چه گفته شد، دیوان کیفری بین چنان

برای « کیفرمانی پایان دادن به بی»المللی  که هدف اصلی حقوق کیفری بین کننده، با عنایت به این خصوص حملات سایبری مختل
تواند  اساسنامة رم می 8، بررسی این موضوع ضروری است که آیا مادة 79است« المللی نترین جنایات مربوط به جامعة بی جدی»

آمیز برای  یک وضعیت مخاصمهمحسوب و در محدودة صلاحیتی  در سطح توسل به زورکننده را نیز  های سایبری مختل عملیات
 شده است. بینی نمی ن پیشهای فناوری در زمان تدوین آ خود قرار دهد یا خیر؛ هرچند چنین پیشرفترسیدگی 

سبب عدم شمول مقررات موجود بر همة  ، بهجنگ سایبریای نو در رابطه با  از ضرورت تهیة معاهدهنظران  هرچند که برخی از صاحب
 زورتوسل به کنند که حقوق  این دیدگاه را بیان می ،طور روزافزون بهناگزیر و ها  دولت، 80اند های عملیات سایبری سخن گفته گونه

رسد که  المللی صلیب سرخ نیز به این نتیجه می . کمیتة بین81سازد کننده را ممنوع می های سایبری مختل انواع خاصی از عملیات
گونه  آن. 82«عنوان یک حمله شناخته شود صرف غیرفعال کردن یک چیز مانند خاموش کردن شبکة برق بدون تخریب آن نیز باید به»

عنوان اشاره به عملیاتی باشد که منجر به مرگ، جراحت  اگر مفهوم حمله تنها به»سرخ اشاره کرده است:  المللی صلیب که کمیتة بین
یا آسیب فیزیکی شود، یک عملیات سایبری که هدف آن ناکارآمد کردن یک شبکة غیرنظامی )مانند برق، بانک یا ارتباطات( است یا 

المللی که از  شود، ممکن است تحت پوشش مقررات ضروری حقوق بشردوستانة بین رود که اتفاقاً باعث ایجاد چنین آثاری انتظار می
ای از مفهوم حمله  جمعیت غیرنظامی و اشیای غیرنظامی محافظت می کند، قرار نگیرد. تطبیق چنین درک بیش از حد محدودکننده

عبارات اخیر کمیتة . 83«ار خواهد بودبا موضوع و هدف قواعد حقوق بشردوستانة بین المللی در مورد ارتکاب مخاصمات دشو 
از دست دادن موقت »دهد که  المللی صلیب سرخ حرکتی به سمت درک منطقی از مفهوم حمله و توسل به زور را نشان می بین

اند که  ای تأکید داشته المللی صلیب سرخ، در مقاله کمیتة بین 2024؛ هرچند نگارندگان مؤثر در نظریة شود را نیز شامل می« کرد عمل
نیز توسل به زور را   تالیجید یها رساختیکرد ز  کردن عمل رفعالیغ ای ایجاد اختلالفقط با  یبر یسا اتیعمل ایآ کهنیدر مورد ا»

 .84«هنوز اجماع یا مقررة متقنی وجود ندارد شود یا خیر، موجب می
ها حتی اگر صرفاً در حوزة دیجیتال و بدون آثار  رایاجنگالمللی شروع به تشخیص این موضوع کرده است که  جا که جامعة بین از آن

المللی  ، شایسته است که دیوان کیفری بینة واصل به آستانة توسل به زور، تلقی شودعنوان یک حمل تواند به فیزیکی اتفاق بیفتد، می
های  رائة معیار جهت تشیص رایاجنگمنظور ا نیز در تفسیر کیفری خود از متناظر تفسیرهای اخیر پیروی کند. در این راستا، به

شده توسط سند مقررات تالین  گانة ارائه رسند، لازم به تأکید است که معیارهای هشت می توسل به زورای که به آستانة  کننده مختل
از اولویت و اهمیت « شدت»که از منظر سند مذکور، از یک سو، شاخص  مورد تأیید و تأکید نگارنده قرار دارند؛ لکن با عنایت به این
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ای  با گونه« کننده های مختل رایاجنگ»بر « شدت»لیت شاخص بیشتر برخوردار است و از سوی دیگر، سند مذکور نسبت به شمو 
 بایست از ضرورت شمول رسد که بنا بر مراتب فوق، می نظر می به، -که شرح آن گذشت-ابهام یا احتمالِ عدمِ شمول مواجه است 

 سنجش این شاخص، برای .سخن گفترسند،  می توسل به زورکنندة شدید که به آستانة  های مختل رایاجنگ بر «شدت»شاخص 
یک رفتار باید بر اساس عوامل کمی و کیفی همچون « شدت»المللی نشان داده است که ارزیابی معیار  رویة قضائی دیوان کیفری بین

در »از این موضع حمایت کرده است که: . فرانسه نیز 85دها، صورت گیر  مقیاس، ماهیت، شیوة ارتکاب جنایات و همچنین تأثیرات آن
ت فیزیکی، یک عملیات سایبری ممکن است بر اساس معیارهای متعدد، از جمله شرایط حاکم در زمان عملیات، مانند غیاب خسار 

منشاء عملیات و ماهیت محرک عملیات )نظامی یا غیرنظامی(، میزان نفوذ، اثرات واقعی یا مورد نظر عملیات یا ماهیت هدف مورد 
 .86«نظر، توسل به زور تلقی شود

دهد که حقوق عرفی در خصوص توسل به زور در فضای سایبر به سمتی پیش  ها و ملاحظات پژوهشی نشان می دولت های اعلامیه
توان از ردِ ملاکِ لزوم ایجاد آثار فیزیکی برای  بر این اساس، میهای دیجیتال و غیرفیزیکی شود.  رود که بیشتر شامل خسارت می

بایست برای تأثیرات حملاتی که صرفاً در حوزة دیجیتال رخ  سخن گفت و می برای وصول به توسل به زور« شدت»تحقق معیار 
تواند  شوند، قائل به موضوعیت شد؛ زیرا غفلت از خسارت دیجیتال، می گونه نمودهای تخریب فیزیکی منجر نمی دهند و به هیچ می

 شود. کننده یاد می های سایبری مختلاتعنوان عملی ها به منجر به نادیده گرفته شدن اشکال جدیدی از ظلم شود که از آن

بایست در چارچوب رویکردی پویا مورد تفسیر واقع شود و  در مواردی که برخی از عبارات اساسنامة رم قابلیت تفسیر داشته باشد، می
المللی رخ  بینکنندة تحولات فناورانه در جنگ و گفتمان در حال توسعه در خصوص آسیب دیجیتال باشد که در جامعة  منعکس

قرار دهد و اطمینان حاصل کند که نقض دیجیتال  8کننده را در محدودة صلاحیتی ماده  های مختل ای که رایاجنگ گونه دهد؛ به می
ماند. ضمن تأکید بر اصل قانونی بودنِ جرم و  کیفر باقی نمی بی در نتیجة نقض حقوق توسل به زور، المللی حقوق بشردوستانة بین

توان در  را می 8نگر به مادة  اساسنامة رم، رویة قضائی دیوان نشان داده است که رویکرد هدفمند و غایت 22تنبط از مادة مجازات مس
کند؛ همچنین باید به خاطر داشت که دیوان  مواردی اتخاذ کرد و در غیر این صورت، موضوع و هدف اساسنامة دیوان را تضعیف می

الملل در خصوص  شدة حقوق بین در صورت اقتضا، ... اصول تثبیت»اساسنامة رم، موظف است  21 المللی مستند به مادة کیفری بین
باشد که هر « المللی شدة بین منطبق با حقوق بشر شناخته»ای تفسیر نماید که  گونه را اعمال کند و قانون را به« مخاصمات مسلحانه

های  های جدید تکامل خواهد یافت. استفاده از رایاجنگ توسعة فناوریطور طبیعی در طول زمان و در پاسخ به  دوی این موارد به
دقت مورد  که بههای متعارف شود، مگر این تواند منجر به حملات مکرر علیه غیرنظامیان نسبت به جنگ کننده در جنگ می مختل
م بر روی اشیای غیرنظامی، انجام شود و در تواند بدون ایجاد آسیب فیزیکی مستقی هایی می گری واقع شوند؛ زیرا چنین عملیاتتنظیم

را در « ضرورت ایجاد آثار فیزیکی»المللی باید رویکرد  . به این دلایل، دیوان کیفری بین87نتیجه، هزینة سیاسی کمتری داشته باشد
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وع یا عدم وقوع توسل برای سنجش وق« شدت»شود که در ارزیابی تحقق معیار  اساسنامه، رد کند و پیشنهاد می 8تفسیر خود از مادة 
 های حیاتی یا اطلاعاتی را پی نماید. به زور، ریزمعیارهای دیگری همچون اختلال در زیرساخت

 برآمد

ها برای ورود آسیب به  های هولناکِ آن ها و سواستفاده از قابلیت ها از سوی دولت افزایشِ روزاروزِ توسل به حملات سایبری و رایاجنگ
المللی  جا که دادستان دیوان کیفری بین ها را ناگزیر ساخته است تا آن ها و وضع محدودیت بر آن یِ رایاجنگگر  سایر کشورها، تنظیم

ها با عنوان جنایت جنگی سخن گفته  یافته در چارچوبِ رایاجنگ ، صراحتاً از امکان تعقیب برخی رفتارهای ارتکاب2023در سال 
و اختصاصی جنایات جنگی سنتی بر جنایات جنگی سایبری در چارچچوب  است. بر این اساس، پیش از تطبیق عناصر عمومی

، گیری وضعیت مخاصمه توسل به زور برای شکلای جنایات جنگیِ سنتی، یعنی وجود  سنجی وقوع عنصر زمینه اساسنامة رم، امکان
 یابد. های سایبری ضرورت می ها و آستانة شدت لازم برای وقوع آن در جنگ در رایاجنگ

تفاوت میان دو  .است ضروری، بررسی آستانة توسل به زورِ سایبری المللی برای یوگسلاوی سابق رأی دادگاه کیفری بینبا عنایت به 
توسل به زور ، ارائة دو تحلیل متفاوت از آستانة شدت کننده گر و مختل ، یعنی حملات سایبری تخریبگونة متفاوت از حملات سایبری

شده از سوی پژوهشگران، همسو با رویکرد سند مقررات تالین،  های ارائه بیشتر تحلیلکه  ست. توضیح آنسایبری را موجب شده ا
دانند و در این راستا،  ضروری می توسل به زورایجاد آثار فیزیکیِ مشابه با حملات سنتی در نتیجة حملات سایبری را برای احراز وقوع 

کننده، نظر منفی ارائه  گر را تأیید نموده و در مقابل حملات سایبری مختل ری تخریبدر اثر حملات سایب توسل به زورامکان وقوع 
معنای شدتِ  کند که ایجاد آثار فیزیکی لزوماً به شده در این پژوهش روشن می دهند. این در حالی است که تحلیل انتقادی ارائه می

های اطلاعاتی حیاتی یک کشور که در نتیجة  در زیرساختهای ایجادشده  بیشترِ آثارِ ایجادشده نیست و بسیاری از اختلال
گر  توانند بسیار شدیدتر از آثار فیزیکیِ ناشی از برخی حملات سایبری تخریب شوند، می کننده واقع می های سایبری مختل عملیات

آثارِ ایجادشده در نتیجة حملات  جای اتخاذ رویکرد مبتنی بر آثار فیزیکی، توجه به جدیتِ  توان به ارزیابی شوند. بر این اساس، می
در نتیجة  توسل به زورگذر، قائل به امکان وقوع  معنای آثار فیزیکیِ صرف نیست، مورد توجه قرار داد و از این ره سایبری را که لزوماً به

 وقوع هر دو گونه از حملات سایبری شد.

ترین جنایات مربوط به جامعة  کیفرمانیِ جدی پایان دادن به بی المللی، مستند به اساسنامة رم، هدف اصلی تشکیل دیوان کیفری بین
مشهور مبنی بر اهمیتِ آثار فیزیکیِ صرف، حملات سایبری در صورت اتخاذ رویکرد  . این در حالی است کهاست« المللی بین

از شمول صلاحیت دیوان یجه، گونه را شکل نداده و در نت وضعیت مخاصمه، توسل به زورسبب عدم وصول به آستانة  کننده به مختل
از سوی دیوان کیفری سایبری  وقوع توسل به زوراتخاذ رویکردی پویا از آستانة شدت  . بر این اساس،شوند المللی خارج می کیفری بین

جنگ تحولات فناورانه در  شود. های حملات سایبریِ شدید تحت عنوان جنایت جنگی، پیشنهاد می برای شمول همة گونهالمللی  بین
المللی در حال وقوع است، اتخاذ رویکرد پویای مذکور از سوی  و گفتمان در حال توسعه در خصوص آسیب دیجیتال که در جامعة بین



قرار دهد و اطمینان حاصل  8کننده را در محدودة صلاحیتی ماده  های سایبری مختل ای که عملیات گونه سازد؛ به دیوان را ناگزیر می
 ماند. کیفر باقی نمی بی توسل به زورل حقوق کند که نقض دیجیتا
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