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 چکیده
به بانک،  یمبالغ با سپردن انی. مشتر رودیبه شمار م نینو یکیالکترون بانکداری یبرا یتیامن یدهایتهد نیتر از مهم یبر یحملات سا

بانک  یرخرو، ب نیگردد. از ا انیاز حساب مشتر  یرقانونیموجب برداشت غ تواندیم یبر یاز آن را دارند که حملات سا یدار انتظار امانت
دانست،  نیبانک را در حکم ام توانیم یبر یدر حملات سا ایآ نکهی. اندینمایاز آن را بر آن بار م یدانسته و آثار ناش نیرا در حکم ام

، که به پژوهش نیاست که در ا یسؤالات مهم د؟یخسارت وارد را جبران نما تواندیو چگونه م ستیچ طیشرا نیبانک در ا تیمسئول
با توجه به ماده  انتو یاز آن است که نم یحاک هاافتهی. شودیمورد نگارش قرار گرفته است، به آن پاسخ داده م یلیتحل-یفیصورت توص

جارت تدر قانون  یکیالکترون یهااز داده تیکننده و حمااز مصرف تیمشاغل در قانون حما تیمسئول ،یو بانک یقانون پول 53
به استرداد کل  است که ملزم جهیتعهد به نت ینوع ان،یمشتر  ییاز دارا فاظتدانست. تعهد بانک در ح نیام یبانک را نوع ،یکیالکترون

رده و در سؤال ب ریبودن بانک را ز  نیام زیپول ن تیکه ماه رسدیبه نظر م نیاست. همچن یها تنها با درخواست خود مشتر آن ییدارا
 .یبانک وارد شده و نه به حساب مشتر  ییخسارت بر دارا ،یبر یصورت حمله سا

 
 واژگان کلیدی:

 .ید امانی بانک؛ حمله سایبری؛ جبران خسارت؛ مسئولیت مدنی
 

 

 

 

 



 مقدمه
 یبر یلات ساحم ،یکیز یسرقت ف یاند. به جابه خود گرفته ینیواردشده به افراد و جامعه شکل نو یهاجرائم و خسارت ،یدر عصر کنون

ا حمله . بروندیبه شمار م یبر یحملات سا یآماج برا نیها بهتر . در واقع، بانکرودیاز دست م قیطر  نیافراد از ا هیمطرح شده و سرما
 یادهیچیو پ قیدق اریسب یتیامن ریتداب دیها بارو، بانک نی. از اافتیدست  انیاز وجوه مشتر  یادیبه مبالغ ز  توانیم نک،با کیبه  یبر یسا

 نیا در زمان معاند تبانک قرار داده اریخود را در اخت هیسرما شتر،یب تیامن یبرا انی. مشتر رندیبر عهده گ شیخو انیدر حفاظت از مشتر 
شان سابها از حبدون اطلاع آن انیاز حساب مشتر  یوجوه ،یبر ی. لکن، در حملات سارندیآن را از بانک بازپس گ ش،یو دلخواه خو

آن  رشیکه پذ درسیآن قائل هستند؛ اما به نظر م یرا برا نیام یمدن تیمسئول جهیدانسته و در نت نیبانک را ام ی. گروهگرددیکسر م
 دی؟ چرا بادانست نیبانک را ام توانیم یبر یدر حملات سا ایآ نکهیبه همراه دارد. ا یادیز  یامدهایپ یو نظام اقتصاد انیمشتر  یبرا

بودن  نیام قیبانک از طر  یمدن تیسؤال در آن است که مسئول نیا تیرا رد نمود؟ اهم یبر یبودن بانک در حملات سا یامان دی هینظر 
است،  شیرو به افزا یبر یکه حملات سا ریاخ یهااز منافع در سال شتریو ضرورت وقوع حفاظت ب ردیمورد چالش قرار گ تواندیآن م
 انیآن را ب راداتیبودن پرداخته و ا نیام هیمقاله ابتدا به نقد نظر  نیدر ابیش منظور از حمله سایبری به بانک، دارد.  یادیز  تیاهم

 داد. میقرار خواه یجبران خسارت را مورد بررس یهاوهیداشت و بعد از آن ش میخواه
 مفهوم و اقسام حمله سایبری به بانک .5

 حمله سایبری به بانک و اقسام آن بیان خواهد گردید.در مبحث حاضر ابتدا مفهوم 
 مفهوم حملات سایبری به بانک .5-5

خسارت صورت  رادیا یبدافزارها برا ایهکرها  لهیکه به وس شودیاطلاق م یتهاجم اتیبه عمل یبر یحملات سا 1حملات سایبری
بر  هاروسیو عیو توز  جادیا ن،یآنلا یبانک یهاسازمان، ضبط حساب کی یفکر  تیشامل سرقت مالک توانندیحملات م نی. اردیپذیم

 یاتیو ح یمل یهارساختیو اخلال در ز  نترنتیا یوکار محرمانه بر رو کسب لاعاتارسال اط ،یمخابرات یهاستمیو س هاانهیرا یرو 
قت اطلاعات، و سر  بیها، تخر به داده رمجازیغ یکه با هدف دسترس شودیگفته م یبه هرگونه اقدام مخرب یبر یحمله سا کشور باشند.

 یحت ای یبر یتوسط هکرها، مجرمان سا توانندیحملات م نی. اردیگیها انجام مو شبکه یاانهیرا یهاستمیاختلال در س جادیا ای
 2.ها و افراد وارد کنندبه سازمان یر یناپذو خسارات جبران رندیها صورت گدولت

 ای انیمشتر  قیاز طر  تواندیو م ردیگیصورت م بریسا قیبه بانک دانست که از طر  یهرگونه تهاجم توانیبه بانک را م یبر یحملات سا
 توسط بانک انجام شود. میطور مستقبه
 انواع حملات سایبری بانکی .5-5
 حملات فیشینگ به بانک .5-5-5

 یکارت یو رمزها یاز جمله نام کاربر  ،یهستند که اطلاعات حساس و محرمانه بانک یها، حملاتبه بانک 3حملات سایبری فیشینگ
ده گسترده از استفا ن،ینو یو بانکدار  تالیجیکنند. در عصر د دایپ یها دسترستا به حساب آن دهندیرا مورد سرقت قرار م انیمشتر 

 یایود مزابا وج ن،ینو یرا به ارمغان آورده است. بانکدار  یبانک انیمشتر  شیآسا ،یو مال یشخص یهاتراکنش یبرا نیخدمات آنلا
 قیز طر ا یبر یقرار داده است. عمدتاً حملات سا نگیشیحملات ف ژهیبه و ده،یچیپ یبر یسا داتیرا در معرض تهد انیخود، مشتر 

 .ندینمایم بیاطلاعات ترغ یها را به افشابانک انیشتر م ،یظاهراً معتبر اما جعل یهاتیبا استفاده از هو نگیشیف

                                                            
1 -Cyber Attack 

 .731(:7531) 4فقه و حقوق،  ،یاسی، مطالعات علوم س«المللنیبمقابله با آن در حقوق  یهاچالشو  یبر یسا یدهایاز تهد یناش تیمسئول» هاشم زاده،رضا  -2 
3 -phishing 



با  نگیشیملات ف. حدینمایم لیحمله را تسه نیا یبانک نییپا تیکه امن کندیبه بانک حمله م ان،یمشتر  قیعمدتاً از طر  نگیشیف
و  تیهو سرقت ،یو منجر به خسارات مال دهندیم بیبه اطلاعات حساس، کاربران را فر  یدسترس یبرا یمؤسسات قانون تیجعل هو

 4.شوندیها مداده تیبه خطر افتادن امن
با ساخت  هانگیشیف نگیبانک را مورد حمله قرار دهد. اسپر  ماً یمستق تواندیاست که م نگیشیاز محدود اقسام ف 5اسپرینگ فیشینگ

 6.کنندیبه بانک حمله م ،یجعل یهاحساب
ت مگر آن دانس تیمسئول یبانک را دارا توانیکمتر م رو، نیرا به همراه دارند. از ا انیمشتر  یاز خطا ییعمدتاً ردپا نگیشیحملات ف

 یهازمیمال مکانشامل اع تواندیم یتیامن ریتداب تیبانک به اثبات برسد. عدم رعا یاز سو  یکاف یتیامن ریقسمت که عدم اتخاذ تداب
ها به آن انینسبت به حساب مشتر  صورت گرفته یهاتیفعال نیاعلام آنلا ان،یمشتر  یو به موقع برا عیسر  یشدارهاارسال ه ،یتیامن

 و امثال آن باشد.
 بانکی DDOSخدمات  کنندهمختل حمله .5-5-5

با  تواندیحمله م نی. ادینمایخارج م یرا از دسترس کاربران واقع هاتیو پرحجم، سا نیسنگ یهاکیبا ارسال تراف  7DDOSحملات 
ور استفاده به وف زیکشورها ن انیم یاسینوع حمله در اختلافات س نیاز ا رد؛یصورت گ یاخاذ  ای یاعتراض، رقابت تجار  ب،یاهداف تخر 

متعدد به بانک، موجب  یها. ارسال درخواستردیگیها به هدف )بانک( صورت منتآلوده بات یهاشبکه قی. حمله از طر شودیم
 خیر حملات، تا نیا جیرا یهااز نمونه یکی. دینمایاز دسترس خارج م تاً یرا نها هاآنو ها شده بانک تیاز حد سا شیمشغول شدن ب

موفق شدند با ارسال  فتیدر شبکه سوئ یتیضعف امن قی، هکرها از طر 6172 لسا هی. در فور رودیجهان به شمار م یبانک یهانظام
 یکنند. برا سرقت شد،یم ینگهدار  ورکیویبنگلادش که در بانک فدرال ن یدلار از حساب بانک مرکز اردیلیم کی ،یدستورات جعل

 717 تیبود و در نها زیآمتیپنج مورد آن موفق ال،ح نیشد. با ا ییمورد شناسا 51حمله اتفاق افتاد که  53 ،ییدارا زانیم نیانتقال ا
ها ادامه ها سالتراکنش نیا یابی. باز دیکشورها گرد نیدر ا ییپولشو یهاستمیمنتقل شد و وارد س لانکایو سر  نیپیلیدلار به ف ونیلیم
 8.رگرداندرا ب سرقت شده یهاییدلار از دارا ونیلیم 52توانست  فتی، شبکه سوئ6172کرد و تا سال  دایپ

در  رانیا یهاکه حمله به بانک رسدیبه نظر م کنیها وجود ندارد، لبه بانک یبر یدر مورد اقسام حملات سا یاطلاعات رانیهرچند در ا
مورد  یهاکشور مهاجم، بانک یفر یو ک یمدن تیصرف نظر از مسئول ز،یصورت ن نینوع بوده است. در ا نیاز ا لیبا اسرائ رانیجنگ ا
 تیامن تیرعاز عدم ا تیهکرها حکا یآنکه اطلاعات منتشرشده از سو  ژهیبه و رند؛یبپذ انشانیخود را در قبال مشتر  تیمسئول دیحمله با

 9نسبت به بانک سپه داشته است. ژهیبه و ،یبانک
 
 افزار بانکیباج حمله .5-5-3
 ای بدافزار است که با قفل کردن دستگاه یافزار نوع. باجباشدیافزار مها، حملات باجبه بانک یبر یاز اقسام حملات سا گرید یکی

 ای ییرمزگشا دیارائه کل ی. مهاجمان در ازاکندیکاربر به اطلاعات را محدود م یآن، دسترس یرو  شدهرهیذخ یهاداده یرمزگذار 
                                                            

 وتریاطلاعات و کامپ یناور ف ک،یبرق، مکان یالمللنیبکنفرانس  نیاول ،«یباز  یو تئور  یهوش گروه کردیبا رو یبانک نگیشیحمالت ف صیتشخ» ،این ینظر ابوذر  -4 
 .7(: 7415) ،یدر علوم مهندس

5 -Spear Phishing 

 121(، 1395 ،یبهشت دی. )تهران: دانشگاه شهیکیالکترون یهاالسان، حقوق پرداخت یمصطف -6 
7- Distributed Denial-of-Service Attack 

 اقتصادی ‹ https://www.asriran.comایران،  ، عصر …تا دهیسرویس در اختلال از سپه؛ بانک به سایبری حمله شود به، تبعاتبرای دیدن متن گزارش رجوع -8 
 -…سایبری-حمله-فابا-مرکز ‹ https://medadpress.ir › newبرای دیدن گزارش رجوع شود به، مدادپرس،  -9



در  یبر یاز حملات سا وهیش نی. اندینمایها محذف داده ایبه انتشار  دیتهد زین یو گاه کنندیباج م رخواستها، دبه داده یدسترس
ا اعتبار خود ت کنندیها با پرداخت باج تلاش مو بانک شودیبرقرار م یسکوت خبر  یعمدتاً نوع رد،یانجام گ قیطر  نیها، اگر به ابانک

 حاکم است. یبانک تیمسئول یکه قاعده کل رسدیبه نظر م زین بانکحمله به  نیرا از دست ندهند. در ا
 در حملات سایبری هابانکبررسی مسئولیت مدنی  .5

پرداخت  خواهیم سؤالاتمختلفی مطرح شده است که، در این مبحث به بررسی این  یهاهینظر در خصوص مسئولیت مدنی بانک ه 
در حملات سایبری چه وظایفی دارد؟ فورس ماژور در حملات سایبری چه  هابانککدام است؟  هابانککه، مبنای مسئولیت مدنی 

 ؟دینمایمحالتی را ایجاد 
 در حملات سایبری هابانکتبیین مبنای مسئولیت مدنی  .5-5
 هابانکمواضع مختلف در خصوص مبانی مسئولیت مدنی حملات سایبری به  .5-5-5

به . خوردیمدر حملات سایبری اختلاف نظرات عمیقی در دکترین و حتی رویه قضائی به چشم  هابانکدر خصوص مسئولیت مدنی 
قانون پولی و بانکی هستند و گروه دیگر رژیم عام  53قائل به مسئولیت مطلق بانک با توجه به ماده  حقوقداناننحوی که برخی از 

 .ندینمایمقانون مسئولیت مدنی را بر آن بار  7مسئولیت مدنی یعنی ماده 
داری لیل اینکه، عرف بانکدادگاه عمومی حقوقی تهران مسئولیت مطلق بانک رد شده و بانک به د  52در یکی از آرای صادر شده در شعبه 

ع تاب هابانکدر یکی از آرای صادر شده دیگر از محاکم تهران نیز مسئولیت مدنی  11.را رعایت نموده است فاقد مسئولیت شناخته شد
 11.رژیم عام مسئولیت شناخته شده و بانک به دلیل عدم اثبات تقصیر از سوی خواهان از مسئولیت مدنی معاف شناخته شد

در یکی دیگر از شعب  12مطلق دانست. 53دگاه تجدید نظر استان تهران در یکی از آرای خود مسئولیت بانک را مطابق ماده لکن، دا 
 13مورد پذیرش قرار گرفت. هابانکمسئولیت مطلق  53دادگاه تجدید نظر استان تهران نیز با توجه به ماده 

به اعتقاد  .است ذارگقانونآن سکوت  نیتر مهمکه  دینمایمبه ادله متعددی استناد  هابانکطرفداران رژیم مبتنی بر تقصیر نسبت به 
واهد مسئولیت مدنی بانک تابع رژیم عام خ ،ساکت است و رژیم خاصی در این خصوص معین نکرده است گذارقانوناز آنجایی که  هاآن

 .بود که رژیم عام مسئولیت مدنی در ایران مبتنی بر تقصیر است
 لیدر تحل زین ییقضا هیطور که روپرداخت. همان ت،یآن با قواعد و اصول مسئول یها، با هدف سازگار آن تیدر مسئول ریتقص یواکاو به 

 ریتقص یسو با مبناکشور را هم یو بانک یقانون پول 35ماده « ج»بند  یها دارند و حتآن ریبر احراز تقص هیها تکبانک یمدن تیمسئول
 ر،یبر تقص یبتنم یعنی ت،یعام مسئول میرا همان رژ  انیها در قبال مشتر بانک یمدن تیمسئول یگروه مبنا نی. ادهندیمورد توجه قرار م

بع قواعد و اصول ها تابانک تی. مسئولآورندیها به شمار مبانک یمدن تیمسئول یمناسب برا یرا مبنا ریتقص هاآن. ندینمایقلمداد م
رتکب م شانیپول اتیها در عملبانک چنانچهسخن،  گریخصوص ضرورت ندارد. به د نیخاص در ا یاست و وضع قاعدها تیمسئول

 یبه عنوان مبنا ر،یقصت هیدر نظر  ب،یترت نیندارند. بد تیوارد شود، مسئول انیرمشتر یو غ انیر به مشت یینگردند، منتها ضررها ریتقص
 14.اجرا خواهد شد تیها، همان قواعد و اصول مسئولبانک یمدن تیمسئول
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 ،ی)مددنیز استناد شده است  12در حملات سایبری به قانون مسئولیت مدنی و ماده  هابانکدر استناد به رژیم عام مسئولیت مدنی 
در توجیه استناد به رژیم عام مسئولیت استدلال شده است که، مسئولیت مبتنی بر تقصیر بر مبنای اصول عملیه قابل  (.717، 7532

خاص  ایبه عام  دیا، نباهبانک ریبر تقص یمبتن تیمسئول یدر مبنا کهچنانرجوع شود.  هیبه اصول عمل دیبااثبات است به دیگر سخن، 
اصل برائت اجرا  دیاها، ببانک ریبر تقص یمبتن تیکه در مسئله مسئول رسدینظر م به. مراجعه شود هیبه اصول عمل دیتمسک کرد و با

 15د.نها را در ورود ضرر، اثبات کآن ریتقص دیبا ده،یدانیها است و ز ( بانکری)تقص انباریاصل بر برائت و عدم ارتکاب فعل ز د. شو
و امنیتی  نظارتی، فناوری یابزارهابه دلیل داشتن  هابانکبه نحوی که،  .حقوق مشتریان را مورد انتقاد قرار دهد تواندینماین نظریه 

 یگذار هیرماساز این رو این امر نوعی دلسردی برای  .از مسئولیت شانه خالی کند و زیان مشتریان را بلا جبران گذارد تواندیمراحت 
 .کندیمبانکی ایجاد 

 هابانکماهیت مشترک امین و فعالیت  .5-5-5
ل . افراد به طور معمول وجوه نقد را در محندینمایاشاره م تیاز نظر نوع فعال نیبودن بانک به شباهت بانک و ام نیام هیطراحان نظر 

حب پول از صا نانیهاست: اطمامر از جهات مختلف به سود آن نی. اکنندیم ینگهدار  یمؤسسات اعتبار  ریمانند بانک و سا یمناسب
برشمرد.  توانیرا م ایمزا گریبه پول و د یونقل، تعلق سود بانکبه حمل ازیو عدم ن یاعتبار  دیآسان به وجه نقد، خر  یحفظ آن، دسترس

است که  ینی. بانک امکندیفراهم م یعموم لاتیاستفاده همگان از تسه یو با گردش ثروت، راه را برا بردیسود خود را م زیبانک ن
است و به موجب قول مشهور در  طیو تفر  یاز تعد  یضامن خسارت ناش نیام د،یتردیب 16.دینما یخود نگهدار  انیاز اموال مشتر  دیبا

ورد امانت است که در مال م ی. او ضامن هر تلف و نقصشودیم لیتبد یضمان دیبه  یامان دیاز  نیام دی ط،یو تفر  یفقه، از لحظه تعد 
 دی ب،یترت نی. بدگرددیمستفاد م زین یو بانک یقانون پول 53مطلب از بند ج ماده  نیفعل او نباشد. هم هولو آنکه مستند ب دهد،یرخ م

از اسباب  طیو تفر  ی. تعد طیو تفر  یمانع ضمان است، مگر در صورت تعد  ،یامان دیطبع  یاست و امانت، بنا به اقتضا یبانک امان
گذار(، اراده و نظر قانون نیدتر یو جد نی)به عنوان آخر  یقانون مجازات اسلام 435و ماده  ینون مدنقا 222ضمان است. مطابق ماده 

بانک را  یناما دی تیماه ،یشرط نیو آوردن و درج چن باشدیم تیتخلف متعهد و خسارات وارده شرط مسئول نیب یعرف تیوجود سبب
 17.بانک دانست یو تبع یرا تعهد فرع یدار امانت تیتعهد بانک به رعا توانیو نم دهدینم رییتغ
 
 در حملات سایبری هابانکعدم تحقق جرم خیانت در امانت  .5-5-3
از  یکی. گرددیمن یجار  نینکرده و نسبت به ام دایتحقق پ انتیجز با خ رانیا یفر یاست که در نظام ک یاز جرائم یکیدر امانت  انتیخ

 انتیرم خبه بانک موجب تحقق ج یبر یاست که حمله سا نیاستناد به ا ،یبر یبانک در حملات سا دیبودن  یامان هینظر  یهااستدلال
د که بانک آن بو یبه معنا آورد،یدر امانت به شمار م انتیجرم خ یها نوعبانک یرا برا یبر یگذار حمله ساقانون اگر. گرددیدر امانت نم
 انتیندارد و عناصر جرم خ انتیچون ذمه خ گردد،یدر امانت نم انتیجب تحقق خاست و برداشت وجه از بستر بانک مو نیدر حکم ام

 18.در امانت مفقود است
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 هانظریه ارجح در مسئولیت مدنی بانک .5-5-0
 .باشدیم یبر یر امور ساد یمدن تیها نسبت به مسئولبانک تیمسئول نهیارجح در زم هیخطر، نظر  هینظر  ای ریبدون تقص تیمسئول هینظر 
ر و و به صورت مطلق، بانک را در قبال ضر  اوردهیماده ن نیخود بانک در ا ایاز کارمند بانک  یسخن یو بانک یقانون پول 53ج ماده  بند

 ،یمدن تیقانون مسئول 76و  77شده در مواد طرح یهابرخلاف فروض و حالت یعنیمسئول قرار داده است؛  یوارده به مشتر  انیز 
نظامات  ای تمسیدر فرض نقص س ای یبانک اتیکارمند بانک در انجام عمل یادار  یبه واسطه خطا یبه مشتر  تدر فرض ورود خسار  یحت

رت خود او طرح دعوا نموده و خسا هیو بعد در صورت اثبات انتساب ضرر به کارمند خود، عل دیجبران خسارت نما دیابتدا بانک با ،یادار 
 .دینما افتیرا در 

 یامگ توانیحال م نیبرده شده است، با ا یاکمتر از آن بهره یحقوق اتیفراموش شده و در ادب ییقضا هیرودر  شده ادیماده  اگرچه
اص وجود دارد، به عنوان خ یو بانک یبانک، قانون پول یمدن تیدر حوزه مسئول نکهیباور بود که با توجه به ا نیجلوتر برداشت و بر ا

 یمدن تیدرباره مسئول توانیم گفتهشیقانون پ 53تنها بر اساس ماده  ن،ینارواست؛ بنابرا یمدن تیقانون مسئول 76و  77استناد به مواد 
 نیر چنبانک، د یاحرفه تیاست و با توجه به فعال ریصاحبان حرف، فرض تقص تیدر مسئول ،یطور کل به 19.گرفت میها تصمبانک
 .بانک مفروض است ریتقص ،یموارد

 در حملات سایبری هابانکمسئولیت مدنی  .5-5
 در حملات سایبری هابانکوظایف  .5-5-5

 حمله موجود در لحظه   یو حقوق یامکانات فن هیبا کل دیبا نکهیدارند، از جمله ا یمتعدد فیها وظابانک ،یبر یدر هنگام حملات سا
که  یتیامن ریونه تدببا هرگ یبر یاز حملات سا یر یبه عمل آورند. جلوگ یر یجلوگ یتا از گسترش حمله بانک ندیبا آن مقابله نما ،یبر یسا
به صورت  انیها به مشتر و بعد از آن، بانک یبر یلازم است که در هنگام حملات سا نیاست. همچن ریپذشود، امکان تهدر نظر گرف دیبا

عدم امکان  ها، در صورت. بانکردیبا سرعت، دقت و مناسب انجام گ دیبا انیبه مشتر  یرسان. اطلاعندینما یرسانکاملًا شفاف اطلاع
 21.ندیبه اموال خود را فراهم نما انیمشتر  دنیرس نه  یزم گریاز طرق د دیبا ،یبر یحملات سا نیدر ح انیمشتر  یهابرداشت

که بانک  یاتخاذ گردد. به نحو  نیگز یجا ریوجوه نقد، تداب یهابرداشت نه  یها ملزم هستند تا در زمها، بانکبه بانک یبر یدر حملات سا
 دیده باشد، بابرداشت نش هاآنوجه  نکهیدر قبال اتفاقات افتاده، ولو ا نکه،یا ایاعلام شود و  انیبرداشت وجوه به مشتر  یبرا نیگز یجا

کرد  ییرا شناسا ییجاهرگونه جابه توانیم ،یبانک اتیعمل تیشفاف لیبه دل یبر ی. هرچند که در حملات ساردیصورت گ ارتجبران خس
به موقع و اختلال در  یرساندر برداشت وجه، عدم اطلاع رهایتأخ ه  یاذعان کرد که کل دینمود، اما با یر یگیو برداشت وجه را پ

 گردد. انیز  بروزموجب  تواندیم یهمگ ،یرسانخدمت
 یه اندازه برامزبور تا چ یهاداشت بانک انیکه بتوان ب ستیموجود ن قی، اطلاعات دقپاسارگادسپه و  یهابه بانک یبر یدر حملات سا

 یبر یابانک ابتدا به انکار حمله س نیداشت که ا انیب توانیبانک م نیا یرساناند؛ اما در خصوص اطلاعاز آن تلاش نموده یر یجلوگ
رداشت وجه ه  بدر خصوص نحو انیمشتر  نیصورت نگرفت. همچن انیشفاف به مشتر  یرسانآن، قبول اطلاع یفشاپرداخت و بعد از ا

ها ها وجود نداشت و بانکبانک نیامکان برداشت از ا یادیکه تا مدت ز  یمواجه بودند، به نحو  یادیخود با اختلالات ز  یهااز حساب
 در نظر نگرفتند. یخاص ریتدب چیبرداشت وجوه خود ه گرید یهادر خصوص راه زین
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 ور در حملات سایبری بانکیژ مافورس تحقق حالت  .5-5-5
به هر  قرارداد نیا یکه اجرا دیآیبه وجود م یطیشرا یگاه باشد،یانعقاد قرارداد م لیدلا  نیتر از مهم یکیتعهدات  یهرچند که اجرا

جرا رها قرارداد را بدون ا توانینشود، م دیدر قرارداد ق ماً یاگر مستق یها، حتحالت نی. در اگرددیاجرا م رقابلیغ ایشکل متوقف شده 
را  از متعهد له، فورس ماژور تیگذار در حماقانون نکهیا ایدر فورس ماژور گنجانده شود  تیشرط عدم سلب مسئول نکهینمود مگر ا

 تواندینم یتر مزبور در رابطه  بانک با مش طیداشت که شرا انیب دیبا زین یبانک اتیقرار ندهد. در عمل رشیعنوان سقوط تعهدات مورد پذبه
اده است. قرار د ریبدون تقص تیها را تابع مسئولبانک یمدن تیمسئول ،یو بانک یقانون پول 53ماده  رایز  شود؛به موقع اجرا گذارده 

 یجنگ و فورس ماژور را عامل دیبا ان،یاز مشتر  تیحما یکه برا رسدیوجود دارد، اما به نظر م ینظرات مخالف نهیزم نیهرچند که در ا
 به شمار آورد. انیر نسبت به مشت یسقوط تعهدات بانک یبرا

ه از جمل یمفهوم در مواد متعدد نیاز فورس ماژور ارائه نکرده است، اما روح و منطق ا یجامع و مانع فیتعر  رانیا یهرچند قانون مدن
 رقابلیو غ ینیبشیپ رقابلیغ ،یکه خارج شودیاطلاق م یاقانون مذکور قابل استنباط است. فورس ماژور به واقعه 663و  661ماده 

 نیاز بارزتر  یکیعنوان به تواندیم یکنترل خود، به طور نوع رقابلیو غ ریفراگ ،یقهر  تیجنگ به واسطه  ماه شک،یاجتناب باشد. ب
و  رانیدر جنگ او بانک وجود دارد؛ حال آنکه  یمشتر  انیگردد. وجود شرط فورس ماژور در قرارداد م یفورس ماژور تلق قیمصاد
رح است، مط نجایکه در ا یمهم سؤالبه همراه داشت.  هاآن یبرا یگرفت که تبعات مچند بانک انجا هیعل یبر یحملات سا ل،یاسرائ

 د؟یآیم شیپ یکه بتوان آن را فورس ماژور دانست، چه حالت دیآ شیپ یحالت یبر یآن است که اگر در حملات سا
اثبات نمود  دی، باسخن گری. به ددیآن بر قرارداد را به اثبات رسان میمستق ریکه بتوان تأث شودیموجب سقوط قرارداد م یفورس ماژور زمان
مرتبط با  یو فرد قادر به دفع آن نبوده است. در مواجهه با دعاو  دهیگرد نیاز متعامل یکی یاز سو  ریموجب بروز تقص ماً یکه جنگ مستق

ا )مانند قاعده لاضرر( و ب یو فقه یحقوق یبر اصول کل هیبا تک ران،یدر ا یداور  یها و نهادهادادگاه ،یجنگ طیدر شرا ژورفورس ما
ر قاطع به عهد است، مگر آنکه متعهد به طو یبر اصل وفا دیغالب، تأک کردی. روپردازندیهر پرونده، به قضاوت م اتیجزئ قیدق یبررس

است. در خصوص  دهیتعهد گرد یاجرا یقیاجتناب بوده و مانع حق رقابلیو غ ینیبشیپ رقابلیواقع، غبه گ،که حادثه جن دیاثبات نما
  21دانسته است. ریبانک را بدون تقص تیاستناد نمود که مسئول زین 53به ماده  دیمزبور، با کردیها، علاوه بر روبانک

که مقابله و کنترل آن  دیآیم شیپ یتیها وضعبانک یروزه، برا 76به بانک سپه، در جنگ  یبر یسا ریاز موارد، مانند حمله اخ یدر برخ
اق اتف رایز  آورندیبه شمار م تیدانان حالت فورس ماژور را رافع مسئولاز حقوق ی. گروهشودیها کاملًا خارج محمله از دست بانک

 22.باشدیانجام تعهدات م یبرا یافتاده، مانع
 تیانک مسئولچه آنکه ب شود،یها نمبانک تیمانع تحقق مسئول طیشرا نیا م،یر یها را بپذمطلق بانک تیاگر مسئول ط،یشرا نیدر ا

که  شودینداشته باشد. لکن در خصوص بانک سپه گفته م انیدر تحقق آن ز  یر یتقص چیه نکهیجبران خسارت دارد، ولو ا یمطلق برا
اند که نفوذ به که هکرها اعلام داشته ییتا جا د،یبانک گرد نیبه ا یبر یحمله سا یگستردگ ن بانک موجبیا یتیامن یهایکوتاه یبرخ

که موجب  یتیامن ریبانک تداب گر،ید یو رمزها آسان، مشابه و قابل حدس بود. از سو  هایعمدتاً کاربر  رایبود؛ ز  یاساده اریبانک کار بس
 23است. نکرده تیرعاشود را چندان  رمجازیغ یدسترس یدشوار 
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. دانندیها مبانک یمدن تیمسئول یآن را موجب سقوط کل یاست. برخ دیفورس ماژور محل ترد طیها در شرابانک یمدن تیمسئول
است؛  افتهیتحقق ن یر یفورس ماژور، تقص طیاست که با بروز شرا ریبر تقص یمبتن یمدن تیمسئول میباورند که اصل رژ  نیبر ا یگروه
ورس ماژور، مانند جنگ، ف طیچه آنکه شرا کند،ینم دایبانک تحقق پ تیقابل تصور باشد، مسئول مطلق تیمسئول نکهیولو ا نیبنابرا

 24.شودیم تیهمواره موجب سقوط مسئول
 دیبا د،یه عمل آب یکاف تیحما انینمودن بانک دانسته شود و از مشتر  ریپذتیبانک، مسئول تیکه اگر هدف از مسئول رسدیبه نظر م

سپه  یهابانک به یبر یدر خصوص حمله سا ژهیوبانک را در هر حال مسئول دانست، به دی. بارفتیرا پذ یمدن تیتحقق مسئول طیشرا
از  ،یناکاف یرسانو اطلاع یتیامن ریتداب تیعدم رعا ت،یر یداشته باشند. سوء مد تیدر حفظ امن ریرسد تقصیکه به نظر م پاسارگادو 

 .باشدیمزبور در تحقق فورس ماژور م یهادانستن بانک تیاست که موجب مسئول یلیدلا  نیتر مهم
 نقض تعهدات بانکی در حملات سایبری .5-5-3

ها بانک ینمد تیسخن از مسئول کند؛یم یزندگ یشده، بشر در دهکده جهان یگذار و اطلاعات نام نترنتیقرن حاضر که به نام قرن ا
. در انجام دشویانجام م یکیالکترون یهاتراکنش قیها عمدتاً از طر پرداخت ،یکنون یایاست. در دن یها جار دهکده بر سر زبان نیدر ا

برداشت  انیخوان، از حساب مشتر کارت یهابا سوءاستفاده از دستگاه ای رسدیکه وجوه به مقصد نم دیآیم شیپ یمبادلات، گاه نیا
جا به جا شود لکن، امکان ردیابی و بازیابی پول وجود  هاپول صرفاً که،  شودیمگاهی هم حمله سایبری موجب . ردیگیانجام م رمجازیغ

 تیت. به خاطر اهماس یبر یسا یدر فضا ینترنتیحملات ا شیرو به افزا دهیپد ،یکیالکترون یاز مسائل مورد توجه در بانکدار  یکیدارد 
 تواندیاست و هر کس در هر نقطه از جهان م ینیبشیموجود در سراسر جهان کاملًا قابل پ یهایر یپذبی، آسیمجاز  یفضا یجهان

اضع هدف از مو  یار یکه بس ابدیگسترش  یچنان سرعتو با آن دیکشور هدف نما یمجاز  یرساندن به فضا بیمبادرت به حمله و آس
 یناور ف یهارساختیشبکه امن و محافظت از ز  جادیانکنند. آنچه مسلم است،  دایپ زیخطر را ن ریآژ  یصدا دنیفرصت شن یحت

و  یبر یبا مفهوم حملات سا ییحملات، لزوم آشنا گونهنیاز ا یناش یهابیاست. با در نظر گرفتن آس یاطلاعات مستلزم تلاش مل
 25.باشدیم یاتیح یمطرح در آن، امر  یاز آن و راهکارها، سطوح و ابزارها یناش یمدن تیمسئول
ه آنکه مورد انتقاد است، چ هینظر  نیاند. ادانسته نیها را مطرح کرده و بانک را در حکم امبودن بانک یامان هیاز حقوقدانان نظر  یگروه

است  یو عواقب وبیع یدارا زیو آثار وارد بر آن ن جهیآن، از جنبه نت ینظر  راداتیو در کنار ا ستین اسیبا بانک قابل ق نیام تیمسئول
و  یمشتر  یکه جز با امضا ندینمایتعهد م ان،یوجه از مشتر  افتیها با در . بانکسازدیرا با اشکال همراه م هینظر  نیکه اعمال ا

 دی ر،یاست که در صورت نقض، ولو بدون تقص جهیتعهد به نت یتعهد نوع نی. اردیبرداشت از حساب او صورت نگ ،یو  یدرخواست کتب
که در  شودیصاحب حساب اجازه برداشت وجه را صادر نکرده است. استدلال م ،یبر یحمله سا در رایز  شود؛یم لیتبد یبه ضمان یامان

و برداشت  یبر یااست. با وقوع حمله س یبر یاز حمله سا انیمشتر  هیسرما یبودن نگهدار  جهیاصل بر تعهد به نت ،یکیالکترون بانکداری
مورخ  3713311667217571شماره  یصورت گرفته است. به موجب رأ طیو تفر  یتعد  یوجه بدون اجازه صاحب حساب، نوع

 تیر.پ. به طرف یآقا تیر یبانک سپه به مد یدنظرخواهیدر خصوص تجد»استان تهران:  دنظریدادگاه تجد 72شعبه  64/77/7537
تهران دائر  یحقوق یاه عمومدادگ 66صادره از شعبه  15/11/7537مورخه  333نسبت به دادنامه شماره  اتیعتبات عال یستاد بازساز 
 ریو خسارت تأخ یدادرس نهیبابت اصل خواسته به اضافه هز  الیر  111/111/153/6به پرداخت مبلغ  دنظرخواهیتجد تیبر محکوم

و  هخواند اتیو دفاع یاز طرف خواهان بدو  یپرونده و مستندات ابراز  یاوراق و محتوا ینظر به تمام دنظرخوانده،یدر حق تجد هیتأد
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 یو نگهدار  و تخلف در حفظ ریکه مرتکب تقص یتا زمان دنظرخواهیتجد نکهیمرحله و نظر به ا نیدر ا دنظرخواهیتجد هیاعتراض حهیلا 
و  رییتغ یضمان دیبه  یامان دی ،یو تخلف و  ریپس از احراز تقص کنیل گردد؛یمحسوب م نیصاحب حساب نزد خود نشده، ام ییدارا

کشور مصوب  یو بانک یقانون پول 53مطلب از مفاد بند ج ماده  نیصاحب حساب را دارد و هم ییبه دارا اردهجبران خسارت و  تیمسئول
 26.«…گرددیمستفاد م 7537

 اریتخود را در اخ یکالا یکه فرد یقرار گرفته است. در موارد دییخاص در فقه هم مورد تأ یمحض در موارد تیداشتن مسئول مفروض
و ساختن  لیرا به قصد تبد ییایکه اش یگران و کارگرانانجام دهند، مثلًا صنعت یکه نسبت به آن کار  دهدیصاحبان حِرَف قرار م

 طیو تفر  یکه تعد مگر آن کنند،ینم دایپ تیهستند و مسئول نیافراد ام نیاست که ا نیما ا هی. فرض اولرندیگیاز مالک م گرید یزهایچ
 تیاس مسئولبانک بر اس شود،یم زیوار  انیبلندمدت در حساب مشتر  ایالحسنه رده قرضکه به عنوان سپ یکرده باشند؛ در مورد مبالغ

به  و بانک فقط شودیها نمها، بانک مالک آناز سپرده دسته نیچراکه در ا رد؛یگیخود تعهد به بازپرداخت آن را بر عهده م یقرارداد
 انیو وجوه مشتر  تدفیبه بانک اتفاق ب یبر یاگر حمله سا ط،یشرا نیها کند. در اآن یگذار هیاقدام به سرما تواندیگذاران موکالت از سپرده

 27.دیجبران خسارت نما ینسبت به مشتر  دیو با ودآن بر عهده بانک خواهد ب تیبرداشت شود، مسئول
 یتآن انجام گرفته، ح یکه رو  یو کار  اتیدر اثر عمل شهیاگر مال مزبور در دست صاحبان پ ه،یامام یمشهور فقها یبا فتوا مطابق

دارد؛ ضمان ن نیدر ا یها اثر آن یامان دیو خروج از حد اذن مالک تلف شود، در مقابل مالک، ضامن خواهند بود و  طیو تفر  یبدون تعد 
افع ضمان باشد؛ د تواندیآنان محرز است و اذن مالک نم تیصورت گرفته، مسئول یبلکه با تعد  شوند،یاتلاف م اعدهتنها شامل قنه رایز 
 28.مالک اذن در اصلاح داده است رایز 
آن  تواندیبه کارمند مربوطه را دارد و نم یخسارات وارده را جبران و حق مراجعه بعد  دیبانک با ز،ین یمدن تیتوجه به قواعد عام مسئول با

از ضعف و اشتباه کارمندان به عهده بانک  یخود قرار دهد. خسارات ناش یاحرفه ای یتعهدات قرارداد یفایعدم ا یبرا یرا مستند 
ک، منصرف از بان طیو تفر  ینخواهد بود. قصور و تعد  انیبانک در قبال مشتر  تیخسارت از طرف کارکنان، رافع مسئول ودو ور  باشدیم

 یجب قانون پولبه مو یمسئول جبران خسارت است، ول طیو تفر  یفقط با اثبات تعد  ن،یاست و اگرچه ام یمدن تیقانون مسئول 77ماده 
 29.کندیمحض نم تیحاصل از مسئول تیبه مسئول یوصف امانت، کمک ،یو بانک
 یتر پرداخت را امن نگه دارند و مش یافزارهادستگاه خودپرداز و نرم ت،یاعم از سا یکیپرداخت الکترون یهاستمیس دیعرفاً با هابانک

ها را در انتظار مشروع بر آن است که آن د،ینمایم افتیدر  انیکه بانک پول را از مشتر  یی. از آنجاباشدیم شیرمز خو یملزم به نگهدار 
 قیرا از مصاد انیشتر م یشبکه بانک یتضامن تیو مسئول« الغرم هیمن له الغنم فعل» یدر امان نگه دارد. قاعده فقه یبر یسا تقبال حملا

 یعیظاهر طباز م یکی گردد،یم یمعرف زین« الخراج بالضمان»و « غنم بالغرمال»مانند  ینیقاعده که با عناو نی. ادینمایخطر مطلع م
 یل سودآور شخص در قبا کهنیبا هم باشند و ا دیبه عنوان دو کفه تعادل، با انی. سود و ز گرددیم یافراد تلق یو حقوق یروابط اجتماع

ه کار انتظار مشروع ب نیهم انیب یقاعده برا نیدور از انتظار مشروع همگان است. ا د،ینما لیتحم یگر یآن را بر د یهاانیکار خود، ز 
 یعنیملازمه وجود دارد،  دهیخسارت و فا نیکه ب داردیم انیقاعده ب نیاست. ا رشیپذ مورد یمختلف حقوق یهاو در نظام رودیم

فراهم  یکیمبادلات الکترون یبرا یامن نهیزم دیها بادار است. بانکعهده زیخسارات آن مال را ن برد،یرا م یمال دیهرکس که شرعاً فوا
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قانون پولی و بانکی  53با توجه به ماده  ،یها با مشتر رابطه بانکهستند.  منضا یمدن تیصورت، به موجب مسئول نیا ریدر غ ند؛ینما
موارد، مسئول  نیباشند که در ا« مسئول» گرانیو د «ونیمد» یکیها، ممکن است تنها است، اما در رابطه خود بانک یتضامن تیمسئول

 هاانکبگروهی که خواستار مسئولیت مدنی مطلق هستند مسئولیت دارد.  افتیرا از او در  یپرداخت نیرجوع کند و د ونیبه مد تواندیم
 دینمایماست زیرا این مسئولیت بهتر از حقوق مشتری حمایت  که نگارنده نیز بر این باور آورندیمدر قبال مشتری را تضامنی به شمار 

 .کندیمدر بانک را فراهم  یگذار هیسرماو امنیت 
بر  هاآنان در قبال مشتری را پذیرفت ولی رابطه می ننیز باید مسئولیت تضامنی آنا هابانکدر خصوص حملات سایبری مشترک بین 

قانون پولی بانکی مسئولیت بانک در قبال مشتری را توصیف  53خواهد بود زیرا ماده  (مبنای رژیم عام مسئولیت )مبتنی بر تقصیر
وجه، شبکه  مختلف و انتقال یهابه عابر بانک یدسترس لیتسه یها برابانکنموده و در سایر موارد باید به قواعد عمومی استناد نمود. 

 نیحساب خود را انجام دهد. ا اتیدر دسترس خود، عمل یاز هر عابر بانک تواندیاند که هر کس منموده یرا طراح« شتاب»موسوم به 
 هیفعل من له الغنم»به حکم قاعده  نیو بنابرا برندیسود م زیشبکه ن نیعضو ا یهابلکه تمام بانک ست،ین یامر تنها به سود مشتر 

 یکیکه اگر قصور  یعنم نیاست. به ا یدر برابر شبکه و مشتر  یتضامن تیلوازم، مسئول نیاز ا یکیباشند.  رایلوازم آن را پذ دی، با«الغرم
 ستمیبران سگو باشند و تنها پس از جپاسخ دیبه حساب افراد باشد، همه با یرقانونیغ یخود و دسترس منیا ستمیس یها در طراحاز بانک

مسبب  اند، از بانکداده یو آنچه را به مشتر  ندیبوده است، رجوع نما یکه سبب اصل یبه بانک یقواعد عموم یخود و دسترس منیا
 31.دارند افتیدر 
 یر یتقصیبمعافیت از مسئولیت شرط شده است لکن، در حملات سایبری هرچند که بانک  هابانکمدنی قراردادی  یهاتیمسئولدر 

ی سپه و هابانکدر حمله سایبری به  .شودیم هاآنموجب مسئولیت  عمدتاً  هابانکو نداشتن امنیت  یر یتدبیبخود را اثبات نماید 
م مسئولیت حتی به شرایط جنگی استناد نماید عد هاآنتدابیر لازم امنیتی چندان مورد لحاظ قرار نگرفته بود در این شرایط اگر  پاسارگاد

ار ها انتظاز خطرات مورد انتظار است که عرفاً از آن یکیها، به بانک یبر یوجود خطرات حملات ساتوجیه نماید.  تواندینم را هاآن
 توانیوجه سپرده به او را بازپس دهد و نم کهاز بانک انتظار دارد  ی. مشتر ندینما منیو خود را در قبال آن ا رفتهیخطر را پذ نیا رودیم

در  یاستناد کرده و خود را مصون دارد؛ چه آنکه مشتر  یبر یبه حمله سا ستیدفاع کرد. بانک قادر ن یبر یحمله سا یاز آن در قبال ادعا
به  یبر یمله ساح واقع،. در باشدیبانک م تیتحقق مسئول قیاز مصاد یکینداشته است. نامشروع بودن خود،  ینقش چیخصوص ه نیا

را از بانک  ه از حساب خودعرفاً برداشت وج تواندیم یاست که مشتر  انیمشتر  یبرا یبانک تیامن یشده از سو  جادیخطر ا یبانک نوع
 هانکنسبت به با یانبه ضم یامان دی لیو تبد تیمسئول نیاما ا؛ در بروز آن نداشته باشد یر یتقص چیبانک ه نکهیولو ا د،یدرخواست نما

 .شودیخود در آن نقش داشته باشد، شامل نم دهیدانیکه ز  یدر موارد
 تعهدی به نتیجه ،نگهداری وجه نقد مشتریان .5-5-0
بودن  جهیتبر عهده دارد. تعهد به ن انیاست که بانک نسبت به مشتر  جهیتعهد به نت یافراد نوع هیاز سرما یاذعان نمود که نگهدار  دیبا

 .رودیبه شمار م انیمشتر  یضمانت برا یخصوص، نوع نیبانک در ا
در  رو، نیو از ا است جهیبه نت یمنیتعهد ا کی ان،یو استرداد وجوه مشتر  یها از بابت نگهدار بانک یمدن تیکه مسئول رسدینظر م به

 ن،یا . با وجودشودیو عدم استرداد آن وجوه نقض تعهد شمرده م باشندیم ادشدهیو استرداد وجوه  یها مکلف به نگهدار هر حال بانک
 اطیو احت مراقبت، مواظبت دیها باآن ل،یدل نیاست و به هم یار یو هوش اطیتعهد ساده به احت کی ،یپول اتیها در انجام عملتعهد بانک

ت که توجه داش دی. بارودیها به کار مبانک یانجام دهند که در موارد مشابه از سو  یرا به نحو  یپول اتیلازم را ملحوظ قرار دهند و عمل
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ساس مواد و بر ا شودیاز فعل شمرده م یاز کنش ناش یمصداق یپول اتیاز عمل یاست که خسارات ناش نیا له،یتعهد به وس یمبنا
 31.است ریبر تقص یفرانسه، مبتن یقانون مدن 7525و  7526
 جهیعهد به نتتعهدات از نوع ت نی. اگرندیکدیتعهدات در مقابل  نیرمز را حفظ کند. ا یو مشتر  دینما منیرا ا ستمیس ستیبایم بانک

لوازم آن را  دی، با«من له الغنم فعلیه الغرم». به حکم قاعده باشدیم ستمیضامن س زیدر هر حال ضامن رمز و بانک ن یهستند و مشتر 
ها در از بانک یکیکه در صورت قصور  یمعن نیاست. به ا یدر برابر شبکه و مشتر  یتضامن تیلوازم، مسئول نیاز ا یکیباشند.  رایپذ

خود و  منیا تمسیپاسخگو باشند و تنها پس از جبران س دیبه حساب افراد، همه با یرقانونیغ یخود و دسترس منیا ستمیس یطراح
به ؛ دارند افتیاند از بانک مسبب در داده یو آنچه را به مشتر  ندیبوده است رجوع نما یکه سبب اصل یبه بانک یقواعد عموم ،یدسترس

 گرانیو د «ونیمد» یکیها ممکن است تنها است؛ اما در رابطه خود بانک یتضامن تیمسئول یها با مشتر رابطه بانک گر،یعبارت د
واقع، بانک نسبت به  در 32.دارد افتیرا از او در  یپرداخت نیو د کندرجوع  ونیبه مد تواندیموارد، مسئول م نیباشند که در ا« مسئول»

 یخودپرداز، نوع یهادستگاه تیاز جمله رمز کارت و مسئول ،ینسبت به ارائه خدمات کارت یدارد، ول جهیتعهد به نت هینگه داشتن سرما
ه بانک ب یبر یکه حمله سا یاما در موارد؛ ندیاز عهده حفاظت کارت خود برآ دیخود با انیموارد، مشتر  نیاست و در ا لهیتعهد به وس

 .او صورت گرفته است جهیبرداشت شده است، در واقع نقض تعهد به نت یصورت گرفته و وجه از حساب مشتر 
؛ ها باشدآن حساب متعلق به ایها برداشت شده باشد از عابر بانک آن ایکه  یمسئول هستند، اما به شرط« شتاب»عضو  یهابانک تمام
که شب نیدر ا «تیعضو» رایز  ست؛یکارت، مسئول ن رندهیکه عضو است، اما نه بانک صادرکننده کارت بوده و نه پذ« ح»بانک  ن،یبنابرا
خسارت « سبب» ،یستمیس نیو مشارکت در چن منیا ریغ ستمیبرداشت وجه از س «لیتسه»بلکه  ست،ین« سبب»خود  یبه خود یبانک

 .است
 یبر یکه اقدام به برداشت پول از دستگاه خودپرداز نموده، بعداً با حمله سا یبانک کشاورز  یشده، مشتر مطرح یهااز پرونده یکی در

احب بانک ص زیبانک صاحب حساب و بانک دارنده خودپرداز اقامه دعوا نمود. دادگاه ن هیشده بود، عل هیمواجه و کل حساب او تخل
داخت نه شخص ثالث، محکوم و به پر  ،یو پرداخت وجه طبق قرارداد به مشتر  یتیاصول امن تیالزام به حفاظت و رعا لیحساب را به دل
آن بانک را منوط به  تیبانک صاحب خودپرداز، محکوم تیمحکوم نمود و در خصوص مسئول الاداومیشده و خسارت وجه برداشت

 نیها فراتر از امبانک کهنیبا توجه به ا»خصوص اذعان نمود که:  نیبانک صاحب حساب از آن قرار داده است. دادگاه در ا تیشکا
مردم متعهدند، ادامه ارائه خدمات  یهاو ضرورت عدم وجود هرگونه شائبه در محافظت از حساب یبانک یبه حکم تعهدات قانون ،یمدن

و  6، 7 ،یقانون مدن 7567و  7517، 557، 617، 651، 661، 673، 71مواردند. لذا مستنداً به مواد  نیدر ا انیخود به مشتر  یقرارداد
 هیتأد کهنیبه ا تاً یآن، دادگاه عنا 623و مفهوم ماده  یمدن یدادرس نییون آقان 373و  373، 732 ،یمدن تیقانون مسئول 77ملاک ماده 

مبلغ  یالاداومیارزش  ختخوانده را به پردا یباشد، بانک کشاورز  نیطرف نیمابیف یدر حدود قراردادها دیطلب خواهان با
تعرفه  الوکاله حسبو حق یدادرس نهیراجع به بازپرداخت آن و پرداخت هز  یتعهدات قرارداد هیکل یفایبر ا یمبتن الیر  762,321,111

ستگاه د قیدر شبکه شتاب از طر  هیعلمحکوم ی. توجه دعوا به بانک صادرات خوانده که بانک کشاورز کندیدر حق خواهان محکوم م
بکه آن در قبال ش تیمسئول کهنیم کرده، نظر به ابه از حساب را فراهمزبور را داده و موجبات خروج مبلغ محکوم سیخودپرداز آن سرو

 23آن است، لذا در مورد بانک صادرات خوانده مستنداً به ماده  یبوده و مستلزم طرح دعوا از سو  هیعلمحکوم یشتاب و بانک کشاورز 
 33.«شودیقرار رد دعوا صادر و اعلام م ،یمدن یدادرس نییقانون آ 24 ادهم 4ناظر به بند 
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 جبران خسارت ناشی از حملات سایبری به حساب مشتریان هایشیوه .3
بانک  لهیجبران خسارت به وس یهاوهیداد که ش میسؤال پاسخ خواه نیبه ا ،یبر یها در حملات سابانک یمدن تیبعد از شناخت مسئول

 رداخت.پ میجبران خسارت خواه یهاوهیاصول جبران خسارت پرداخته و در قسمت دوم به ش نییقسمت ابتدا به تب نی. در استیچ
 در حملات سایبری هابانکاصول جبران خسارت  .3-5
 هابانکجبران کامل خسارت به وسیله  .3-5-5

را  انیتر وارد آمده به مش یهاخسارت دیدارند و با تیها مسئولبانک ان،یوجه از حساب مشتر  یرقانونیو برداشت غ یبر یدر حملات سا
 .ندیبه صورت کامل جبران نما

ز از مواقع، وجوه برداشت شده ا یار یاولًا، در بس رایاست؛ ز  پناهیموجود ب هیمتأثر از رو دهیدانیو جبران خسارت، ز  ییجویمقام پ در
در  لیدخ نیکبمرت یبا تمام یبرخورد قانون اً،یندارد. ثان یصرفه اقتصاد شیبرا لیوک یاست و همراه زیناچ یحساب متعلق به قربان

دادخواست  میکننده، تقدبرداشت تیپنهان بودن هو لی. ثالثاً، به دلستیمقررات مربوط به معاونت در جرم، ممکن ن ودبرداشت، با وج
 یضوع پختگمحاکم در برخورد با مو هیرو کنیمتنوع است، ل رمجازیدر برداشت غ نیمحال است. رابعاً، شگرد مرتکب زین یمدن ییجویو پ

 تیه اهماست. آنچ ریاز موارد دست و پاگ یار یبلکه در بس ست،ین یخصوص نه تنها کاف نیدر ا موجودکامل را ندارد. خامساً، مقررات 
 34.باشدیم یرقانونیغ یهابرداشت نیدارد، جبران کامل خسارت در اثر ا

 انیز  انیتعادل م»چون  یگر ید ریبا تعاب یکه از آن گاه (Full Compensation) به مفهوم اصل جبران کامل خسارت دنیرس یبرا
ل از قرارداد قب تیبه وضع دهیدانیز  طیهدف برگرداندن شرا یگاه شود،یم ادی زین« بودن جبران یکاف»و « جبران مناسب»، «و جبران

. گرفتیقرار م تیدر آن وضع دهیدانیاست که در صورت انجام تعهد، ز  یتیوضع ای تیدر موقع دهیدانیز هدف قرار دادن  یاست و گاه
کند،  یبردار هبهر  توانستهیکه م یو منافع ایاز تمام مزا دیبا دهیدانیمعنا که ز  نیدو باشد؛ به ا نیممکن است هدف فراتر از ا نیهمچن

تا  دهیدانیز  تیطور کامل جبران شود و وضعبه انیتلاش نمود تا ز  دیا است که بامعن نیا هبرخوردار گردد. اصل جبران کامل خسارت ب
باشد.  از آن شتریواردشده و نه ب انیهدف آن است که غرامت نه کمتر از ز  گر،یحد ممکن به قبل از وقوع حادثه بازگردد؛ به عبارت د

 35.همه ضرر را جبران نمود توانیگردد؛ اگرچه نم رانتا آنجا که ممکن است ضرر جب دیبا ،«سوریقاعده م»مطابق 
ن لازم آ یکه بر مبنا باشدیها موارد آمده به بانک یهااز خسارت یناش تیفرض بودن مسئول ر،یاخ یهااز اصول مهم در سال یکی

و خسارت  رجوع یلبه عامل اص ،یپس از جبران خسارت مشتر  ،یگر ید تیها جبران شده و بانک در صورت مسئولخسارت هیاست کل
قبل  یعنیمتعهدله به حالت سابق؛  تیکه وضع ابدییصورت تدارک م نیاز نقض عهد به ا یناش رتخسا ی. گاهدینما افتیرا در  شیخو

است که خسارات او جبران شده و از وارد  یتیدر وضع دهیدانیاجراها اصولًا هدفشان قرار دادن ز ضمانت یاز نقض عهد برگردد. بعض
وارد  ایاند که دهشوضع یجبران خسارات یدر راستا زیاجراها نضمانت یبرخبه او کاسته شود؛ مانند فسخ قرارداد.  شتریشدن خسارات ب

 یراهااجاز ضمانت کیهر  ییهاهدف ن ن،یالتزام؛ بنابراپرداخت وجه و وجه قیوارد خواهند شد؛ مانند جبران خسارات از طر  ایاند و شده
ت صور به دهیدانیخود را نشان خواهد داد که ز  یو حقوق یجبران خسارت اثر واقع یاز نقض عهد، جبران خسارت است. زمان یناش
 دهیدانیز  یامکان مطالبه خسارت در کنار فسخ برا تیقابل ییمطابق با شناسا قاً یمفهوم دق نیو کامل خسارتش جبران شود. ا یواقع

با مفهوم  ییآن، علاوه بر آشنا زانیم نییو کامل خسارات و محدوده تع قیجبران دق ندیطور کامل جبران گردد. فرآاست تا خسارات به
تمام  دیاست که خسارت با نی. منظور از اصل جبران خسارت اباشدیم زیاصل ن نیاصل جبران کامل خسارت، مستلزم شناخت هدف ا
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تنها معادل  ابد،ییم صیگردد و آنچه به عنوان خسارت تخص دهیدانیشدن ز  ریخسارت سبب فق نکهین توجه به ابدو رد،یرا دربرگ انیز 
 36.و غرامت گردد بارانیاز فعل ز  دهیدانیموجب دارا شدن ز  نکهیوارده است، بدون ا انیز 

 انیداشت که آنچه مسلم است، جبران ز  انیخصوص ب نیدر ا دیمختلف وجود دارد. با یهابه شکل انیاحتمال ز  ،یمجاز  یفضا در
تا  تلاش کرد توانیکه م ییدر جهت رفع آن، تا جا توانیرا جبران کرد، اما م هاانیبه صورت کامل ز  توانیامکان است. نم یتا جا

 .باشند بندیبه اصول پا دیبا شهیبدانند که هم یمجاز  یکاربران فضا
کرده  تیتثب یعهدشکن یاجراهااز ضمانت یکیخود را به عنوان  گاهیو جا افتهیما راه  یهاست که به نصوص قانونخسارت، سال مطالبه

به قبل از  دهیدانیز  تیوضع دیباشد، با یواقع یچون اگر جبران خسارت به معنا ست؛یقابل مطالبه ن یخسارت واقع ران،یاست. در ا
 یلیخ رانیکه در ا یدر موارد جبران خسارت معنو  ژهیوبه باشد،ینم سریاصلًا م ای سریکمتر م نیا رانیبرگردد که در ا انیوارد شدن ز 

 37.رنگ استکم
ها خسارت نیا هیبازگرداند و کل یبر یامکان بتوان به حالت قبل از حمله سا یرا تا جا یباشد که مشتر  یبه نحو  دیکامل خسارت با جبران

 صورت نگرفته است. یاحمله ییگو رد،یبانک صورت گ لهیبه وس دیبا
 تناسب شیوه جبران خسارت با نوع زیان ناشی از حمله سایبری به بانک .3-5-5

 هاوهیش نیاست که ا نیثابت را در نظر گرفت. آنچه مسلم است، ا اریقاعده و مع کی توانیجبران خسارت، نم یهاوهیدر خصوص ش
که  یاه گونهگردند، ب نییتع جیبا توجه به اوضاع و احوال و عرف را دیبا ل،یدل نیدارند؛ به هم قتیندارند و طر  تیموضوع یاز نظر فقه

 ینهاد داور  ایدادرس  یکه از سو  یجبران خسارت وهیدر آن لحاظ گردد. ش یقربان تیان جبران شود و هم وضعیهم تا حد امکان ز 
 یعنینصفانه بداند؛ م طیجبران خسارت را با توجه به شرا وهیش دیتناسب داشته باشد. عرف با دهیدانیز  تیبا وضع دیبا شود،یانتخاب م

 کنیوجود داشته باشد. هرچند که خسارت وارد آمده به چند نفر مشابهت داشته باشد، ل سبتنا یو هم از نظر عرف یهم از نظر قانون
 38.کمتر است یگر یو در د ادیز  یکیوارد آمده در  انیکه آثار ز  یبه نحو  رد؛یرا در برگ یآثار متفاوت تواندیم
خسارت و فعل است. آنچه که امروزه  انیاصل تناسب م ،یبر یها در حملات سابانک انیاز اصول مهم در جبران خسارت مشتر  یکی
 رایز  د؛باشیتعهد به کار رود، جبران مناسب و کامل خسارت م یاجرا یبرا یقیحق نیدر جهت حفظ ثبات قراردادها و تضم تواندیم

 تی. هر دو مسئولدهدیکاهش م یر یطور چشمگنقض تعهدات را به گر،یو از طرف د گرداندیتعهد م یارا ملزم به اجر  یمتعهد قرارداد
 یاز عوامل یکیو خسارت با هم تناسب داشته باشد.  انیباشد که ز  یاند که جبران خسارت به نحو به دنبال آن یو قرارداد یقهر  یمدن

هر نوع  در زیکه جبران آن ن باشدیخسارت م ایهر دو لازم است، وجود ضرر  ،یمدن تیسئولو م یقرارداد تیتحقق مسئول یکه برا
ا از دست داده و خود ر  ینیبماند، حق مفهوم ع یچنانچه خسارت بدون جبران باق ن،یباشد؛ بنابرا یاژهیو طیشرا یدارا دیبا یتیمسئول

 39.خواهد داشت یصرفاً جنبه ذهن
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 دیاجبران خسارت را فرع بر آن دانست و ب وهیانتخاب نوع ش دیبا نیجبران خسارت وارد آمده است؛ بنابرا یهدف اساس ،یفقه اسلام در
خسارت  دیبا ،یفقه یهارو، در آموزه نیلحاظ شده باشد. از ا یقربان تیاز جمله وضع ط،یشرا یانتخاب شود که در آن تمام ییهاوهیش

 41.داشته باشد اسبجبران تن وهیبا ش
 مالی جبران خسارت بانک در حملات سایبری به حساب مشتریان هایشیوه .3-5
 بازگشت وجه برداشت شده به حساب مشتریان .3-5-5

است، ولو  انیوجه به حساب مشتر  یانجام دهد، بازگردان دیبا یبر یدر حملات سا یمدن تیکه بانک در مسئول یعمل نیتر مهم دیشا
مربوط  یهاانیممکن بروز ز  یتا جا کندیم جابیا یمجاز  یدر جامعه و نظم در فضا ینداشته باشد. نظم عموم یر یدر آن تقص نکهیا

گردد، در  نیجبران خسارت تضم نترنتیدر ا یاست. وقت ینظم عموم تیمتعهد کردن افراد به رعا یوعرا کاهش داد. جبران خسارت ن
 هدف از قواعد و مقررات نکهی. با توجه به اشودینم دایو منافع افراد پ یعموم و عمل خلاف مصلحت انیارتکاب ز  یبرا یواقع مجال

 557مفاد مواد  ،یمدن تیقانون مسئول 7ماده  ،یفر یک یدادرس نییقانون آ 74افراد است، ماده  یبه نظم درآوردن روابط اجتماع یحقوق
 یهاتیاز مسئول ی. جبران خسارت ناشکنندیم حیرا تصر  دهیدانیلزوم جبران خسارت ز  شده،بیتصو یهانامهنییو آ یبه بعد قانون مدن

 را به جبران خسارت یمجاز  یدر فضا زنندهانیز  یهمگ ،یبر یاز جرائم سا یجبران خسارت ناش نیو همچن یرقراردادیو غ یقرارداد
 41.دینمایملزم م

بازگرداندن  انتظار دارد. در یبر یاز بانک در حملات سا یاست که هر مشتر  یراه نیو اول نیبهتر  دیشا یوجه به حساب مشتر  بازگرداندن
و  دهیدانیز  طیشرا دیدر کنار اوصاف خسارت، با ان،یبه حساب مشتر  یبر یاز برداشت وجه در حمله سا یناش یهااصل و خسارت

 طیشرا نیصورت منصفانه نخواهد بود. عدم توجه به ا به یصورت، جبران خسارت مال نیا ری. در غردیمورد توجه قرار گ زین زنندهانیز 
حقاق از آنچه که است شتریرا ب انیانصاف را رها کرد و عامل ز  یگذار در ارزش دیشود؛ اما نبا نیاز طرف یکیموجب اجحاف به  تواندیم

 42.مییدارد، محکوم نما
نند، حق ک یخسارت تراض یدعو  نیطرف یوجود دارد ول یامکان نیکه چن یدر فرض ایکه امکان اعاده وضع سابق نباشد  یفرض در

ار و اعتب تیثیو کسر ح یموجب ورود صدمه روح انیکه عامل ورود ز  یدادن معادل پول مال را دارد. در فرض قیمطالبه خسارت از طر 
را خواهد  دیو درج حکم در جرا یبه عذرخواه انیمطالبه پول و الزام عامل ورود ز  قیاز طر  سارتحق مطالبه خ دهیدانیشخص شود، ز 

 43.داشت
شده کشور[، اعم است از پرداخت اصل وجه مورد تصرف و برداشت یو بانک ی]قانون پول 53قانون « ج»از جبران خسارت در بند  مقصود

 هیکل یزگردانمرحله جبران خسارت، با نیمرتبط با آن است. نخست یهانهیها و هز و پرداخت خسارت رمجازیاشخاص غ ایتوسط افراد 
مدت به او  نیکه در ا ییهابازگردانده شود، خسارت یوجه به مشتر  هیکل دیبا نکهی. علاوه بر اباشدیم یر وجوه برداشت از حساب مشت

شده  باشد که وجوه برداشت یها به نحو به بانک یبر یدر حملات سا یجبران گردد. لازم است که جبران خسارت مال دیبا زیوارد آمده ن
 تیدر جبران خسارت اهم دهیدانیز  طیجبران گردد. توجه به شرا زین یاحتمال یهاباز پس داده شود و خسارت یاز حساب به مشتر 

وارد  انیز ار . آثردیرا در برگ یآثار متفاوت تواندیم کنیدارد؛ چرا که هرچند خسارت وارد آمده به چند نفر مشابهت داشته باشد، ل یادیز 
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اگر خسارت وارد آمده به چند نفر مشابهت داشته باشد،  یحت گر،ید تکمتر باشد؛ به عبار  یگر یو در د ادیممکن است ز  یکیآمده در 
 44.در هر فرد متفاوت باشد تواندیوارد آمده م انیآثار ز 

 ی. خسارات ناشدیآیخسارت به بار م طیو شرا زانیشده است و با توجه به م نییجبران خسارت عمدتاً تع ،یبانک یقرارداد تیمسئول در
 یتماد بر اجراو اع هیاست که متعهدله با تک ییهانهیاز هز  یخسارات ناش نیاز ا یقابل ملاحظه است: بخش هیاز نقض قرارداد از سه ناح

 یاجرا هجیها در نتاست که حصول آن یاز عدم حصول منافع یخسارات ناش نیا گریمتحمل شده است، بخش د گرید فقرارداد از طر 
ممکن  کهنیکرد، خصوصاً ا یر یدر صورت نقض قرارداد جلوگ گریاز دارا شدن بلاجهت طرف د دیبا نیقرارداد متوقع بوده است. همچن

سه نوع  نیاز نقض قرارداد( رفته باشد. با لحاظ ا دهیدانیمتعهدله )ز  سهیا معادل آن از کی نیباشد که ع نیاز ا یدارا شدن ناش نیاست ا
 خسارات را جبران کند؟ نیتا چه اندازه قادر است ا یقرارداد تیکرد که مسئول نییتع دیخسارت، با

 ناشی از حملات سایبری هایخسارتجبران  .3-5-5
 یو گاه اشدبیم زیها نکه بانک ملزم به جبران خسارت آن شودیوارد م انیبه مشتر  ییهاخسارت یدر کنار بازگرداندن اصل پول، گاه

صورت  نینامع و نیمع یهاوهیبه ش تواندیم یبانک تیدر مسئول ی. جبران خسارت مالدیپرداخت نما مهیجر  ینوع دیدر کنار آن با زین
 پرداخت خسارت تفاوت قائل هستند: وهیدو ش انیحقوقدانان فرانسه م ،یو سنت یخی. از نظر تار ردیگ
صدمه و « نوع»به  ی. حقوقدانان فرانسو رودیبه کار م prejudice اصطلاح وه،یش نی: در ایپرداخت خسارت به طور قطع .7

 دیبا انینوع ضرر و ز  نی(. ا؟یانیضرر و ز  ایشده است توجه دارند )چه نوع صدمه  جادیخواهان در اثر عمل خوانده ا یکه برا یانیضرر و ز 
 .باشد داشتهجبران خسارت را  تیقابل

صدمه  تیو ماه تیفیبه ک شتریصورت، حقوقدانان فرانسه ب نی(: در اreparationمرمت خسارت ) ای میترم .6
(qualificationتوجه و دقت م )45.جبران گردد انیتا نوع ضرر و ز  کنندی 

منعقد  ییقراردادها انیو عامل ز  دهیدانیز  نی. ممکن است بباشدیم یجبران خسارت قرارداد یهاوهیاز ش یکیجبران خسارت مقطوع 
 تیئولو چه در مس یقرارداد تی. در حقوق فرانسه، چه در حوزه مسئولکندیم نیمع شیخسارت را از پ زانیشود که به صورت مقطوع م

اند و ردهک ادیبا شرط وجه التزام  یقرارداد تیاز آن در مسئول رانیاستادان حقوق ا یبرخ ی( دارد؛ ولیفر ی)شرط ک ینام واحد  ،یقهر 
گونه توافقات  نیدر ا یفر یاند که صفت ککرده دییکه تأ ی. در حالدندینام یفر یرا شرط ک یتوافق نیخارج از قرارداد، چن تیدر مسئول

از اثبات  دهیدانیز  ییرها یکی: ردیگیخسارت با دو هدف صورت م زانیتوافق درباره م ای موجه التزا نییاست. تع یحقوق روم ادگاری
 46.تعهدات یاجرا نیآن و دوم، تضم یابیضرر و ارز  زانیم

 یقرارداد یهاتیجبران خسارت را در مسئول نیاز قبل در نظر گرفته شده است. ا یبانک مبلغ انیبه مشتر  ن،یمع یجبران خسارت مال در
 زانیم اندستهتوانیم یطیشرا تیاراده، با رعا تیاصل حاکم لیقرارداد به دل نیطرف د،یتردیوجه التزام در نظر گرفت. ب ینوع توانیم

آن  یجراا یکرده و به صورت شرط ضمن عقد مورد توافق قرار بدهند. صرف توافق برا ینیبشینقض قرارداد را پ ازخسارت حاصله 
نچه مورد خسارت وارده با آ دیاست که با یهیشرط مزبور، بد یشدن پا دهیکش انینخواهد بود، بلکه پس از وقوع تخلف و به م یکاف

 47.اند، وادار کندرا به آنچه ملتزم شده نیطرف دیدادگاه با منطقاً . باشدبوده، انطباق داشته  نیطرف یتوافق و تراض
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 است. اگر در ضمن معامله شرط شده دهیدرج گرد یمدن تیاست که در مسئول یقرارداد بانک یهاجنبه نیتر از مهم یکیالتزام  وجه
لزم شده است، کمتر از آنچه م ای شتریاو را به ب تواندیحاکم نم د،ینما هیبه عنوان خسارت تأد یباشد که در صورت تخلّف، متخلّف مبلغ

 یاحتمال جبران خسارتدر خصوص  نیاعلام اراده طرف یهاوهیش نیتر جیو را نیتر شدهاز شناخته یکیوجه التزام  د. هرچندیمحکوم نما
در  یحت شناخته شده است. تیمعروف جهان به رسم یحقوق یهانظام یدر تمام باً یوجه التزام تقر  نییاز نقض قرارداد است. تع یناش

تعهد  یاجرا نیتضم ینظام، درج شرط وجه التزام عمدتاً برا نیاست. در ا یلازم و ضرور  اموجه التز نییتع سم،یالیسوس ینظام حقوق
آمده،  1229ماده  ریکه در قسمت اخ یااست. نکته یخسارت احتمال نیاز چهره تخم شیو چهره مجازات آن ب یفر یاست و جنبه ک

 ریف تأخدر قرارداد، مطالبه وجه التزام به صر  نکهیمگر ا د،ینما طالبهو وجه التزام را توأمان م یتعهد اصل تواندیاست که متعهدله نم نیا
 48.شده باشد نییهد تعو تخلف متع

ر در خصوص ام نیشده است؛ لکن ا میتنظ یشتر یبه دقت ب یدر قبال مشتر  یمدن تیها، مسئولمنعقد شده در بانک یقراردادها در
همراه  تواندیم یو برداشت وجه زودهنگام توسط مشتر  میتنظ یمثال، قراردادها یبانک چندان مورد توجه نبوده است. برا تیمسئول

 .بانک چندان مورد توجه در قرارداد نبوده است یمدن تیبا دادن وجه التزام باشد؛ لکن مسئول
وان به عن توانیرا م یقهر  تیمسئول دیتشد یوجه التزام و قراردادها نییتع یکننده و محدودکننده، قراردادهاساقط یقراردادها
که  یر قه تیراجع به مسئول یقراردادها انیاز م ران،یکرد. در حقوق ا ییخارج از قرارداد شناسا تیمسئول زانیمؤثر بر م یقراردادها

در  یلو  ست؛یمشدّد چندان محل اختلاف ن یوجه التزام و قراردادها نییتع یصحت قراردادها شوند،یم عقداز وقوع خسارت من شیپ
 دهیدانیو ز  انیز  ی. ممکن است عامل احتمالمیها آشنا شوآن لیتعد تیتوافقات، انواع و قابل نیصحت ا لیحال، لازم است با دلا  نیع

به اشکال  زین یآت یاحتمال یقهر  تیمسئول دی. تشدندینما نییجبران خسارت تع یرارا ب یاز وقوع ضرر مبلغ مقطوع شیپ ،یاحتمال
 49.قابل تصور است یمختلف

 جبران خسارت غیر مالی بانک در حملات سایبری به حساب مشتریان هایشیوه .3-3
جبران  وهیش نیببرند. ا نیرا از ب یبر یحملات سا یمجار  ت،یامن تیها، با حفظ و تقوکه بانک شودیموجب م انیبردن منبع ز  نیاز ب

خسارت  . منظور از جبرانکندیم فایا ینقش مهم زین ندهیاز جبران خسارت در آ یر یشگیاست که در پ ییهاوهیش نیتر خسارت از مهم
به  کینزد ایمشابه  یگاهیبلکه هدف آن قرار دادن متضرر در جا ست،ین ریاز فعل غ یناش میو مستق الفعلب یصرفاً جبران ضررها

داد است که اگر قرار  یدر موضع دهیدانینوع خسارت، قرار دادن ز  نیهدف از جبران ا گر،یبه عبارت د؛ است انیقبل از ورود ز  تیوضع
 زین مهم نی. اگرفتیکه حقوقش مورد تجاوز قرار نم یقرار دادن او در موضع یعنی ؛قرار داشت تیدر آن وضع دهیدانیز  شد،یاجرا م

 .ستین ریپذامکان انیبردن منبع ز  نیجز با از ب
محکوم  اردراستاندیغ یجااستاندارد به لیو وسا هاوهینمودن ش نیگز یرا به جا انیعامل ز  تواندیدادگاه م ان،یبردن منبع ز  نیاز ب در

 ،یاصل تیغا نیو در کنار ا ستیاست، اما تنها هدف ن دهیدانیدر ارتباط با ز  یمدن تیهدف مسئول نیتر کند. جبران خسارت، هرچند مهم
 ینیو پس یواکنش تیمؤثر است. با توجه به ماه زین ندهیاز وقوع حوادث در آ یر یشگیو پ یافراد خاط یدر بازدارندگ یمدن تیمسئول
 بارانیوادث ز خصوص در رابطه با ح(، بهینیشی)پ یاقدامات کنش تیاهم زیو ن یر یشگیآن در تحقق پ یهاتیو محدود یمدن تیمسئول

بهتر  ،یمنیو ا یقررات نظارتمثل م گرید یهاوهیباورند که از ش نینظران بر ااز صاحب یاعده د،دار  یار یبس دگانیدانیکه ز  یو حوادث
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وضع  قیاز طر  انهر یشگیتبلور اقدامات پ ،یحقوق یهااز نظام یار یامروزه در بس ل،یدل نینائل شد. به هم یر یشگیپ تیبه غا توانیم
ه است. تلاش شده شد لیتبد بارانیز  یهاتیشهروندان، به سازوکار اثربخش در کنترل فعال یمنیتحقق ا یبرا یو نظارت یمنیمقررات ا

 .ردیقرار گ یابیمورد ارز  نیخطرآفر  یهاتیاز فعال یر یشگیدر پ یدو ابزار حقوق نیاست تا نقش ا
 ،یاصل تیغا نیو در کنار ا ستیاست، اما تنها هدف ن دهیدانیدر ارتباط با ز  یمدن تیهدف مسئول نیتر خسارت، هرچند مهم جبران
 ینیو پس یواکنش تیمؤثر است. با توجه به ماه زین ندهیاز وقوع حوادث در آ یر یشگیو پ انیواردکنندگان ز  یدر بازدارندگ یمدن تیمسئول
 ،ینیشیپ یهاوهیهمان ش ای رانه،یشگیپ یاقدامات کنش تیاهم زیو ن یر یشگیآن در تحقق پ یهاتیدودو مح یمدن تیمسئول

ورند که از با نینظران بر ااز صاحب یادارد، عده یار یبس دگانیدانیکه ز  یالعاده خطرناک و حوادثخصوص در ارتباط با حوادث فوقبه
 یهااز نظام یر ایامروزه در بس ل،یدل نی. به همافتیدست  یر یشگیبه پ توانیم ربهت یو نظارت یمنیقواعد ا رینظ گرید یهاوهیش

 یهروندان، به ابزار ش یمنیتحقق ا یبرا یو نظارت یمنیو وضع مقررات ا یحقوق عموم ریتداب قیاز طر  رانهیشگیتبلور اقدامات پ ،یحقوق
 51.است دهیبدل گرد نیخطرآفر  یهاتیاثربخش در کنترل فعال

 ایوقف کردن کار . متدینمایم یانیفضا کمک شا نیبه امن نمودن ا رایلازم است؛ ز  انیبردن منبع ز  نیاز ب ،یبانک یمدن تیمسئول در
ت که ضمن اس انیرفتن ز  نیاز ب ینوع بار،انیعدم استفاده از روش ز  ایدر اثر آن به وجود آمده است،  انیکه ز  یالهیکنار گذاشتن وس

 یشود و برا یخاطر قربان یموجب تشف تواندیم وهیش نیتر خواهد نمود. ارا آسوده دهیدانیز  نده،یدر آ دیجد یهاانیز  عاز وقو یر یشگیپ
 ینوع نیود. ابر  نیمتوقف شده و از ب دیبا گردد،یم یبر یموجب حمله سا یتیامن ریتدب یدر بردارد. اگر نوع یادیز  یهاتیجامعه هم مز 

 51.گرددیم یتلق ندهیآ یهاانیز  زا یر یشگیجبران خسارت و پ
 یرتاجتماع، ضرو  یازهایبا ن یقواعد و اصول حقوق یداشته باشد. لزوم همگام یبا اصول همگام تواندیم انیبردن منبع ز  نیب از
ند گذار و حقوقدان را پابخطر همراه است که قانون نیکه دارد، با ا ییدر کنار ارزش والا  یحقوق یهااست. حفظ سنت انکاررقابلیغ

 توانیغالب بر آن است که م شیگرا رو، نیرا از منطبق ساختن حقوق با تحولات روزمره غافل سازد. از ا شانیساخته و ا یاصول سنت
مختلف حقوق، از جمله حقوق  یهاتفکر بر عرصه نیعدول کرد. ا یجامعه، از اصول حقوق سنت یعمل یازهایمصالح و ن یبر مبنا
 52.گذاشته است قیعم راتیتأث ،یمدن تیمسئول

 یعذرخواهالزام به  .3-3-5
که در بر  یبعواق لیها به دلاما بانک؛ است یاز بانک انتظار داشت، الزام به عذرخواه توانیم یبر یکه بعد از حمله سا یاز اقدامات یکی

 یه راحتب یمدن تیمسئول یامکان را فراهم آورده که اخبار و اطلاعات مربوط به دعاو  نی. انقلاب ارتباطات اندینمایدارد از آن امتناع م
 دهدیم ها را کاهشارزش سهام شرکت زند،یبه اعتبار افراد لطمه م یغاتیتبل یاهوهایها در جامعه پخش شود. هرسانه قیاز طر  عیو سر 
 است که ریگاز دست دادن شهرت و اعتبار آنچنان چشم یناش یمواجه سازد. ضررها یها را با ورشکستگممکن است آن یو حت

خود  داتیو تول تیعالف یمنیا یارتقا یبرا نهیهرگونه اقدام به یتیوضع نیاجتناب از چن یبرا ضرندو مؤسسات مختلف حا دکنندگانیتول
 53.مواجه نشوند یمدن تیمسئول یبا اقامه دعو  ندهیانجام دهند تا در آ
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دچار  یاز موارد که فرد از نظر معنو  یار یدهد. در بس نیبکاهد و درد او را تسک یاز رنجش قربان یتا حد  تواندیم انیعامل ز  یعذرخواه
 یرمالیو غ یمال گرید یهاوهیبا ش تواندیم انیعامل ز  یآن را رفع نمود. الزام به پوزش از سو  یعذرخواه کیبا  دیشده است، با بیآس

 54.جبران خسارت همراه باشد
 حکم در جراید درج .3-3-5

تا  تواندیها مدرج حکم در رسانه. گرددیم یمنیبهتر اصول ا تیو رعا شتریبر الزام ب یبانک مبن یبرا هیتنب یدرج حکم موجب نوع
دار شدن که موجب خدشه یهمگان به اشتباه بودن امر  وه،یش نیرا بازگرداند. در واقع، به کمک ا دهیدانیاز دست رفته ز  یآبرو  یحدود

 یا تا حدودزمان نگاه کنند، امو با او هم ستهیبه او نگر  زیدآمیترد ی. هرچند که ممکن است همگان با نگاهشوندیم گاهاو شده، آ  تیثیح
 55.خواهد رفت نینسبت به او از ب زیآمتظلم یهاو نگاه دهایترد
 یر یگجهینت

 طیو تفر  یبانک را منوط به تعد  تیبانک بوده و مسئول دیبودن  نیاز حقوقدانان قائل به ام یها، گروهبه بانک یبر یدر حملات سا
 یواعد عمومبه ق دیبا نیوجود ندارد؛ بنابرا نهیزم نیدر ا یمدن تیخاص مسئول میکه رژ  دارندیخصوص اذعان م نیها در ا. آنندینمایم

قانون پولی و بانکی در تعارض است از سوی دیگر موجب سوءاستفاده  53این نظریه محل انتقاد است چه اول اینکه، با ماده رجوع نمود. 
و قانون  یو بانک یقانون پول 53ها با توجه به مواد بانک یبرا دیکه با رسدینظر م هبگردد. ها از قدرت و تضییع حقوق مشتریان میبانک

 نیام گریه بانک دک رسدیصورت، به نظر م نیدانست. در ا یرا جار  ریبدون تقص تیمسئول یکیو تجارت الکترون کنندهاز مصرف تیحما
دارد که از آن  جهیتعهد به نت یها، بانک نوعخود دارد. در واقع، با سپردن پول به بانک انیدر قبال مشتر  یضمان دیو  امدهیبه شمار ن

است که در حملات  یپول به نحو  تیماه گر،ید یندهد. از سو  ریوجه حفاظت کرده و جز با درخواست صاحب حساب، آن را به غ
اف به شمار خلاف انص یبودن بانک، امر  نیام مالآ نیبانک بوده است؛ بنابرا یبلکه از دارا ،یوجه برداشت شده نه از مشتر  ،یبر یسا

و تبصره حاکم بر آن و ماهیت مثلی بودن پول باید حمله سایبری به بانک را نسبت به مشتری بلا اثر دانسته  53ب ماده به موج .رودیم
و بانک را پاسخگویی جبران خسارت آن بدانیم مگر اینکه، بانک اثبات نماید مشتری خود در بروز حمله سایبری مقصر بوده است و 

 بود. قاعده اقدام نسبت به آن جاری خواهد
دولت  یالمللنیبی ایرانی صورت گرفت صرف نظر از مسئولیت هابانکجنگ اخیر اسرائیل به ایران و حملات سایبری که علیه برخی از 

 عمالاوارد آمده به مشتریان بوده و حالت فورس ماژور نسبت به آن  یهاانیز پاسخ گوی  اسرائیل در جبران خسارت آن بانک باید بدواً 
 .سازدینمرا در این شرایط مستثنی  هابانکقانون پولی و بانکی مطلق بوده و مسئولیت  53چه آنکه، ماده  گرددینم
جبران  وجه به حساب و یگام، بازگردان نیها ملزم به جبران خسارت هستند که در اولبانک ان،یبه حساب مشتر  یبر یحملات سا با

تا موجب  ردیصورت گ طیشرا نیدر ا دیاست که با یاوهیش گرید ،یهستند. الزام به عذرخواه قیطر  نیصورت گرفته از ا یهاخسارت
 یبر یجبران خسارت بانک در حملات سا یهاوهیش گرید د،یو درج حکم در جرا انیبردن منبع ز  نیبگردد. از  انیخاطر مشتر  یتشف

 .باشدیم
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 پیشنهادات
 نیدر ا یمناسب یگذار ها در نظر گرفته و قانونبانک یمدن تیمسئول نهیدر زم یشفاف و مخصوص تیمسئول میکه رژ  شودیم شنهادیپ

. در اوردیوارد ن یجد  بیها آسگردد و هم به منافع بانک نیتضم یاقتصاد تیحفظ شده و امن انیگردد که هم منافع مشتر  نیتدو ریمس
محض  تیا مسئولر  شانیپول اتیها از بابت عملبانک یمدن تیمسئول یمبنا حیکشور، به طور صر  یو بانک یقانون پول 53ماده « ج»بند 

شده، به تدارک خسارات وارده به  ادیقانون  53ماده « ج»در بند  ن،یگام بردارد. همچن دهیدانیاز ز  تیحما یو در راستا دیاعلام نما
 .دیاشاره نما هابانک یپول اتیبه واسطه عمل انیرمشتر یغ
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Civil liability of banks due to cyber attacks 
Abstract 

Cyber attacks are considered one of the most significant security threats to modern electronic 

banking. Customers, by depositing funds with a bank, expect that the bank will act as a custodian; 

however, cyber attacks can lead to unauthorized withdrawals from customer accounts. Consequently, 

some regard the bank as a custodian and impose the resulting consequences on it. The critical questions 

addressed in this research, which has been written in a descriptive-analytical format, include whether 

a bank can be viewed as a custodian in the case of cyber attacks, what the bank's responsibilities are in 

such circumstances, and how it can compensate for the incurred damages. The findings suggest that, 

based on Article 35 of the Monetary and Banking Law, as well as the responsibilities outlined in the 

Consumer Protection Law and the Electronic Data Protection Law, a bank cannot be regarded as a true 

custodian. The bank's obligation to protect customer assets is a type of commitment to a result that 

obliges it to return the entirety of their assets only upon the customer's request. Furthermore, it seems 

that the nature of money also questions the custodian status of banks, implying that in the event of a 

cyber attack, the damages incurred are against the bank's assets rather than the customer's account. 
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