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 چکیده

کرده اما  جادیا یفراوان یو اجتماع یآموزش یهافرصت یمجاز  یکودکان و نوجوانان به فضا عیامروز، ورود سر  یایدر دن
به  قیتشو ،یسوءاستفاده تجار  ن،یآنلا یجنس یکششامل آزار و بهره دهایتهد نیبه همراه داشته است. ا زین یجد  یدهایتهد

 یگروه سن نیرا در حفاظت از ا یفر ینظام حقوق ک ینیآفر ضرورت نقش ط،یراش نیاست. ا یبر یپرخطر و آزار سا یرفتارها
از کودکان و  یبر یسا یهادر مقابله با سوءاستفاده رانیا یفر یتوان نظام ک یدوچندان کرده است. پژوهش حاضر به بررس

-یفیاستفاده از روش توص با .ندک یابیارز  تالیجیعصر د یهاانطباق آن را با چالش زانیدارد م یو سع پردازدینوجوانان م
مانند قانون  ینیکه با وجود قوان دهدینشان م قیتحق نیا ،ییقضا هیو رو یالمللنیاسناد ب ،یداخل نیچون قوان یو منابع یلیتحل
و  ینترنتیا یهانظارت بر پلتفرم ،یانگار جرم طهیدر ح یجد  صیاز اطفال و نوجوانان، هنوز نقا تیو قانون حما یاانهیرا میجرا

 نیتدو ن،یپژوهش ضرورت اصلاح قوان نیا ید یکل یهاافتهیوجود دارد. از  تالیجید یفضا یفن یهایدگیچیبرخورد با پ
گاه تیو تقو ینظارت ینهادها یر یپذتیمسئول یارتقا ،ییروشن قضا یهادستورالعمل است. در مجموع،  تالیجید یحقوق یآ
 نیب یجانبه و هماهنگهمه یبازنگر  ازمندین یمجاز  یمؤثر از کودکان در فضا یفر یک تیکه حما کندیم دیپژوهش تاک

 است. نینو یهایو فناور  یقانون یساختارها
 .ای، جرایم سایبریسن دیجیتال، سوءاستفاده از کودکان، حقوق کیفری، قانون جرایم رایانه کلید واژه:

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 مقدمه
ای گونهویکم را بهی زندگی بشر در قرن بیستهای نوین ارتباطی و دسترسی آسان به ابزارهای دیجیتال، چهرهگسترش فناوری

زاده، بیش از هر گروه بنیادین دگرگون ساخته است. در این میان، کودکان و نوجوانان به عنوان بخشی از جمعیت دیجیتال
نظیر برای هایی بیاند. ورود زودهنگام به دنیای آنلاین، گرچه فرصتار گرفتهدیگری در معرض تحولات فضای مجازی قر 

های نوظهور قرار ای از تهدیدها و آسیبزمان آنان را در معرض طیف گستردهیادگیری، خلاقیت و ارتباط فراهم کرده، اما هم
کشی تجاری، ترغیب به رفتارهای ی، بهرهداده است؛ از جمله آزار جنسی آنلاین، سوءاستفاده از تصاویر و اطلاعات شخص

 های مجرمانه.خطرناک، و مشارکت ناخواسته در فعالیت
در چنین فضایی، ضرورت بازاندیشی در نقش نظام حقوق کیفری در حمایت از کودکان و نوجوانان در برابر جرایم سایبری بیش از 

اند، در حالی که در دنیای دیجیتال، مرز فیزیکی طراحی شده شود. قوانین سنتی، اغلب مبتنی بر جرایم عینی وپیش احساس می
شود که شدت کمرنگ شده است. این پرسش اصلی مطرح میمیان قربانی و فضا، میان کنش و پیام، و میان واقعیت و توهم، به

ه کودکان در فضای سایبری آیا نظام کیفری ایران قادر است در قالب قواعد موجود، پاسخ مؤثر و متناسبی به تهدیدهای نوین علی
 بدهد یا نیازمند بازسازی تقنینی و ساختاری است؟

های سایبری از کودکان و نوجوانان در نظام هدف از این مقاله، بررسی تطبیقی و انتقادی قوانین کیفری مرتبط با سوءاستفاده
سطح حمایت کیفری در برابر این جرایم است.  ها، و ارائه پیشنهادهایی برای ارتقاءها و چالشحقوقی ایران، شناسایی کاستی

سوءاستفاده »برای دستیابی به این هدف، مقاله در چهار بخش تنظیم شده است: در بخش نخست، مفاهیم کلیدی چون 
شود. در بخش دوم، انواع جرایم سایبری علیه کودکان با شونده کودکان تبیین میهای قربانیو ویژگی« سن دیجیتال»، «سایبری

گردد. بخش سوم به بررسی وضعیت قوانین کیفری ایران اختصاص دارد و در نهایت، در مرکز بر بسترهای وقوع آن تحلیل میت
دهد که شود. نتایج اولیه پژوهش نشان میبخش چهارم، پیشنهادهایی برای اصلاح و تکمیل چارچوب کیفری موجود ارائه می

(، چارچوب ۹۹۱۱ای )( و قانون جرایم رایانه۹۹۱۱ون حمایت از اطفال و نوجوانان )رغم وجود برخی مقررات حمایتی نظیر قانعلی
انگاری خاص در برخی مصادیق، ضعف در های سایبری از کودکان با خلأهایی نظیر نبود جرمکیفری ایران در حوزه سوءاستفاده

ه است. همچنین برخی موانع اجرایی و فرهنگی ها مواجبینی ابزارهای پیشگیری، و فقدان سازوکارهای نظارتی بر پلتفرمپیش
رو گردد. نوآوری پژوهش حاضر در آن هایی روبهپذیر با دشواریشود که در عمل، حمایت کیفری از این قشر آسیبموجب می

ان صورت خاص بر گروه سنی کودکان و نوجواناست که با تلفیق رویکرد حقوق جزای سنتی و مسائل نوظهور فضای دیجیتال، به
کند. های تقنینی موجود را در سطح جزئی و مصداقی شناسایی و تحلیل میتمرکز کرده و با نگاهی انتقادی، خلأها و نارسایی

 دهد.روزرسانی پاسخ کیفری ایران ارائه میهای حقوقی پیشرو، چارچوبی پیشنهادی برای بهگیری از تجربه نظامهمچنین با بهره
 مفهوم سن دیجیتال -1

وارد ادبیات اجتماعی و حقوقی شده که به نسل کودک و « سن دیجیتال»نام های ارتباطی، مفهومی نو بهفناوری با گسترش
نوجوانی اشاره دارد که از بدو تولد با ابزارهای دیجیتال رشد یافته و بخش مهمی از زیست روزمره خود را در فضای مجازی تجربه 

گیرد و مورد واکاوی قرار می« کودک/نوجوان»و « سن دیجیتال»مرتبط با مفاهیم کند. در این مبحث، نخست تعاریف حقوقی می
های شود، تا بستر مفهومی مناسبی برای تحلیلاز منظر حقوق جزا پرداخته می« سوءاستفاده سایبری»سپس به تبیین مفهوم 

 .بعدی فراهم گردد
 از منظر حقوقی« کودک/نوجوان»و « سن دیجیتال»تعریف  -1-1

صورت رسمی تعریف نشده، اما در ای است که در اسناد حقوقی هنوز بهرشتهمفهومی نوپدید و میان«  1سن دیجیتال»اصطلاح 
های ای از رشد فرد اشاره دارد که در آن تعامل مستمر و عمیق با فناوریادبیات حقوق فناوری و مطالعات تطبیقی، به دوره
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ای و حتی گیری هویت، روابط اجتماعی، سواد رسانهاعی، نقش بنیادینی در شکلهای اجتمویژه اینترنت و رسانهدیجیتال، به
های نسلی، دسترسی که سن تقویمی خاصی را دربر گیرد، به ویژگیکند. این مفهوم بیش از آنحقوق و تکالیف فرد ایفا می

  2.زودهنگام به فضای سایبر و استفاده فراگیر از فناوری اشاره دارد
تری هستند. در نظام المللی دارای مرزهای مشخصدر منابع حقوقی داخلی و بین« نوجوان»و « کودک»از سوی دیگر، تعاریف 

شود و سال اطلاق می ۹۱، کودک به فرد زیر (۹۹۱۱قانون حمایت از اطفال و نوجوانان )مصوب حقوقی ایران، بر اساس 
 ۹گیرد. این تعریف با ماده سال مورد استفاده قرار می ۹۱تا  ۹۱بازه سنی  بدون تعریف مستقل، غالباً در« نوجوان»اصطلاح 

کند، مگر سال معرفی می ۹۱نیز هماهنگ است که کودک را فرد زیر   (CRC) کنوانسیون حقوق کودک سازمان ملل متحد
  3.تری برای بلوغ قانونی تعیین کرده باشداینکه قانون ملی سن پایین

سال هستند که بخش  ۹۱، افرادی زیر «کودک/نوجوان در سن دیجیتال»، در این مقاله منظور از مواردبا توجه به این 
گیرد. های دیجیتال و فضای مجازی شکل میتوجهی از تعاملات فردی، آموزشی، تفریحی و هویتی آنان در بستر فناوریقابل

های کنند که تهدیدها و فرصتارند، بلکه در محیطی زندگی میپذیر قرار دتنها از نظر سنی در زمره افراد آسیباین گروه نه
ها ایجاد کرده است؛ امری که مستقیماً ضرورت توجه نظام کیفری به دیجیتال، رفتارها و مخاطرات خاص خود را برای آن

 .کندهای خاص این نسل را مطرح میویژگی
 در بستر حقوق جزا« سوءاستفاده سایبری»تبیین  -1-2
کارانه از امکانات و برداری غیرقانونی، مکارانه یا فریبدر بستر حقوق جزا، مفهومی است که به بهره« سایبریسوءاستفاده »

های دیجیتال ساختارهای فضای سایبری علیه حقوق فردی یا حیثیت انسانی اشخاص، با توسل به وسایل الکترونیکی یا فناوری
 چوب عنصر قانونی جرم قرار گیرد و موجب مسئولیت کیفری فاعل گردد.ای که این رفتار در چار گونهشود؛ بهاطلاق می

پذیری برداری از آسیبگرانه مرتکب که با قصد بهرهدر این تعریف، سه عنصر اصلی قابل شناسایی است: نخست، رفتار مداخله
سی، روانی یا حیثیتی داشته باشد؛ برداری با سوءنیت که ممکن است جنبه مالی، جنگیرد؛ دوم، بهرهدیجیتالی قربانی صورت می

های متصل به شبکه، مانند برداری از بستر سایبری، به این معنا که جرم نه در فضای فیزیکی بلکه از طریق فناوریو سوم، بهره
  4.شودافزارهای دیجیتال، واقع میهای ارتباطی یا نرماینترنت، پلتفرم

طور گذار بهیابد که رفتار ارتکابی واجد وصف مجرمانه باشد، یعنی قانونری میسوءاستفاده سایبری زمانی قابلیت تعقیب کیف
گانه جرم )قانونی، مادی و معنوی( در آن جمع باشد. این مفهوم در مقام یک انگاری کرده باشد و عناصر سهمشخص آن را جرم

قانونی اشخاص برای حفظ تمامیت جسمی، فقط به نقض قوانین ارتباطات الکترونیکی، بلکه به نقض حق رفتار کیفری، نه
گردد و دقیقاً در همین نقطه است که مرز میان تخلف دیجیتال و جرم روانی، حیثیتی یا اطلاعاتی در فضای مجازی بازمی

، سوءاستفاده سایبری در حقوق جزا، نه صرف هرگونه استفاده از فضای دیجیتال، بلکه از نظر نگارنده 5شود.سایبری ترسیم می
گاهانه حقوق غیر در چارچوب ابزارهای سایبری و با تحقق ارکان قانونی جرم، صورت استفاده ای است که بر بستر نقض آ

 .پذیردمی
 انواع جرایم سایبری علیه کودکان و نوجوانان -2

تهدیدات سایبری  ها وعنوان کاربران فعال فضای مجازی، در معرض انواع آسیبدر جهان دیجیتال امروز، کودکان و نوجوانان به
های ها واجد وصف کیفری و قابل تعقیب در نظام حقوق جزا هستند. جرایم سایبری علیه این گروهقرار دارند که برخی از آن
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هایی متمایز از جرایم های فردی آنان است، دارای ویژگیسنی، از آنجا که متوجه حیثیت، امنیت روانی، سلامت جسمی یا آزادی
ترین انواع جرایم سایبری المللی، مهمشود با تکیه بر اسناد ملی و بیناند. در این مبحث، تلاش میسالانمشابه علیه بزرگ

های کیفری هر دسته مورد تحلیل قرار گیرد. این تحلیل، بندی شده، و ویژگیارتکابی علیه کودکان و نوجوانان شناسایی و طبقه
پذیرترین اقشار جامعه در بستر های کیفری ویژه از آسیبتقویت حمایتگامی اساسی در جهت شناسایی خلأهای تقنینی و 

 شود.دیجیتال محسوب می
 جرایم جنسی آنلاین -2-1

ترین اشکال سوءاستفاده سایبری محسوب ترین و خطرناکعلیه کودکان و نوجوانان، یکی از پیچیده 6جرایم جنسی آنلاین
اند. این جرایم در بستر فضای دیجیتال مانه با ابزارها و بسترهای فناوری نوینشوند که ماهیتاً ترکیبی از رفتارهای سنتی مجرمی

واسطه اند؛ افرادی که بهدهند و به طور خاص متوجه تعرض به سلامت جنسی، حیثیت و کرامت انسانی کودک یا نوجوانرخ می
 برخوردارند. های ویژه کیفریسن و وضعیت رشد ذهنی، از حمایت

جرایم، عنصر مادی معمولًا از طریق رفتارهایی مانند ارسال، تولید، توزیع یا نگهداری تصاویر و محتوای جنسی در این دسته از 
مرتبط با کودکان، برقراری ارتباط آنلاین با انگیزه تحریک یا اغوای جنسی کودک، فریب دیجیتالی برای کسب رضایت ظاهری 

های ارتباطی نظیر یابد. پلتفرمتارهای خودآزارانه با زمینه جنسی تحقق میکودک به ارتکاب اعمال جنسی، یا حتی تشویق به رف
های آنلاین تعاملی به عنوان وگوی خصوصی، یا بازیهای گفتشده، اتاقرسان رمزگذاریهای پیامهای اجتماعی، برنامهشبکه

گیری از یرحضوری این فضا، مرتکب اغلب با بهرهگیرند و با توجه به ماهیت غابزارهای ارتکاب این جرایم مورد استفاده قرار می
  7.کندناشناسی یا جعل هویت، به جذب قربانی اقدام می

گاهانه و مشخص نسبت به تعرض به حریم جنسی کودک است؛ به این معنا که  عنصر معنوی این جرایم مبتنی بر قصد مجرمانه آ
برداری جنسی ال جنسی یا کنترل روانی قربانی از طریق بهرهعمد در پی ارضای امیمرتکب، ضمن اشراف به سن قربانی، به

های نامتعارف، تشویق به است. حتی در مواردی که اعمال ارتکابی به ظاهر فاقد تماس فیزیکی هستند، نظیر ارسال درخواست
یژه در اسناد وارسال تصاویر خصوصی یا تحریک کلامی مستمر، عنصر معنوی جرم همچنان محقق بوده و نظام کیفری، به

، این افعال «پروتکل اختیاری حقوق کودک درباره فروش، فحشا و پورنوگرافی کودکان»و « کنوانسیون بوداپست»المللی مانند بین
 8.کندبندی میرا در زمره رفتارهای کیفری قابل پیگرد طبقه

 9زار سایبریآ -2-2
دیجیتال، مفهومی است که به رفتارهای عمدی، تکرارشونده  عنوان یکی از مصادیق بارز خشونت روانی در فضایآزار سایبری به

ویژه کودکان و نوجوانان، صورت گیری از ابزارهای ارتباطی آنلاین، علیه یک فرد، بهشود که با بهرهای اطلاق میو خصمانه
ست. این پدیده در تقاطع آبرو کردن، طرد اجتماعی یا آسیب روانی به قربانی اگیرد و هدف آن تحقیر، تهدید، توهین، بیمی

های اجتماعی، های غیرقابل کنترل مانند شبکهرو که عموماً در محیطفناوری، روابط انسانی و حقوق کیفری قرار دارد و از آن
های خاصی همراه دهد، شناسایی و مقابله حقوقی با آن با دشواریرسان یا حتی بسترهای آموزشی آنلاین رخ میهای پیامگروه
 10.است

تواند اشکال مختلفی به خود بگیرد؛ از انتشار عمدی اطلاعات دروغ یا تحقیرآمیز، عنصر مادی آزار سایبری می، از نظر نگارنده
آمیز یا تهدیدآمیز، تا تشویق های توهینساختن پروفایل جعلی برای تمسخر، تهدید به افشای تصاویر خصوصی، ارسال مکرر پیام

                                                            
6 Online Child Sexual Abuse/Exploitation 
7 Wijakusumariasih, I. P. N, "Legal Protection For Children Against Online Sexual Exploitation and Abuse of Children." Jurnal 

Magister Hukum Udayana (Udayana Master Law Journal) (2003), 8, 4. 
8 Ibd, 11. 
9 Cyberbullying 

 .۱1(، ۹۹۱۱)۹، ۱شناختی جرایم سایبری." دوفصل نامه علمی منادی امنیت فضای تولید و تبادل اطلاعات )افتا(، مشیراحمدی، علیرضا، "تحلیل جرم10



سازد، چه این رفتارها را از سایر اشکال ناسازگاری در فضای آنلاین متمایز میبه انزوای اجتماعی قربانی در فضای مجازی. آن
ها، و همچنین قصد مشخص مرتکب در تحقیر یا آسیب رساندن به شخصیت یا سلامت روانی قربانی عنصر تکرار و استمرار آن

تر از خشونت ها اغلب عمیقما اثرات آناست. این رفتارها ممکن است در نگاه نخست جنبه فیزیکی یا ملموسی نداشته باشند، ا
فیزیکی و در بسیاری موارد، منجر به افسردگی، اضطراب شدید، فرار از خانه، خودزنی یا حتی خودکشی در میان کودکان و 

 .شودنوجوانان می
وقوع که در بستر سازد. نخست، عنصر مکان های خاصی است که آن را از سایر جرایم افتراقی میآزار سایبری واجد ویژگی

سازد. دوم، چالش در احراز هویت هایی مواجه میفضای مجازی است و از لحاظ صلاحیت قضایی، تعقیب کیفری را با پیچیدگی
ای که غالباً ماهیت روانی دارد و شده. سوم، صدمههای جعلی یا بسترهای رمزنگاریمرتکب به دلیل امکان استفاده از حساب

  11.هایی همراه استقواعد سنتی اثبات جرم با دشواریاثبات آن در چارچوب 
منتشر شده توسط یونیسف، آزار سایبری « راهنمای مبارزه با خشونت علیه کودکان در فضای مجازی»المللی، مانند در اسناد بین

آن ارائه شده است.  انگاری مستقلهایی برای جرمعنوان شکلی نوین از خشونت علیه اطفال به رسمیت شناخته شده و توصیهبه
 ۹۱تر مانند ماده انگاری نشده، اما با استفاده از مقررات عمومیصورت مستقل جرمدر حقوق داخلی ایران، اگرچه آزار سایبری به

آمیز یا هتاکانه، یا مواد مربوط به تهدید، توهین، افترا و ( در خصوص انتشار محتوای توهین۹۹۱۱ای )مصوب قانون جرایم رایانه
شر اکاذیب در قانون مجازات اسلامی، امکان تعقیب کیفری برخی مصادیق آن وجود دارد. با این حال، فقدان تعریف قانونی ن

گویی سریع به این دسته از جرایم، صریح، نبود سازوکار حمایتی مؤثر برای قربانیان خردسال و ناتوانی ساختار قضایی در پاسخ
به همین سبب،  12رغم آثار ویرانگرش، در بسیاری موارد بدون پاسخ کیفری مؤثر باقی بماند.موجب شده است که آزار سایبری، به

ویژه بینی نهادهای حمایتی، بهاجراهای خاص و پیش عنوان جرم مستقل با تعریف دقیق، تعیین ضمانتضرورت شناسایی آن به
 د.وشق کیفری نوین به شدت احساس میدر قبال کودکان و نوجوانان، در حقو

 جنبه کیفری توهین، تهدید، نشر اکاذیب در فضای مجازی -2-3
در فضای حقوق کیفری، وقوع جرایمی مانند توهین، تهدید و نشر اکاذیب در محیط مجازی، واجد همان ارکان کلاسیک جرم 

مفهومی و ها، به واسطه ماهیت خاص بستر سایبری، دچار تحول )عنصر قانونی، مادی و معنوی( است؛ اما شکل و شدت آن
تنها ، گستره دسترسی عمومی، سرعت انتشار و دشواری در شناسایی فاعل، نه13هایی چون ناشناسیاند. ویژگیعملیاتی شده

 گردد.شناختی، نیازمند واکنش کیفری خاص میسازد، بلکه آثار مجرمانه را تشدید کرده و از منظر جرمتر میکشف جرم را پیچیده
های اجتماعی، ها، شبکهرسانشود که شخصی با استفاده از ابزارهای دیجیتال )نظیر پیامقق میزمانی مح ی:توهین سایبر 

آمیز علیه حیثیت و آبروی شخص دیگری باشد. ها( الفاظ یا تصاویری منتشر کند که واجد بار توهینها و یا حتی ایمیلسایتوب
تواند از طریق انتشار عمومی در ر فضای سایبری، توهین میدهد، دبرخلاف فضای فیزیکی که توهین در حضور مخاطب رخ می

که در قانون مجازات اسلامی برای برخی  –شود عنصر علنی بودن همین امر باعث می 14بستری غیرحضوری صورت گیرد.
، «های تحقیرآمیزمیم»با شدت بیشتری محقق شود. همچنین، ظهور مفاهیمی همچون  –مصادیق موجب تشدید مجازات است 

اند که از دید ، مصادیق نوینی از توهین را به وجود آورده«تگ کردن قربانی در محتوای مجرمانه»و « آمیزهای توهینهشتگ»
 .اندگذار سنتی مغفول ماندهقانون

                                                            
عاتی و نگاری سایبری علیه کودکان در سیاست جنایی تقنینی ایران با نگاهی به حقوق انگلستان. پژوهش های اطلاعطازاده، سعید و همکاران، هرزه 11
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13 Anonymity 
14Brenner, Susan W, Cybercrime: criminal threats from cyberspace, (Bloomsbury Publishing USA, 2010), 16-18. 



ازی در قالب تهدید به ارتکاب جرم علیه جان، مال، حیثیت یا آبروی مخاطب یا بستگان وی، زمانی در فضای مج :تهدید سایبری
ها، ایمیل یا سایر ابزارهای دیجیتال انجام شود و قابلیت ایجاد خوف یا نگرانی رسانیابد که این تهدید از طریق پیامتحقق می

های شخصی های مجازی استفاده کند، از دادهتواند از هویتواقعی در مخاطب را داشته باشد. در این فضا، تهدیدکننده می
ها کند. تهدید سایبری گاه ا حتی با ابزارهایی چون فتوشاپ، تصاویر ساختگی تهیه و تهدید به انتشار آنقربانی سوءاستفاده کرده ی

دهد و با توجه به آسیب روانی مستمر وارد بر رخ می« اخاذی اینترنتی»یا  15«گیری دیجیتالباج»در قالب جرایم ترکیبی همچون 
 16.قرار گیرد تواند در زمره جرایم مستمر و پیچیدهقربانی، می

ی شخص حقیقی یا حقوقی با هدف اساس دربارهبه معنای انتشار عمدی اطلاعات دروغ و بی :نشر اکاذیب در فضای مجازی
های اجتماعی، های دروغین در شبکهاضرار به آبرو یا حیثیت اجتماعی وی است. این جرم ممکن است در قالب انتشار پست

های جعلی، تولید های دیجیتال تحقق یابد. در این فضا، ساختن اکانتحتوای جعلی در رسانههای ساختگی یا تهیه مارسال پیام
دهد که قابلیت ای از جرم را شکل میها، ابعاد تازههای پلتفرمپایه از طریق الگوریتممحتواهای جعلی و گسترش اطلاعات بی

تال با فضای سنتی در این است که در اولی، نشر اکاذیب گذار سنتی دشوار است. تفاوت فضای دیجیکنترل آن از سوی قانون
موارد،  در تمام این 17.ممکن است در عرض چند ثانیه به دست هزاران نفر برسد و آثار آن به شکل غیرقابل جبرانی گسترده شود

عنصر موجود در  هایچالش ای قابل پیگیری هستند؛ اماارکان قانونی از طریق مواد قانون مجازات اسلامی و قانون جرایم رایانه
عنصر روانی )احراز سوء نیت عام و خاص در محیطی که ( و مادی )نحوه ارتکاب در بستر غیرحضوری، ابزارهای فنی و دیجیتال

 سازد.شناختی را ضروری میهای دقیق فنی، قضایی و جرمشفافیت ارتباط محدود است(، بررسی
 برداری مالی یا تجاریبهره -2-4

مالی یا تجاری از کودکان در فضای سایبری، یکی از اشکال پیچیده و در حال گسترش سوءاستفاده سایبری است که برداری بهره
گیرد. این نوع سوءاستفاده عمدتاً از طریق با استفاده از خلأهای قانونی و عدم رعایت الزامات سن دیجیتال صورت می

د و هدف اصلی آن تحصیل منافع مالی از طریق نمایش، تبلیغ، یا شوهای اجتماعی انجام میهای دیجیتال و شبکهپلتفرم
های او در فضای مجازی است. در اغلب موارد، این کشی مستقیم یا غیرمستقیم از تصویر، صدای کودک، یا حتی فعالیتبهره
گاهانه و معتبر کودک یا والدین او انجام میبهره شود که از نظر حقوقی فاقد اعتبار شود، یا رضایتی ارائه میبرداری بدون رضایت آ

  18.است، زیرا کودک به علت سن و عدم بلوغ فکری و حقوقی قادر به تشخیص و ارزیابی پیامدهای تصمیم خود نیست
بار از تهیه و انتشار محتوای زیان»، «سوءاستفاده از طفل برای منافع اقتصادی»این رفتارها ممکن است مصداق جرایمی چون 

برداری با اجبار، اغوا یا فریب صورت گرفته قرار گیرند. در برخی موارد نیز اگر بهره« نقض حق تصویر و حیثیت کودک»، یا «کودک
شود. افزون بر این، « یافتگی مجرمانه در فضای سایبرسازمان»یا حتی « استثمار»تواند مشمول عنوان مجرمانه باشد، می

گاهانه یا بهههای دیجیتال، پلتفرممسئولیت کیفری شرکت برداری تجاری آمیز زمینه بهرهصورت غفلتای تبلیغاتی و والدینی که آ
  19.کنند، قابل طرح استاز فرزندان خود را فراهم می

شود که کودکان سبب می« سن بلوغ حقوقی»و اختلاف آن با « سن دیجیتال»آور از نبود تعریف دقیق و الزامبه نظر نگارنده، 
نام کرده و تحت قراردادهایی قرار گیرند که از نظر اصول سنی و عقلانی، در بسترهای تجاری یا تبلیغاتی ثبتبدون احراز کفایت 

اند. این وضعیت، نقض صریح اصول کنوانسیون حقوق کودک سازمان ملل متحد و حمایت از کودک، فاقد مشروعیت و عدالت

                                                            
15 Cyber Blackmail 
16 Moore, Robert, Cybercrime: Investigating high-technology computer crime, (Routledge, 2014), 154. 
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19 Verdoodt, Valerie (2019), The Role of Children’s Rights in Regulating Digital Advertising, publication in the International 

Journal of Children’s Rights, 27, 3(2019), 10. 



شود. در نتیجه، توسعه قوانین کیفری که ل محسوب میهمچنین قواعد بنیادین سیاست کیفری حمایتی در قبال اطفا
  های انکارناپذیر دوران معاصر استانگاری کند، از ضرورتبرداری تجاری از کودک در فضای دیجیتال را جرمبهره

 جرایم مشارکتی یا ترغیبی -2-5
صورت دسته از جرایمی است که بهترین اشکال جرایم سایبری علیه کودکان و نوجوانان، آن در عصر دیجیتال، یکی از پیچیده

دهد. این رسانی به خود یا دیگران سوق میغیرمستقیم و با تکیه بر نفوذ روانی، قربانی را به مشارکت در عمل مجرمانه یا آسیب
های لشبندی کرد، از منظر حقوق کیفری با چاطبقه« جرایم مشارکتی یا ترغیبی»ها را تحت عنوان توان آندسته از جرایم که می

دیده به ظاهر، به اختیار در آن، جایگزین اجبار و تهدید فیزیکی شده و بزه« اقناع»یا « تحریک»عمیقی مواجه است؛ زیرا عنصر 
 شود.خویش وارد فرآیند بزه می

پلتفرمی، های گیری از الگوریتمدر این نوع از جرایم، رفتار مرتکب معمولًا مبتنی بر طراحی سناریوهای روانی دقیق، بهره
شدن یا تعلق داشتن است. تأثیرگذاری روانی به سوءاستفاده از الگوسازی اجتماعی، میل به پذیرش در گروه، و نیاز نوجوان به دیده

کند در برابر یک خواسته جمعی، الزامی برای پیروی دارد یا در نتیجه شود که کودک یا نوجوان احساس مینحوی انجام می
در چارچوب « رضایت»و « اراده»دهد. اینجا، مفاهیمی چون ت تمییز بین درست و غلط را از دست میهای پیاپی، قدر محرک

حقوق کیفری نیازمند بازنگری هستند، زیرا در بسیاری از این موارد، قربانی از لحاظ فنی رضایت داده اما از منظر روانی و حقوقی، 
  20.گیری نداشته استدرک و آزادی لازم برای تصمیم

شود؛ مانند بیدار ماندن تا است که مراحل آن با اقداماتی ساده آغاز می 21های بارز این پدیده، چالش نهنگ آبیکی از نمونهی
های ترسناک یا کشیدن تصاویر خاص، و در ادامه با خودزنی، بریدن بدن با تیغ، و نهایتاً اقدام به شب، تماشای فیلمنیمه

کند در یک گیرد که تصور میشده تحت تأثیر قرار میریزیای برنامهگونهاین فرایند، قربانی به رسد. در طولخودکشی به پایان می
ها را انجام ندهد، با پیامدهایی از قبیل افشای اطلاعات شخصی، تنبیه مجازی یا طرد بازی تعهدآور شرکت دارد و اگر مأموریت

همراه است و پرسش اصلی این « هدایت روانی»ریو نه با اجبار بلکه با شدن از گروه مواجه خواهد شد. رفتار مرتکب در این سنا
های مختلف باشد؟ این پرسش در نظام« تحریک مستقیم»یا « اکراه»تواند جایگزین عنصر است که آیا این تأثیرگذاری، می

تشویق به »یا « یک به خودکشیتحر »کننده دیجیتال را در قالب های متفاوتی دارد. برخی کشورها، رفتار تحریککیفری، پاسخ
هایی چون اثبات رابطه سببیت بین اند، اما این مسئله همچنان در حوزه دادرسی با چالشتحت پیگرد قرار داده« ارتکاب جرم

  22.روسترفتار ترغیبی و نتیجه مجرمانه روبه
گیرند؛ ارد مشابه نیز در این چارچوب قرار می، یا مو «چالش اره»، «مومو»هایی مانند ها و چالشعلاوه بر چالش نهنگ آبی، بازی

شود، بدون اینکه تماس مستقیمی ای از رفتارهای پرخطر استفاده میراه انداختن زنجیرهجایی که از ابزارهای دیجیتال برای به
غرافیایی فضای کند و از پراکندگی جصورت ناشناس عمل میبین مرتکب و قربانی برقرار باشد. حتی در مواردی، فاعل جرم به

برد تا قابل شناسایی نباشد. باید توجه داشت که ارتکاب چنین اعمالی بدون نیاز به تماس فیزیکی، بدون اجبار سایبر بهره می
فریبی و تحریک مخرب شده، نوعی مسئولیت کیفری مبتنی بر روانریزیکلاسیک، و تنها از طریق ترغیب تدریجی و برنامه

، و تدوین قواعد خاص «سببیت روانی»جرم، تعریف موسع از « عنصر معنوی»ین، توسعه مفهومی در عناصر کند. بنابراایجاد می
  23.گونه رفتارها از خلأهای قانونی خارج شوندضروری است تا این« مسئولیت کیفری در فضای مجازی»برای 

 تحلیل حقوق جزای ایران در مقابله با این جرایم -3
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های دیجیتال از کودکان و واکاوی سازوکارهای تقنینی موجود در نظام کیفری ایران در قبال سوءاستفادهدر این مبحث تمرکز بر 
نوجوانان خواهد بود. در این بخش، نخست به شناسایی مواد قانونی پراکنده و موجود در قوانین کیفری عام و خاص نظیر قانون 

شود. سپس، نقاط قوت مقررات مزبور ت از کودکان و نوجوانان پرداخته میای و قانون حمایمجازات اسلامی، قانون جرایم رایانه
آزاری آنلاین مورد آزاری، حتی در بستر مجازی، و نیز شناسایی مصادیق نوپدید کودکانگاری کلی پدیده کودکهمچون جرم

ده سایبری، عدم تطبیق برخی مقررات گیرد. در نهایت، خلأهای قانونی، از جمله فقدان تعریف دقیق از سوءاستفاتحلیل قرار می
ای فراهم پذیری کودک، بررسی خواهد شد. این مبحث زمینهاجراهای متناسب با سن و آسیب با تحولات فناوری، و نبود ضمانت

 گسترش عصر دیجیتال علیه حقوق کودکان.بهکند برای ارزیابی کارآمدی ساختار کیفری ایران در برخورد با تهدیدات رومی
 ررسی مواد قانونی مرتبط ب -3-1

واسطه وجود قوانین متعدد و پراکنده، هم فرصتی در حقوق کیفری ایران، مقابله با جرایم سایبری علیه کودکان و نوجوانان به
های جدی در تفسیر و اعمال مواد قانونی شده است. از منظر تحلیل مواد تر فراهم کرده و هم موجب چالشبرای حمایت گسترده

 توان نقاط قوت و ضعف این نظام حقوقی را به تفصیل بررسی کرد.، میقانونی
طور خاص شود، زیرا نخستین بار به( نقطه عطفی در نظام حقوقی ایران محسوب می۹۹۱۱قانون حمایت از اطفال و نوجوانان )

کشی و سوءاستفاده از بهره»صراحت ( این قانون بهثبند ) ۹به حفاظت از کودکان در فضای مجازی توجه کرده است. ماده 
دهنده پیشرفت قابل توجهی نسبت به قوانین پیشین است و انگاری نموده است. این ماده نشانرا جرم« کودک در فضای مجازی

بر اهمیت توجه ویژه به فضای سایبری و مخاطرات آن برای کودکان تاکید دارد. با این حال، ابهاماتی در تعریف دقیق 
  24.تواند منجر به تفسیرهای متفاوت و محدود شودو محدوده شمول آن باقی است که می« فضای مجازیسوءاستفاده در »

های سایبری علیه کودکان مرتبط طور مستقیم یا غیرمستقیم با سوءاستفاده(، مواد متعددی به۹۹۱۱ای )در قانون جرایم رایانه
قانون  ۹4است و همچنین ماده « مستهجن سازی محتوایتشار و ذخیرهتولید، ان»که مربوط به  ۹0عنوان مثال، ماده هستند. به

با توجه به تاکید تبصره آن بر محتوای مربوط به کودکان، یکی از ابزارهای مهم مقابله با جرایم حمایت از اطفال و نوجوانان، 
هایی از نوع رفتارهاست، اما محدودیتانگاری صریح این دهنده جرمرود. این ماده نشانجنسی آنلاین علیه کودکان به شمار می

تحریک یا »قانون مذکور که  ۹۱المللی، چالش اصلی است. همچنین، ماده حیث اثبات و دسترسی به مرتکبین در فضای بین
هایی مانند نهنگ آبی دارد؛ هرچند، در ای برای برخورد با چالشانگاری کرده، قابلیت گستردهرا جرم« ترغیب به ارتکاب جرم

 تر است.بار کودک دشوار است و نیازمند تفسیر قضایی دقیقمل اثبات رابطه سببیت میان تحریک و اقدام زیانع
 6۹۱تواند در موارد سوءاستفاده سایبری علیه کودکان به کار رود. ماده ( مواد متعددی دارد که می۹۹۱1قانون مجازات اسلامی )

یافته سوءاستفاده جنسی از کودکان، قابل استناد های سازمان، در موارد شبکهاشاره دارد« تشکیل محفل فساد و فحشا»که به 
است. با این وجود، این ماده عمدتاً برای جرایم فیزیکی طراحی شده و در مواجهه با جرایم دیجیتال، تطبیق آن نیازمند توسعه 

اویر یا اطلاعات شخصی کودکان در فضای درباره نقض حریم خصوصی، در مواجهه با نشر تص ۱۱4تا  ۱6۱قضایی است. مواد 
 25.ها اغلب بازدارندگی کافی ندارنداجراهای آنها و ضمانتاند؛ اما مجازاتمجازی بسیار کاربردی

شود، پراکندگی و عدم انسجام در تعاریف و مصادیق جرم است. فقدان تعریف می مشخصنکته مهمی که در تحلیل این قوانین 
شود که برخورد قضایی دچار ناهماهنگی باعث می« سن دیجیتال»و « سوءاستفاده سایبری»دقیق و یکپارچه از مفاهیمی مانند 

نی شناسایی مرتکبان فضای سایبر، اجرای المللی و امکانات فهای بینشود. علاوه بر این، خلأهای تقنینی در زمینه همکاری

                                                            
، 9 است،ی: حقوق و سهینشر "کودکان و نوجوانان. هیعل یجنس میدر قبال جرا رانیا ینیتقن ییجنا استیس"، ابوذر ،یو نصراله ومرثیک ،یکلانتر 24

22(1337 ،)64. 
، 1فاطمه، "سیاست کیفری ایران در قبال اطفال و نوجوانان بزهدیده گردشگری جنسی." فصلنامه پژوهش حقوق کیفری، اکبری، مسعود و قناد،  25
۱(۹۹۱1 ،)۹۹۱. 



های خاص کودکان و نوجوانان علاوه، مقررات موجود، در برخورد با ویژگیقوانین را با مشکلات جدی مواجه کرده است. به
 ود.تواند منجر به ناکافی بودن حمایت کیفری شپذیر و نیازمند حمایت ویژه، کمبودهایی دارد که میهای آسیبعنوان گروهبه

های سایبری از کودکان به کار گرفته شوند، نیازمند اصلاحات توانند علیه سوءاستفادهبا وجود وجود مواد قانونی متعدد که می 
های نوین این حوزه هستیم. این تر برای پاسخگویی به چالشتر و بروزتر، و تفسیر قضایی تخصصیاساسی، تدوین مقررات جامع

های حقوقی و قضایی است تا حمایت مؤثر و های نوین و تقویت ظرفیتدستگاهی، استفاده از فناوریامر مستلزم همکاری میان
 مستمر از کودکان در فضای دیجیتال تحقق یابد.

 تحلیل نقاط قوت -3-2
امع انگاری کلی و جهای سایبری از کودکان، جرمدر نظام حقوق کیفری ایران، یکی از نقاط قوت مهم در مقابله با سوءاستفاده

آزاری در بستر آنلاین است. این نقطه قوت، به ویژه در پرتو تصویب قانون سوءاستفاده از کودکان و همچنین شناسایی کودک
 ای نمود یافته است.( و اصلاحات مرتبط در قانون مجازات اسلامی و قانون جرایم رایانه۹۹۱۱حمایت از اطفال و نوجوانان )

کشی، آزار، تحقیر، تهدید، یا کودکان در حقوق ایران: به معنای این است که هر گونه بهرهانگاری کلی سوءاستفاده از جرم
شود، بدون آنکه لزوماً نیاز به سوءاستفاده جنسی، مالی یا روانی از کودک به عنوان یک جرم مستقل و قابل تعقیب شناخته می

هایی که در ن انطباق با انواع مختلف سوءاستفاده، حتی آنتفصیل تمام مصادیق خاص وجود داشته باشد. این رویکرد کلی، امکا
بند )پ( قانون حمایت از اطفال و نوجوانان، ضمن  ۹4آورد. به طور خاص، ماده دهند، را فراهم میفضای سایبری رخ می

ول جرایم ای برای شم، محدوده گسترده«های اجتماعیسوءاستفاده از کودک در فضای مجازی و شبکه»انگاری صریح جرم
تر شود که حتی رفتارهای جدید و پیچیده سایبری، که در قوانین قدیمینوپدید دیجیتال ایجاد کرده است. این موضوع موجب می

  26.اند، تحت پوشش قانون قرار گیرندبه صورت مشخص نیامده
ی مهم حقوق کیفری ایران است. آزاری، از دیگر دستاوردهاآزاری آنلاین: به عنوان یک نوع خاص از کودکشناسایی کودک 

آزاری را شامل هرگونه رفتار مخل به سلامت جسمی، روانی و اخلاقی کودک قانون حمایت از اطفال و نوجوانان، کودک ۹ماده 
شود. این تعریف، به رغم جامعیت در متون دانسته که شامل آزار و اذیت روانی، تهدید، تحقیر، و تحمیل رفتارهای پرخطر می

شود. در واقع، با توجه به رشد فناوری و گسترش استفاده آزاری در فضای سایبری نیز میی، به صورت ضمنی شامل کودکقانون
آزاری با شرایط های اجتماعی، رویکرد قانونگذار ایران در این ماده، امکان انطباق مفاهیم سنتی کودککودکان از اینترنت و شبکه

 27.دیجیتال را فراهم ساخته است
های فناوری و ظهور جرایم نوظهور است. یکی از نکات قوت این رویکرد کلی و جامع، قابلیت انعطاف آن در برابر پیشرفت

دهد که با ظهور رفتارهای مجرمانه جدید در فضای انگاری کلی امکان میبرخلاف قوانین محدود به مصادیق مشخص، جرم
به اصلاحات فوری، برخورد کیفری مناسب را اعمال نماید. به این ترتیب، خلأهای  گذار یا قاضی بتواند بدون نیازسایبری، قانون

انگاری کلی سوءاستفاده از کودکان و شناسایی شود. جرمقانونی کمتری در حوزه حفاظت از کودکان در فضای مجازی ایجاد می
به اثبات همه جزئیات دقیق رفتار مجرمانه گردد، چرا که نیازی آزاری آنلاین موجب تسهیل تعقیب کیفری مرتکبان میکودک

های فضای سایبری که اثبات ها به ویژه در پروندهتوان به کلیت رفتار و آثار آن استناد کرد. این امر در دادگاهخاص نیست و می
فسیر قضایی در عین حال، این نقطه قوت مستلزم وجود ت 28کننده باشد.تواند تسهیلجزئیات فنی و محتوایی دشوار است، می

آزاری در فضای مجازی است تا از تفسیرهای دقیق و استانداردهای کارشناسی علمی برای تعریف مرزهای سوءاستفاده و کودک
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های اجتماعی و روانشناسی همراه باشد تا های کیفری باید با حمایتوسیع یا نامناسب جلوگیری شود. افزون بر این، حمایت
 .های وارده حاصل گرددمقابله با آسیب اثربخشی کامل در پیشگیری و

 هاخلأها و چالش -3-3
های سایبری از کودکان و نوجوانان، انگاری سوءاستفادههای قابل توجه در جرمرغم پیشرفتدر نظام حقوق کیفری ایران، علی

پذیر در فضای دیجیتال آسیبهای جدی متعددی وجود دارد که مانع تحقق کامل حمایت قانونی مؤثر از این گروه خلأها و چالش
 توان در چند محور اصلی بررسی کرد:شود. این خلأها را میمی

آزاری کودک»و « سوءاستفاده سایبری»، «سن دیجیتال»اولین خلأ مهم، فقدان تعریف دقیق و منسجم از مفاهیم کلیدی مانند 
( به صورت ۹۹۱۱ای )( و قانون جرایم رایانه۹۹۱۱وجوانان )در متون قانونی است. در حالی که قانون حمایت از اطفال و ن« آنلاین

کلی به سوءاستفاده و جرایم سایبری اشاره دارند، اما تعاریف مشخص و منسجمی که بتواند دامنه شمول قوانین را با توجه به 
اختلاف نظر میان های فضای دیجیتال تعیین کند، وجود ندارد. این مسئله منجر به ابهام در تفسیر قضایی و پیچیدگی

 آید.شود که از نظر کارایی حقوقی، نقطه ضعف مهمی به شمار میکارشناسان و مجریان قانون می
دومین چالش، پراکندگی و تشتت قوانین مرتبط است. قوانین متعددی از جمله قانون حمایت از اطفال و نوجوانان، قانون جرایم 

های سایبری از کودکان ها و مقررات جزئی، به موضوع سوءاستفادهنامهآیین ای، قانون مجازات اسلامی و حتی برخیرایانه
دستگاهی و قضایی دچار سردرگمی و ناهماهنگی شود و شود که در عمل، همکارهای بیناند. این پراکندگی باعث میپرداخته

ن زمینه، کارایی نظام کیفری را کاهش ها با مشکلات جدی مواجه گردد. نبود یک قانون جامع و یکپارچه در ایپیگیری پرونده
  29.مند شوندشود مرتکبان جرایم سایبری از خلأهای قانونی بهرهدهد و باعث میمی

های اجرایی و ابزارهای فنی مقابله با جرایم سایبری است. گرچه مواد قانونی نسبتاً جامعی برای سومین خلأ، ضعف ضمانت
های پیشرفته شناسایی و ردیابی مجرمان د دارد، اما اجرای مؤثر این مواد مستلزم فناوریانگاری سوءاستفاده از کودکان وجوجرم

سایبری است که در ایران هنوز به اندازه کافی توسعه نیافته است. همچنین، کمبود تخصص فنی در مراجع قضایی و نیروهای 
 30.کندانتظامی، روند تعقیب کیفری را کند و ناکارآمد می

المللی برای المللی است. با توجه به ماهیت فرامرزی جرایم سایبری، همکاری بینهای بین، ضعف در همکاریچهارمین مورد
شناسایی و تعقیب مجرمان حیاتی است، اما مقررات و سازوکارهای عملیاتی برای این همکاری در حقوق ایران به اندازه کافی 

پاسخ شود، بیری از جرایم سایبری علیه کودکان که از خارج کشور انجام میشود بسیاپیشرفته و کارآمد نیست. این امر موجب می
 31بماند.

ها و معلمان، نبود رویکردهای حمایتی تکمیلی و پیشگیرانه، مانند آموزش حقوقی و دیجیتال به کودکان، خانوادهبه نظر نگارنده، 
شود حتی پس از وقوع جرم، آثار سوء آن کاهش نیابد. اعث میو نیز فقدان نظام حمایتی روانی و اجتماعی برای کودکان قربانی، ب

های اجتماعی و ها سیاستهای این جرایم نیستند و باید در کنار آنقوانین کیفری به تنهایی قادر به مقابله کامل با آسیب
کودکان، ضرورت اصلاحات  های سایبری ازهای موجود در قوانین ایران درباره سوءاستفادهفرهنگی تقویت شود. خلأها و چالش

المللی را به شدت برجسته های بینهای فنی و تخصصی و توسعه همکاریتر، افزایش ظرفیتساختاری، تدوین قوانین جامع
 .طور کامل و مؤثر حفاظت کردکند تا بتوان از حقوق کودکان در عصر دیجیتال بهمی

                                                            
، ۹4صبح خیز، رضا، "چالش های حقوقی جرایم سایبری در نظام حقوق بین الملل و نظام حقوقی ایران." نشریه: پژوهش های اطلاعاتی و جنایی، 29
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 ها و اشخاص ثالثمسئولیت کیفری پلتفرم -4
ه بررسی نقش و مسئولیت قانونی بازیگران کلیدی غیرمستقیم در وقوع و تداوم جرایم علیه کودکان و نوجوانان در این مبحث ب

های ها و سرویسرسانهای اجتماعی، پیامهای دیجیتال مانند شبکهای دارد، زیرا پلتفرمپردازد. این موضوع اهمیت ویژهمی
شوند. همچنین، نقش اشخاص ثالث مانند های سایبری شناخته میهآنلاین به عنوان بستری برای ارتکاب سوءاستفاد

های فناوری در پیشگیری، شناسایی و مقابله با این جرایم، محور اصلی تحلیل این دهندگان خدمات اینترنتی و شرکتارائه
فری این نهادها های مسئولیت کیها و محدودیتهای حقوقی موجود، ظرفیتمبحث است. در این بخش، به تحلیل چارچوب

 تر گردد.ها در محافظت از حقوق کودکان در فضای دیجیتال روشنشود تا جایگاه قانونی آنپرداخته می
 جایگاه مسئولیت کیفری در فضای مجازی -4-1

مثابه یکی از مباحث نوپدید حقوق کیفری، در پی پاسخ به این پرسش اساسی است که در مسئولیت کیفری در فضای مجازی به
توان فاعلان مستقیم و غیرمستقیم یک رفتار مجرمانه را مورد مؤاخذه قرار داد. بستر دیجیتال، چه زمانی و تحت چه شرایطی می

ق جزا، از جمله اصل فردی بودن مسئولیت کیفری، اصل قانونی بودن جرم و مجازات این مفهوم متکی بر اصول کلاسیک حقو
های فناورانه، تعاملات چندلایه کاربران، و نقش واسطه پیچیدگیو اصل ضرورت تقصیر است، اما در بستر مجازی به

  32.ها، دستخوش تحولاتی مفهومی و اجرایی شده استگرانه پلتفرممیانجی
های ناشناس، و ای مانند رمزنگاری، هویترفتارهای مجرمانه غالباً از طریق ساختارهای فنی پیچیده در فضای مجازی،

رو است. های مضاعفی روبهدهند و در نتیجه، شناسایی عنصر مادی و عنصر روانی جرم، با دشواریبسترهای فرامرزی رخ می
بار، امکان تعقیب و شناسایی فاعل زمان با بروز رفتار زیانه همکشد؛ چراکاین وضعیت، جایگاه مسئولیت کیفری را به چالش می

دلیل ماهیت غیرمادی فضای مجازی ممکن است محدود باشد. افزون بر آن، مسئولیت کیفری در فضای یا مباشر جرم به
الثی نظیر ها، و نقش اشخاص ثگر مانند پلتفرممجازی باید میان مسئولیت فردی کاربران، مسئولیت نهادهای تسهیل

 های داده، تفکیک قائل شود.دهندگان خدمات اینترنتی یا میزبانارائه
های مهم، تعریف حدود و ثغور مسئولیت کیفری نهادهای غیرشخصی در فضای مجازی است. به همین ترتیب، یکی از چالش

ه باشند، اما تطبیق این مفهوم با توانند تحت شرایطی مسئولیت کیفری داشتکه اشخاص حقوقی نیز طبق قانون میرغم آنبه
ای نیاز دارد. های دیجیتال و تعیین مصادیق ترک فعل مؤثر یا تسهیل غیرمستقیم ارتکاب جرم، به ملاحظات حقوقی ویژهپلتفرم

ودکان ویژه کبه –دیدگان در چنین شرایطی، نظام کیفری با لزوم تدوین استانداردهایی مواجه است که هم مقتضیات حمایت از بزه
را تأمین کند و هم اصول بنیادین حقوق جزا نظیر شخصی بودن مسئولیت را مخدوش نسازد. بدین ترتیب، جایگاه  –و نوجوانان 

وفاداری به اصول حقوق کیفری  هایی متناسب با تحولات فناورانه و با حفظمسئولیت کیفری در فضای مجازی، نیازمند تبیین
  33.است

 خدمات اینترنتی و سوشال مدیادهندگان مسئولیت ارائه -4-2
سازی بسترهای دیجیتال که کودکان و دهندگان خدمات اینترنتی و سوشال مدیا، به دلیل نقش محوری خود در فراهمارائه

ای در قبال این گروه سنی و رعایت های حقوقی و اخلاقی ویژهکنند، مسئولیتطور گسترده از آن استفاده مینوجوانان به
ای و ملی تعریف شده و بر المللی، منطقههای حقوقی بینها در چارچوبسنی دیجیتال دارند. این مسئولیت هایمحدودیت

حفاظت از حقوق کودکان، تضمین ایمنی آنها در فضای آنلاین و اجرای دقیق قوانین مربوط به سن دیجیتال متمرکز است. در 
 شود.گویی تشریح میبدون کلی های حقوقی وها با تأکید بر جنبهادامه، این مسئولیت
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های قضایی های سنی دیجیتال است که در بسیاری از حوزهدهندگان، رعایت محدودیتهای این ارائهترین مسئولیتیکی از مهم
سال تعیین کرده،  ۹6سن دیجیتال را  GDPRعنوان مثال، در اتحادیه اروپا، برای استفاده از خدمات آنلاین تعیین شده است. به

اند فرآیندهای تأیید سن را ها موظفسال( را انتخاب کنند. پلتفرم ۹۹تری )حداقل مگر اینکه کشورهای عضو سن پایین
سازی کنند تا اطمینان حاصل شود که کاربران زیر سن مجاز بدون رضایت والدین یا قیم قانونی به خدمات دسترسی ندارند. پیاده

ای طراحی شوند که هم دقیق باشند و هم حریم خصوصی کاربران را نقض نکنند. عدم اجرای مؤثر این گونهاین فرآیندها باید به
  34.شود، منجر شوداعمال می GDPRهای سنگین، مانند آنچه تحت تواند به جریمهها میمحدودیت

دهندگان خدمات باید اطمینان حاصل کنند لیدی است. ارائههای شخصی کودکان و نوجوانان از دیگر وظایف کحفاظت از داده
شده از کاربران خردسال، مانند اطلاعات هویتی، موقعیت مکانی یا الگوهای رفتاری، تنها با رضایت آوریهای جمعکه داده

ی امنیتی ذخیره شوند و از ها باید با بالاترین استانداردهاشود. این دادهآوری و پردازش میصریح والدین یا قیم قانونی جمع
های کودکان به اشخاص دسترسی غیرمجاز یا استفاده تجاری بدون مجوز محافظت شوند. نقض این تعهدات، مانند فروش داده

اند در برابر آزار و اذیت سایبری، سوءاستفاده همچنین موظف تواند مسئولیت مدنی و کیفری به همراه داشته باشد.ثالث، می
دهی ساده و قابل های گزارشاز کودکان و نوجوانان محافظت کنند. این شامل طراحی سیستم 35ارگری دیجیتالآنلاین و شک

گرانه های مربوط به رفتارهای سوءاستفادهدسترس برای کاربران خردسال و والدین آنها، و همچنین واکنش سریع به گزارش
گاهی آنها از ها و مندهندگان باید آموزشاست. علاوه بر این، ارائه ابع اطلاعاتی را برای کاربران خردسال و والدین فراهم کنند تا آ

( در اتحادیه DSAهای حقوقی، مانند قانون خدمات دیجیتال )های مقابله با آن افزایش یابد. در برخی نظامخطرات آنلاین و راه
  36.د برای حفاظت از کاربران خردسال هستندهای شفافیت در مورد اقدامات خوها ملزم به انتشار گزارشاروپا، پلتفرم

دهندگان های این ارائههای حمایت از کودکان بخش دیگری از مسئولیتهمکاری با نهادهای قضایی و سازمانبه نظر نگارنده، 
ین، با مقامات است. آنها باید در صورت وقوع جرائم مرتبط با کودکان، مانند انتشار محتوای غیرقانونی یا سوءاستفاده جنسی آنلا

همکاری کنند و اطلاعات لازم را در چارچوب قوانین ارائه دهند. این همکاری باید با رعایت اصول حریم خصوصی انجام شود تا 
های شفافی در مورد نحوه دهندگان خدمات باید سیاستدر نهایت، ارائه های کاربران جلوگیری شود.از افشای غیرضروری داده

ها باید برای والدین و کاربران قابل های سنی دیجیتال منتشر کنند. این سیاستدسال و رعایت محدودیتمدیریت کاربران خر 
ها، فرآیندهای تأیید سن و اقدامات حفاظتی باشند. عدم شفافیت در آوری دادهفهم باشند و شامل اطلاعاتی در مورد نحوه جمع

 .های حقوقی منجر شودتتواند به کاهش اعتماد عمومی و مسئولیاین زمینه می
 توجهی یا ترک فعلمسئولیت والدین در پرتو بی -4-3

اند ایمنی جسمی و روانی فرزندان خود والدین در مقام قیم و ولی قهری، بر اساس قواعد عمومی حقوق مدنی و خانوادگی، موظف
 ۹۹۱4عمل آورند. این الزام از ماده بههای حقیقی و مجازی را های آنها در محیطرا تضمین کنند و نظارت مستمر بر فعالیت

مشخص شده  وظایف قیم ۹۹۱0و  ۹۹۱۹داند و در ادامه، در مواد شود که پدر و جد پدری را ولی قهری میقانون مدنی ناشی می
وال طفل را عمل آورد و امور مربوط به تربیت و اداره امهای لازم را بهشخصاً مراقبت»به موجب این مواد، ولی قهری باید  37.است
  .گیردتوجهی به نظارت بر دسترسی و مصرف محتوای دیجیتال را نیز دربر می، امری که بی«دار شودعهده
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شود، هرگاه مخاطرات محتمل های فرزند موجب مسئولیت میدر عرصه حقوق کیفری، ترک فعل ولی نسبت به نظارت بر فعالیت
بار، سبب ورود آسیب روانی یا جسمی میز یا مستهجن، یا ارتباط با افراد زیانآفضای سایبری، مانند دسترسی به محتوای خشونت

قانون مجازات اسلامی )تعزیرات(، هرگاه کسی بر اثر ترک فعل خود موجب صدمه بدنی یا  1۱۱به کودک گردد. مطابق ماده 
تواند مصداق در نظارت بر فرزند می روانی دیگری شود، به حبس یا جزای نقدی محکوم خواهد شد. در این معنا، ترک فعل ولی

 محسوب شود.« غفلت منجر به آسیب»
قانون مسئولیت مدنی، قیم در برابر خسارات وارده  ۹1۹۱و ماده « مقصر بودن قیم»در حوزه مسئولیت مدنی نیز، بر اساس اصول 

تقصیری خود موفق گردد. در اثبات بیکه شود، مگر آنکند، مسئول شناخته میبر طفل یا خساراتی که طفل به دیگری وارد می
آور در فضای مجازی شود یا خود مورد سوءاستفاده قرار گیرد، ولی اگر کودک به دلیل فقدان نظارت والدین مرتکب عملی زیان

علاوه بر مسئولیت مدنی به جبران خسارت، ممکن است در مقام ایذاء و ترک فعل مقصر هم تلقی گردد و با محکومیت کیفری 
 راه شود.هم

افزاری، تعیین کند که والدین ابزارهایی چون فیلتر نرماز فرزندان در فضای دیجیتال اقتضا می« توقع مراقبت معقول»قاعده کلی 
کارگیری این اقدامات با توجه به امکان ای را پیاده کنند. عدم بهها و آموزش سواد رسانهنام در پلتفرمحدود سنی برای ثبت

بار، ترک فعل شود و در صورت وقوع رخدادهای زیانهای سایبری، مغایر با استانداردهای رفتار قیمانه دانسته میبینی آسیبپیش
دار کردن سلامت جسمی و جریحه»گردد. ترک فعل در قبال کودکان نه تنها یک تخلف اخلاقی، بلکه مصداق حقیقی تلقی می

به این ترتیب، شناسایی ترک فعل ولی در نظارت بر استفاده  38 آن است.است که نظام جزا موظف به مقابله با « روانی طفل
گیرد و ضرورت تدوین پسندی برای اعمال مسئولیت کیفری و مدنی قرار میفرزندان از فضای مجازی، مبنای محکمه

 .سازددستورالعمل قضایی و الزام قانونی والدین به اتخاذ تمهیدات نظارتی دیجیتال را نمایان می
  های پیشرفتهمقایسه با نظام -4-4

کند چارچوبی دقیق برای تعیین ظرفیت قانونی کودکان در فضای دیجیتال ترسیم می COPPA39در نظام حقوق ایالات متحده، 
 ۹۹عمداً اطلاعات شخصی کودک زیر »یا آنهایی که « سال ۹۹مستقیماً متوجه افراد زیر »ها یا خدمات آنلاین سایتو تنها به وب

اقدام نمایند. این رضایت، سازوکارهای « تأیید والدینرضایت قابل»دهد در صورت کسب کنند، اجازه میآوری میرا جمع« سال
آوری وضوح منتشر کند، پیش از هرگونه جمعدهنده باید سیاست حفظ حریم خصوصی کودک را بهای دارد: ارائهگیرانهسخت

ها شده را برای والدین فراهم آورد و دادهآوریند، امکان مرور و حذف اطلاعات جمعداده از والدین اطلاع بگیرد و مستندسازی ک
صراحت قرار داده و به« کودک»را تنها تا زمان لازم برای هدف مشخص نگه دارد. با این روش سن دیجیتال را معیار تعیین 

 40.داندسالگی منتفی می ۹۹گیری را تا ظرفیت قانونی تصمیم
خدمات جامعه »از « GDPR-K»عنوان ( به۹۱و راغبت  ۱)ماده  GDPRحقوق اتحادیه اروپا، بخشی از در مقابل، در 

سال )یا سن  ۹6های شخصی افراد زیر خواهد پیش از پردازش دادهشود، میطور مستقیم به کودکان ارائه میکه به« اطلاعاتی
مند گردد. در این نظام، علاوه بر بهره« ایت والدین یا قیم قانونیرض»سال( از  ۹۹عضو تا حداقل ترِ اعلامی توسط هر دولتپایین

هایی بر تبلیغات هدفمند علیه تأکید شده و محدودیت« شدنحق فراموش»و « سازی دادهحداقل»الزام به اخذ رضایت، اصل 
  41.محور استکودکان وضع شده که بر مبنای درک ناقص آنها از مخاطرات داده
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ای محدود دانسته و برای غلبه بر هر دو نظام با اتکا به مفهوم سن دیجیتال، ظرفیت قانونی خردسال را تا دورهبه نظر نگارنده، 
اند. تفاوت عمده در اصول فنی و دامنه اعمال است: ناتوانی آنها در ارزیابی مخاطرات داده، آن را به رضایت والدین پیوند زده

COPPA اش بر حریم خصوصی کودک است، اما گیرد و تمرکز اصلیآمریکایی را دربر می هایها و اپلیکیشنسایتصرفاً وب
K-GDPR تری چون دسترسی، تصحیح های گسترده، حق42گیردرا زیر چتر می« خدمات جامعه اطلاعاتی»تری از دامنه وسیع

در هر دو « سن دیجیتال»ضرورت  تری دارد.دهد و مقررات آن جنبه پیشگیرانه و محافظت گستردهو حذف داده را به کودک می
سامانه، مبنای قانونی اثربخشی سازوکارهای حمایت از کودکان در فضای مجازی است؛ به این معنا که تا پیش از بلوغ فکری و 
حقوقی کودک، سرپرست وظیفه هدایت و نظارت بر تعامل آنلاین او را بر عهده دارد. این رویکرد ترکیبی از اصول حمایت از 

های رشد شناختی کودکان را در برابر خطرات های حفاظتی متناسب با تفاوتو حقوق دیجیتال، امکان اعمال سیاستکودک 
 .آوردسایبری فراهم می

 نتیجه 
ویژه از های سایبری از کودکان و نوجوانان برداشته است؛ بهاستفادهای در جهت مقابله با سوءهای اولیهنظام کیفری ایران گام

ای برای کارگیری مواد قانون جرایم رایانهکشی از اطفال در قانون حمایت از اطفال و نوجوانان و بهانگاری عمومی بهرهرمطریق ج
منظور تعیین ظرفیت به« سن دیجیتال»مواجهه با محتوای جنسی یا تهدیدآمیز دیجیتال. با این حال، فقدان معیار مشخص 

جب شده که کودکان بدون هیچ محدودیتی در معرض خطرات جدی قرار گیرند؛ از گیری در فضای مجازی، موقانونی تصمیم
اثر مانده و خلأ اجرای های فنی در شناسایی و مسدودسازی خودکار محتوای مضر، عملًا بیسوی دیگر، تکالیف اختیاری واسطه

 ست.های قضایی ویژه کودکان قربانی، حاکمیت حمایت قانونی را مخدوش کرده ادستورالعمل
های افزون بر این، پراکندگی مقررات کیفری و ناتوانی در احراز هویت کاربران خردسال، مراجع قضایی را در رسیدگی به پرونده

« تأیید والدینرضایت قابل»ویژه لزوم کسب المللی، بههای موفق بینسایبری با دشواری فنی و اجرایی مواجه ساخته است. تجربه
دهد که یک تعریف ها، نشان میبینی سازوکارهای نظارت مداوم بر پلتفرمه خدمات دیجیتال و پیشپیش از دسترسی کودک ب

گیری آنلاین، قانونی شفاف از سن دیجیتال و اعمال آن در حوزه کیفری و مدنی، به همراه الزامات فنی احراز سن و گزارش
رای تضمین حمایت مؤثر از نسل دیجیتال، ضروری است که تواند نقش مؤثری در پیشگیری از جرایم سایبری بازی کند.  بمی

های اجرایی دقیق و ایجاد دستورالعمل قضایی تخصصی برای دادرسی ویژه نامهسازی مقررات، تدوین آئینگذار با یکپارچهقانون
رک فعل والدین و سازی ابزارهای فنی مطمئن برای تشخیص محتوای مضر و پاسخ به تکودکان، اقدام نماید؛ همچنین فراهم

 کننده ساختاری خواهد بود که بتواند سایه تهدید سایبری را از حقوق کودکان و نوجوانان برطرف سازد.ها، تکمیلپلتفرم
 پیشنهادها

کودکان و  هیعل یبر یسا یدهایتهد دهیچیروزافزون و پ شیتوجه به افزا بای: فر یک یگذار استیو س ینیتقن یهاضرورت -۹
موجب  کپارچه،یاست. فقدان مقررات جامع و  ریناپذاجتناب یحوزه امر  نیدر ا یفر یک نیتقن یو سامانده ینوجوانان، بازنگر 

و  رانهیشگیپ ییجنا استین سیتدو رو،نی. ازاشودیم یقانون یهاتیحما یو کاهش کارآمد  یفر یک یهاواکنش یپراکندگ
 .ردیقرار گ یگذار قانون تیدر اولو دیبا تال،یجید ینسل جوان در فضا تیحق مصون نیتضم یربنایعنوان ز به ،یتیحما

اصل  تیبا رعا دیبا نیآنلا یر یگگزارش یهاسامانه: رانهیشگیو حفاظت پ نیآنلا یر یگگزارش یهاسامانه جادیا -1
روز بتوانند در تمام ساعات شبانه یآموزش یو نهادها نیشوند تا کودکان، والد یآسان، سرعت و صداقت اطلاعات طراح یدسترس

 یهاشنیکیو اپل هاتیساوب قیها لازم است از طر سامانه نیکنند. ا یر یگیرا ثبت و پ یبر یسوءاستفاده سا ای دیموارد آزار، تهد
 یارتباطات، حفظ محرمانگ یرمزگذار  رینظ ییهایژگیاز کودکان ارائه شوند و واجد و تیحما یمتول ینهادها ای هیقوه قضائ یرسم

صالح،  ییمرجع قضا ایفتا  سیها به پلصورت ناشناس باشند. ارجاع خودکار گزارشو امکان ارسال گزارش به یاطلاعات شاک

                                                            
42 Choi, Bryan H, "A Prospect Theory of Privacy." (Idaho L. Rev. 5, 2014), 623. 



و  یاستاندارد حقوق یهااز فرم یر یگبهره زیو ن ،یاقدامات آت یبند پاسخ و اطلاع از زمان افتیپرونده، در  تیوضع یر یگیامکان پ
 لیبه عدالت، امکان تحل یدسترس لیسازوکار علاوه بر تسه نیهاست. اسامانه نیاز الزامات ا ،یبر یسا میجرا قیدق یبند دسته

 .آوردیفراهم م گذاراناستیس یرا برا ینقاط بحران ییو شناسا یآمار 
 نیمؤثر، تدو یمیو ترم یفر یعدالت ک نیتضم یبرا: کودکان هیعل یبر یسا میجرا ژهیو ییدستورالعمل قضا نیتدو لزوم -۹

ضابطان و قضات را ملزم سازد تا در  دیدستورالعمل با نیاست. ا یکودکان ضرور  هیعل یبر یسا میجرا ژهیو ییدستورالعمل قضا
 یو اجتماع یروان ،سنی ملاحظات—حکم یتا صدور و اجرا یمقدمات قیو تحق تیشکا رشیپذ از—یمراحل دادرس یتمام

 یدگیداز بازبزه یر یجلوگ ،یمحرمانگ نیتضم تال،یجیکنند. نحوه اخذ اظهارات کودک، استفاده از ادله د تیرا رعا دهیدبزه دککو
 شود. ینیبشیدستورالعمل پ نیآور در او الزام قیصورت دقبه دیبا ،یاو مشاوره یتیبه خدمات حما یدسترس لیو تسه

 نیبه قوان ریبا مضمون ز  یاماده شودیم شنهادیتحقق موارد فوق، پ یراستا در: یشنهادیپ یماده قانون سیشنویپ -0
 از اطفال و نوجوانان الحاق شود: تیقانون حما ای یاانهیرا میمرتبط با جرا

جرم محسوب شده و مرتکب  ،یبر یسا یاز اطفال و نوجوانان در فضا یروان ای یمال ،یسوءاستفاده جنس د،یآزار، تهد هرگونه
 .گرددیقانون محکوم م نیحسب مورد به مجازات مقرر در ا

 یاز کودک، از جمله حفظ محرمانگ ژهیو تیاصول حما م،یجرا نیبه ا یدگیاند در رسمکلف یو ضابطان دادگستر  ییقضا مراجع
امن را  یکیالکترون یر یگگزارش یهااز سامانه یر یگو بهره ،یو  یروان تیاخذ اظهارات متناسب با سن و وضع ده،یدبزه تیهو
 .ندینما تیرعا

 خیظرف شش ماه از تار  ،یتیو ارائه خدمات حما یتخصص یدگیرس ،یدهماده، مشتمل بر نحوه گزارش نیا ییاجرا نامهنییآ
 .شودیم بیو تصو هیته ربطیذ  ینهادها یبا همکار  هیقانون، توسط قوه قضائ نیالاجرا شدن الازم
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The digital age and criminal laws in the face of cyber abuse of children and adolescents 
 

Abstract 

In today's world, the rapid entry of children and adolescents into cyberspace has created many educational and social 

opportunities, but it has also brought serious threats. These threats include online sexual abuse and exploitation, 

commercial exploitation, encouragement of risky behaviors, and cyberbullying. These conditions have doubled the 

necessity of the role of the criminal justice system in protecting this age group. The present study examines the ability 

of Iran's criminal justice system to deal with cyber abuse of children and adolescents and tries to assess its 

compatibility with the challenges of the digital age. Using a descriptive-analytical method and sources such as 

domestic laws, international documents, and judicial procedure, this research shows that despite laws such as the 

Computer Crimes Law and the Law on the Protection of Children and Adolescents, there are still serious 

shortcomings in the field of criminalization, monitoring of Internet platforms, and dealing with the technical 

complexities of the digital space. Among the key findings of this research is the necessity of amending laws, 

developing clear judicial guidelines, promoting the accountability of supervisory institutions, and strengthening digital 

legal awareness. In total, the research emphasizes that effective criminal protection of children in cyberspace requires 

a comprehensive review and coordination between legal structures and new technologies. 

Keywords: Digital age, child abuse, criminal law, Computer Crimes Law, cybercrime 


