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 چکیده

از  یكیرا به  بریسا یفضا تال،یجید یها رساختیها به ز دولت یوابستگ شیو افزا یو ارتباط یاطلاعات یها یفناور گسترش

 رمتمرکزیغ ،یفرامرز تیحال، ماه نیکرده است. با ا لیتبد یاسیس تیو حاکم یثبات اقتصاد ،یمل تیامن یها حوزه نیتر مهم

اصل عدم مداخله  و ها دولت تیحاکم ژهیو به الملل، نیحقوق ب یاصول سنت یبرا یساسا یها چالش ،بریسا یفضاو بدون مرز 

 میتنظ ییتا چه اندازه توانا الملل نیحقوق ب یها پژوهش آن است که چارچوب یاصل سؤالاساس،  نیکرده است. بر ا جادیا

 جادیو عدم مداخله ا تیل حاکمواص یرا برا ییها چه چالش ها اتیعمل نیرا دارند و ا یفرامرز یبریسا اتیها در عمل رفتار دولت

 نیادیبن یارچوبموجود چ الملل نیکه اگرچه حقوق ب استمبنا استوار  نیپژوهش بر ا هیسؤال، فرض نیدر پاسخ به ا ؟اند کرده

موجب شده است که  یبریسا اتیعمل یو فرامرز دهیچیپ تیاما ماه کند، یفراهم م بریسا یفضاها در  رفتار دولت میتنظ یبرا

قواعد  یجیتدر عهبه توس ازین جه،یمواجه شوند و در نت یحقوق یو خلأها یابهام مفهوم ،ییاجرا یها تیقواعد با محدود نیا

این پژوهش با روش تحلیل دکترینال حقوقی و رویكرد تطبیقی، اسناد  احساس شود. شیاز پ شیب یبریسا الملل نیحقوق ب

که  دهد یپژوهش نشان م یها افتهی. کند را بررسی می 2.0 تالیندستورالعمل المللی، از جمله منشور سازمان ملل متحد و  بین

داشته  یمحدودتر یکارآمد بریسا یفضااصل عدم مداخله در  و ها دولت تیمانند حاکم الملل نیحقوق ب نیادیاصول بنو قواعد 

در کاربرد قواعد  یموجب پراکندگ ،یبریو مداخله سا تیها درباره آستانه نقض حاکم دولت دگاهیاختلاف د ن،یباشند. علاوه بر ا

 داده است.  شیرا افزا یبریسا یها تنش دیشده و خطر تشد یحقوق

 

دستورالعمل  ،الملل نیحقوق ب یها چالش ،یفرامرز یبریسا اتیاصل عدم مداخله، عمل ،یبریسا تیحاکم: یدیکل واژگان
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 مقدمه -1

در  یدیجد یفضا یریگ موجب شکل ،یو ارتباط یاطلاعات یها یگسترش فناور ژهیو به ر،یاخ یها تحولات فناورانه در دهه

و  یاقتصاد ،یاسیآغازگر عصر اطلاعات بوده و قدرت س تالیجیشده است. انقلاب د بریسا یفضاتحت عنوان  الملل نیروابط ب

 یبریسا داتیتهد جه،یوابسته ساخته است. در نت تالیجید یها رساختیو ز ها دهدا تیریمد ییبه توانا شیاز پ شیرا ب ینظام

ها بدل  رقابت و تعامل دولت یمهم برا یا به عرصه بریسا یفضاشده و  لیتبد یالملل نیعمده جامعه ب یها یاز نگران یکیبه 

ها منتقل  دولت یورز استیس یاصل ستهبه ه یالملل نیب تیامن هیاز حاش یبریسا اتیعمل ،یطیشرا نیاست. در چن دهیگرد

شده است.  لیصلح و بحران تبد طیدر شرا یراهبرد یها امینفوذ، اخلال و ارسال پ یبرا یبه ابزار ،یشده و علاوه بر جاسوس

گذشته،  یها که همانند دوره یا گونه کرد؛ به لیتحل زین الملل نیحقوق ب یخیدر چارچوب روند تار توان یتحول را م نیا

 یاریراستا، بس نیاند. در هم شده الملل نیقواعد حقوق ب قیو ضرورت تطب دیجد یتیموجب طرح مسائل امن نینو یها یاورفن

اند که ممکن است  تمرکز داشته یا یبریبر حملات سا ،بریسا یاعمال در فضا لیقا الملل نیب درباره حقوق هیاز مطالعات اول

گیری  های اولیه شکل در دوره. ملل متحد را نقض کنند زمانمقررات مربوط به منع توسل به زور و دفاع مشروع در منشور سا

ها قرار دارد؛ با این حال،  این فضا فراتر از قلمرو حاکمیت دولتبینانه بر این باور بودند که  های سایبرخوش فضای سایبر، دیدگاه

ای که امروزه قابلیت اعمال  گونه افزایش تهدیدات سایبری و پیامدهای امنیتی ناشی از آن، موجب تغییر این برداشت شد، به

 یمجمع عموم ارچوب،چ نیدر هم. الملل در فضای سایبر به یک اجماع نسبی تبدیل شده است اصول و قواعد حقوق بین

و گروه  یگروه کارشناسان دولت لیکرده و تشک بیاطلاعات تصو تیدرباره امن ییها قطعنامه ۱۹۹۸سازمان ملل متحد از سال 

است  بریسا یفضادر  یرفتار یقواعد و هنجارها نیتدو یبرا یالملل نیدهنده تلاش جامعه ب نشان زین ۱باز تیبا عضو یکار
(Guerriero et al., 2024: 1 and 4.) 

 یبه مرزها یبودن، ناشناس بودن کاربران و عدم وابستگ یاز جمله فرامرز ،بریسا یفضاخاص  یها یژگیحال، و نیا با

مانند  ،یفرامرز یبریسا اتیعمل شیمواجه کرده است. افزا یجد یها را با چالش الملل نیحقوق ب یسنت میمفاه ،ییایجغراف

از مرزها انجام  یکیزیبدون عبور ف ،یاسیس یندهایمداخله در فرآ و یبریسا یجاسوس ،یاتیح یها رساختیحملات به ز

سو  کیاز  ت،یوضع نی. ا(Schmitt, 2017: 81)ها شده است دولت تیامر موجب ابهام در مفهوم حاکم نیو هم شود یم

 فضا را دشوار ساخته است. نیکنترل کامل ا گر،ید یداده و از سو شیرا افزا بریسا یفضاحفاظت از  یها برا دولت تیمسئول

و  ینظام یها حوزه یدگیتن و درهم یتیصلاح یپراکندگ ،یهمراه با ابهام فن یطیدر مح یبریسا اتیعمل ن،یبر ا علاوه

و عدم  تیحاکم ژهیو به الملل، نیحقوق ب یموجب شده است که کاربرد اصول سنت ها یژگیو نی. اشود یانجام م یرنظامیغ

 ستیوضوح مشخص ن به بریسا یفضامداخله و عدم مداخله در  انیم مرز ن،یمواجه شود. همچن یشتریب یدگیچیمداخله، با پ

عنوان  به تواند یم یاتیح یها رساختیبه ز یبریحملات سا ای، مداخله در انتخابات 2مانند انتشار اطلاعات نادرست یو اقدامات

 است. همراه یو حقوق یفن یها یحملات با دشوار نیعامل ا نییکه تع یشود، در حال یمداخله تلق ینوع

را  الملل نیدر قواعد حقوق ب یضرورت بازنگر ،بریسا یفضاخاص  یها یژگیو و یفرامرز یبریسا اتیعمل شیاساس، افزا نیا بر

اصل عدم  تیوضع لیو تحل بریسا یفضاها در  دولت تیحاکم یها چالش یبررس ،یطیشرا نیبرجسته ساخته است. در چن

شده  یسازمانده ریساختار مقاله حاضر به شرح زاست.  افتهی یا ژهیو تیهما یفرامرز یبریسا اتیمداخله در مواجهه با عمل

 هینظر الملل، نیدر حقوق ب تیحاکم هینظر یاصل کردیکه بر سه رو شود یپژوهش ارائه م ی، چارچوب نظراولبخش  در است:

حاکم بر  یحقوق یها ، چارچوبدومبخش  دراستوار است.  بریسا یفضا یجهان یحکمران هیها و نظر دولت یالملل نیب تیمسئول

( درباره منع ۴)2ماده  ژهیکاربرد منشور سازمان ملل متحد و به و نجا،ی. در اشود یم یبررس بریسا یها در فضا رفتار دولت

، اصل عدم سومبخش  در .گردد یم لیتحل یریمنبع تفس نیتر به عنوان مهم 2.۰ نیدستورالعمل تال نیتوسل به زور، همچن

 تیو نسبت آن با نقض حاکم یفرامرز یبریسا اتی، عملچهارمبخش  در . ردیگ یمورد کنکاش قرار م بریسا یمداخله در فضا

 نییتب یفرامرز یبریسا اتیدر مواجهه با عمل الملل نیحقوق ب ی، سه چالش اصلپنجمبخش  در. گردد یم یها واکاو دولت

 در .یالملل نیهمراه با نبود اجماع ب یحقوق یو خلأها ،ییقضا تیها، چالش صلاح دولت تی: مشکل انتساب و مسئولگردد یم

                                                           
1
. Establishment of the Group of Governmental Experts (GGE) and the Open-Ended Working Group (OEWG) 

2
. Dissemination of misinformation 



 الملل نیحقوق ب یجیتوسعه تدر یبرا ییشنهادهایو پ یینها لیارائه تحل ها، افتهی یبند مقاله به جمع یریگ جهینت ان،یپا

 است. افتهیاختصاص  یبریسا

 

 چارچوب نظری پژوهش -2

گیری از چارچوب نظری چندبعدی است که بتواند ابعاد حقوقی، سیاسی  تحلیل حقوقی عملیات سایبری فرامرزی مستلزم بهره

ستوار است: نظریه در این پژوهش، چارچوب نظری بر سه رویکرد اصلی ا .زمان بررسی کند و امنیتی این پدیده را به صورت هم

. این سه رویکرد نظری امکان بریسا یفضاها و نظریه حکمرانی جهانی  الملل، نظریه مسئولیت دولت حاکمیت در حقوق بین

 .سازند ها در مواجهه با عملیات سایبری فرامرزی را فراهم می روی حاکمیت دولت های پیش تحلیل جامع چالش

 بریسا یفضاالملل و تحول آن در  نظریه حاکمیت در حقوق بین -1-2

بر  ینظام حقوق نیا یاز قواعد اساس یاریو بس شود یمحسوب م الملل نیحقوق ب میمفاه نیتر یادیاز بن یکیدولت  تیحاکم

خود و  ینیاعمال اقتدار در قلمرو سرزم یها برا دولت یحقوق تیبه صلاح تیحاکم الملل، نیآن استوار است. از منظر حقوق ب

و  نیادیاصل بن»به عنوان  تیحاکم ل،یدل نیاشاره دارد. به هم یالملل نیها در عرصه ب دولت ریتعامل برابر با سا نیهمچن

 (.Crawford, 2012: 447) شود یشناخته م «الملل نیحقوق ب یساختار

منشور سازمان ملل متحد اصل  2ماده  ۱اند. بند  کرده دیتأک تیاصل حاکم تیبر اهم زین الملل نیحقوق ب نیادیبن اسناد

روابط دوستانه  هیاعلام ن،ی. همچن(5۴: ۱۴۰2)مجتهدی و همکاران، قرار داده است دیها را مورد تأک دولت یتیحاکم یبرابر

اسناد  نیکامل است. ا تیاز حاکم یحقوق ناش یکه هر دولت دارا کند یم حیصرمتحد تسازمان ملل  یمجمع عموم ۱۹7۰

 گاهیجا زین یالملل نیب ییقضا هیرو .شود یمحسوب م یالملل نیب ینظم حقوق نیادیاز اصول بن یکی تیکه حاکم دهند ینشان م

 تیتنگه کورفو اعلام کرد که احترام به حاکم هیدر قض یدادگستر یالملل نیب وانیکرده است. د دییرا تأ تیمهم حاکم

 متحده الاتیا هیعل کاراگوئهیدر پرونده ن نی. همچن(Chircop, 2019: 3)است الملل نیروابط ب نیادیاز اصول بن یکی ینیسرزم

 شود یها م دولت ییهوا یو فضا ینیسرزم یها آب ،ینیشامل قلمرو زم تیکرد که اصل احترام به حاکم دیتأک وانی، دآمریکا

دارای دو بعد اساسی است: حاکمیت داخلی و حاکمیت خارجی. حاکمیت در این چارچوب، حاکمیت  (.۱۴۴: ۱3۹5)قاسمی،

داخلی به کنترل دولت بر قلمرو سرزمینی و جمعیت خود اشاره دارد، در حالی که حاکمیت خارجی به استقلال دولت در 

 .(Brownlie, 2008: 289)  شود المللی مربوط می روابط بین

اقتدار مطلق  یبه معنا تیدچار تحول شد. در گذشته، حاکم تیحاکم ییایوستفال یدوم، مفهوم سنت یاز جنگ جهان پس

ها علاوه  همراه شده است. دولت فیاز حقوق و تکال یا با مجموعه تیمعاصر، حاکم الملل نیاما در حقوق ب شد، یم یها تلق دولت

 یو افق یدو بعد عمود یدارا تیچارچوب، حاکم نیا در. هستند زین یالملل نیب یها تیمسئول یاز حقوق، دارا یبر برخوردار

ها مربوط  دولت انیبه روابط برابر م یکه بعد افق یاقتدار در داخل دولت اشاره دارد، در حال یده به سازمان یاست. بعد عمود

محدود  الملل نیبلکه در چارچوب قواعد حقوق ب ست،یمفهوم مطلق ن کی گرید تیکه حاکم دهد یتحول نشان م نی. اشود یم

 اند از: است که عبارت اراتیاز اخت یا شامل مجموعه تیبرداشت معاصر، حاکم در .(Guerriero et al., 2024: 23)شده است 

 ینیاقتدار بر قلمرو سرزم اعمال -

 یتعاملات فرامرز کنترل -

 یالملل نیمستقل در عرصه ب اقدام -

شده است  لیتبد یچندبعد یبه مفهوم ینیمفهوم صرفاً سرزم کیاز  تیکه مفهوم حاکم دهد یتحولات نشان م نیا
(Guerriero et al., 2024: 23.) 

ها در اعمال کنترل بر  مطرح شده است. حاکمیت سایبری به معنای توانایی دولت« ۱حاکمیت سایبر»در این چارچوب، مفهوم 

های جدی مواجه است،  های دیجیتال و جریان اطلاعات در قلمرو خود است. با این حال، تحقق این مفهوم با چالش زیرساخت

 .(DeNardis, 2014: 55)  های جهانی و بازیگران خصوصی است به شدت وابسته به زیرساخت بریسا یفضازیرا 

                                                           
1
. Cyber Governance 



دهد که عملیات سایبری موجب دخالت در  زمانی رخ می بریسا یفضانیز، نقض حاکمیت در  2.۰بر اساس دستورالعمل تالین

 اتیعمل کی، 2.۰ نیدستورالعمل تال 6۹اساس قاعده  . برعملکرد دولت یا ایجاد اثرات قابل توجه در قلمرو یک کشور شود

به  الملل نیکه در حقوق ب یبریرسایغ یها اتیو آثار آن با عمل اسیکه مق شود یم یتلق« توسل به زور»مصداق  یزمان یبریسا

دهد که مفهوم  این موضوع نشان می (.Schmitt, 2017: 320 and 330باشد ) سهیقابل مقا رسند، یسطح توسل به زور م

 .الملل است در حال تحول است و نیازمند تفسیر جدیدی در چارچوب حقوق بین بریسا یفضاحاکمیت در 

 ها در عملیات سایبری دولت یالملل نیب تیمسئولنظریه  -2-2

الملل است. بر اساس این  در حقوق بین ۱ها دولت یالملل نیب تیمسئولیکی دیگر از مبانی نظری مهم این پژوهش، نظریه 

شوند و باید خسارات ناشی از اقدامات خود را جبران  المللی مسئول شناخته می ها در صورت نقض تعهدات بین نظریه، دولت

المللی مصوب کمیسیون حقوق  ها برای اعمال متخلفانه بین نویس مواد مسئولیت دولت پیش 2و  ۱این اصل در مواد کنند. 

نویس، دولت مسئول مکلف به جبران کامل  این پیش 3۱لملل مورد تصریح قرار گرفته است. همچنین، مطابق ماده ا بین

المللی خود است. از این رو، در صورت انتساب عملیات سایبری به یک دولت و احراز نقض  خسارات ناشی از عمل متخلفانه بین

 ناشی از عمل خود بوده و ملزم به جبران خسارات وارده خواهد بود المللی، آن دولت مسئول پیامدهای حقوقی تعهدات بین

(Crawford, 2013: 45-48).  ،های متعددی مواجه  با چالشها  دولت یالملل نیب تیمسئول، اعمال بریسا یفضادر در واقع

 .خسارت استها شامل مشکل انتساب، نقش بازیگران غیردولتی و دشواری اثبات  ترین این چالش شده است. مهم

 الف( مشکل انتساب

از  توانند یم یبریاست. حملات سا یبریمسئله انتساب حملات سا ،بریسا یفضادر  تیحاکم یها چالش نیتر از مهم یکی

 کند یها را دشوار م دولت یالملل نیب تیمسئول نییامر تع نیمختلف انجام شوند و هم یمتعدد در کشورها یسرورها قیطر

(Rid, 2020: 117.)  انتساب عملیات سایبری باید بر اساس قواعد عمومی مسئولیت 2.۰تالینبر اساس دستورالعمل ،

ها انجام شود. این بدان معناست که اگر یک دولت کنترل مؤثر بر عملیات سایبری داشته باشد، مسئول آن  دولت یالملل نیب

 .(Schmitt, 2017: 95) شود شناخته می

 ب( نقش بازیگران غیردولتی

شود. این  های غیردولتی انجام می های خصوصی یا سازمان های هکری، شرکت ، بسیاری از عملیات توسط گروهبریسا یفضادر 

کند که از قلمرو  ها را موظف می الملل دولت تر کرده است. با این حال، حقوق بین ها را پیچیده دولت یالملل نیب مسئله مسئولیت

موضوع را در  نیا 2.۰ نیدستورالعمل تال .(Koh, 2012: 4) ها جلوگیری کنند لیه سایر دولتخود برای انجام عملیات سایبری ع

 یها گروه ای، چنانچه اشخاص ۱7و  ۱۴قرار داده است. بر اساس قواعد  یها مورد بررس رفتار دولت سابقواعد مربوط به انت

اقدامات مزبور  رد،یعنوان رفتار خود بپذ دولت رفتار آنان را به ایدولت عمل کنند،  کیدستور  ایکنترل  ت،یتحت هدا یردولتیغ

، 2.۰ نیدستورالعمل تال 6مطابق قاعده  ن،یافزون بر ا .شود یم حققآن دولت م یالملل نیب تیبه دولت منتسب شده و مسئول

 یخود برا تیتحت صلاح یبریسا یها سامانه ای ها رساختیاز استفاده قلمرو، ز یاند با اعمال مراقبت مقتض ها موظف دولت

 ماًیمستق یبریسا اتیکه عمل یدر موارد یحت جه،یکنند. در نت یریجلوگ اه دولت ریسا هیعل بار انیز یبریسا اتیانجام عمل

 ،یقصور در انجام تعهد مراقبت مقتض ایانتساب رفتار  لیها ممکن است به دل دولت شود، یانجام م یردولتیغ گرانیتوسط باز

 (.Schmitt, 2017: 14-16مسئول شناخته شوند )

 ج( دشواری اثبات خسارت

های عملیات سایبری، دشواری اثبات خسارت است. بسیاری از حملات سایبری موجب خسارات غیرملموس  یکی دیگر از چالش

 ,Dinstein) دشوار استالملل  در چارچوب حقوق بینآن ها شود که اثبات  مانند اختلال در خدمات یا سرقت اطلاعات می

2020: 112). 
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شود. این نظریه بر  های نظری مهم در این پژوهش محسوب می یکی دیگر از چارچوب بریسا یفضا ۱نظریه حکمرانی جهانی

 چیه دگاه،ید نیبر اساس ا .المللی و تنظیم قواعد مشترک است نیازمند همکاری بین بریسا یفضااین فرض استوار است که 

 یدولت چیکه ه کند یم دیتأک زین دستور العمل تالینداشته باشد.  بریسا یفضاکامل بر  تیحاکم یادعا تواند ینم یدولت

دارای  بریسا یفضابر اساس این نظریه، حکمرانی (. Tanzi et al., 2021: 5داشته باشد ) تیحاکم بریسا یفضابر کل  تواند ینم

 .(DeNardis, 2014: 72) شود المللی و بازیگران خصوصی می های بین ها، سازمان ماهیت چندبازیگری است و شامل دولت

 ها الف( نقش دولت

 تیاعمال حاکم بریسا یفضا یها کاربران و داده ها، رساختیبر ز توانند یها همچنان م پژوهشگران معتقدند که دولت یبرخ

ها همچنان  دولت (.Guerriero et al., 2024: 25) ستیها ن دولت تیکاملاً خارج از حاکم بریسا یفضامنظر،  نیکنند. از ا

های ملی امنیت  های اخیر استراتژی شوند. بسیاری از کشورها در سال بازیگران اصلی در تنظیم فضای سایبری محسوب می

برای مثال، ایالات . (Tsagourias & Buchan, 2021: 41) ستدهنده اهمیت این حوزه ا اند که نشان سایبری تدوین کرده

پذیری بازیگران فضای  های حیاتی، مسئولیت را با تأکید بر دفاع از زیرساخت« 2۰23استراتژی ملی امنیت سایبری »متحده 

امنیت سایبری  استراتژی»اتحادیه اروپا نیز از طریق  .(White House, 2023) المللی منتشر کرد سایبری و همکاری بین

آوری سایبری  ها و افزایش تاب بر تقویت حاکمیت سایبری، امنیت شبکه 2۰2۰در سال « اتحادیه اروپا برای دهه دیجیتال

حفاظت از « 2۰22استراتژی ملی سایبری »همچنین، بریتانیا در  . (European Commission, 2020) تأکید کرده است

 UK) های اصلی خود معرفی کرده است های دفاع سایبری را از اولویت وانمندیمنافع ملی در فضای سایبری و توسعه ت

Government, 2022) . ها فضای سایبری را بخشی از قلمرو حاکمیتی و امنیت ملی  دهند که دولت این اسناد نشان می

 .کنند خود تلقی کرده و نقش فعالی در تنظیم و مدیریت آن ایفا می

 لمللیا های بین ب( نقش سازمان

در  متحد سازمان ملل متحد نقش مهمی در توسعه قواعد سایبری ایفا کرده است. گروه کارشناسان دولتی سازمان ملل

 .(UN GGE, 2015: 12) نیز قابل اجرا است بریسا یفضاالملل موجود در  های خود تأکید کرده است که حقوق بین گزارش

 ج( نقش بازیگران غیردولتی

دارند.  بریسا یفضاافزاری نقش مهمی در مدیریت  های نرم و شرکت 2دهندگان خدمات اینترنتی نند ارائههای فناوری ما شرکت

 .(DeNardis, 2014: 89) ماهیتی چندسطحی پیدا کند بریسا یفضااین مسئله موجب شده است که حکمرانی 

ها و حکمرانی جهانی  دولت یالملل نیب در مجموع، چارچوب نظری پژوهش بر ترکیب سه رویکرد نظری حاکمیت، مسئولیت

الملل در مواجهه با عملیات سایبری فرامرزی  های حقوق بین استوار است. این چارچوب امکان تحلیل جامع چالش بریسا یفضا

 .سازد را فراهم می

 مدل مفهومی پژوهش

 عملیات سایبری فرامرزی
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تضعیف حاکمیت سرزمینی 

 ها دولت

 مداخلهچالش در اصل عدم 

 ها دولت یالملل نیبابهام در مسئولیت 

افزایش نقش بازیگران 

 غیردولتی

 

 



 

 

 

 

 ها روی حاکمیت دولت های پیش چالش

 

عنوان متغیر مستقل در نظر گرفته شده است که از طریق متغیرهای میانجی  در این مدل مفهومی، عملیات سایبری فرامرزی به

های حاکمیت  ها، خلأهای حقوقی و نقش بازیگران غیردولتی، بر چالش دولت یالملل نیبشامل اصل عدم مداخله، مسئولیت 

دهد که عملیات سایبری فرامرزی موجب تحول در مفهوم سنتی حاکمیت شده و  این مدل نشان می .گذارد ها تأثیر می دولت

 .های جدیدی مواجه ساخته است الملل را با چالش حقوق بین

 بریسا یفضاها در  های حقوقی حاکم بر رفتار دولت چارچوب -3

 نیمعاصر ا الملل نیحقوق ب یها پرسش نیتر از مهم یکیها،  دولت انیم یبریسا یها اتیعمل شیو افزا بریسا یفضاگسترش  با

منشور سازمان ملل متحد  ان،یم نیحاکم است. در ا بریسا یفضاها در  بر رفتار دولت یحقوق یها است که چه چارچوب

منشور در سال  نی. اگرچه اشود یمحسوب م الملل نیاز زور در روابط ب فادهاست میتنظ یبرا یسند حقوق نیتر همچنان مهم

 یحقوق لیتحل یآن همچنان مبنا نیادیشده است، اما اصول بن نیتدو تالیجید یها یاز ظهور فناور شیو پ ۱۹۴5

اختلالات گسترده  ای یکیزیف یها خسارت توانند یم ها اتیعمل نیکه ا یدر موارد ژهیو به رد،یگ یقرار م یبریسا یها اتیعمل

 (.Gul et al., 2025: 124کنند ) جادیا

 ریسا یاسیاستقلال س ای یارض تیتمام هیاستفاده از زور عل ای دیها از تهد ( منشور سازمان ملل متحد، دولت۴)2اساس ماده  بر

محدود دارد:  یو تنها دو استثنا شود یمحسوب م الملل نیقواعد آمره حقوق ب نیتر از مهم یکیاصل  نیاند. ا ها منع شده دولت

سازمان ملل متحد در چارچوب فصل  تیامن یکه شورا یمنشور، و دوم، اقدامات 5۱اده نخست، حق دفاع مشروع بر اساس م

 الملل نیدر نظام حقوق ب یبریسا یها اتیعمل تیمشروع لیاساس تحل ،یچارچوب حقوق نی. اکند یهفتم منشور مجاز اعلام م

 نیتر از مهم یکیهمراه است.  یمتعدد یها با چالش بریسا یفضاقواعد در  نیحال، اعمال ا نیا با. دهد یم لیمعاصر را تشک

 ینوع ر،یاخ یها . در سالنه ایمحسوب شوند « توسل به زور»مصداق  توانند یم یبریسا یها اتیعمل ایاست که آ نیها ا پرسش

 بیتخر ایکه منجر به مرگ، جراحت  یبریسا یها اتیاست که عمل یریگ در حال شکل ۱ها دولت یبرخ انیم یاجماع نسب

مثال، حملات  یشوند. برا یعنوان توسل به زور تلق ( منشور به۴)2در چارچوب ماده  توانند یقابل توجه شوند، م یکیزیف

شوند،  یاتیح یها رساختیبه ز بیآس ای یمارستانیب یها ستمیکه موجب از کار افتادن شبکه برق، اختلال در س یبریسا

 (.Gul et al., 2025: 124-125) رندیدر سطح استفاده از زور قرار گ یاز نظر حقوق توانند یم

در ارائه  ینقش مهم ،های سایبری الملل قابل اعمال بر عملیات درباره حقوق بین 2.۰ دستور العمل تالین نه،یزم نیا در

اما  ست،یآور ن شده، اگرچه الزام هیته یو فن یکه توسط کارشناسان حقوقدستورالعمل  نیکرده است. ا فایا یلیچارچوب تحل

سند از آن روست که نخست،  نیا تیاهم .شود یمحسوب م یبریسا الملل نیدر حوزه حقوق ب یریمنابع تفس نیتر از مهم یکی

 کند؛ یرا ارائه م یبریسا یها یاز فناور یناش یها با چالش الملل نیحقوق ب یقواعد سنت قیتطب یمند برا تلاش نظام نیتر جامع

همچون  یاصول ریتفس یمنسجم برا یاست، چارچوب یالملل نیب یکه هنوز فاقد معاهده جامع و اختصاص یا دوم، در حوزه

 یآن مبتن یها لیسوم، تحل آورد؛ یها، توسل به زور و دفاع مشروع فراهم م دولت یالملل نیب تیعدم مداخله، مسئول ت،یکمحا

شده در آن  ها و قواعد مطرح است؛ و چهارم، استدلال یالملل نیصان برجسته باز حقوقدانان و متخص یگروه یبر اجماع نسب

 نیاند. از ا ها مورد استناد قرار گرفته دولت یبرخ یمواضع رسم یو حت یتخصص یها گزارش ،یطور گسترده در آثار دانشگاه به

 یدر فضا الملل نیحقوق ب نییفهم و تب یبرا یریمراجع تفس نیتر از مهم یکیآور، به  الزام تیرغم فقدان ماه به 2.۰ نیرو، تال

 نینسخه نخست ا (.Schmitt, 2017: 4-5; Tsagourias & Buchan, 2021: 11-12شده است ) لیتبد یبریسا
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 برای مثال: ایالات متحده آمریکا، بریتانیا، هلند و فرانسه. 

خلأهای حقوقی در حقوق 

 الملل بین

 



که دامنه منتشر شد  2۰۱7تمرکز داشت. سپس نسخه دوم در سال  یبریمنتشر شد و بر مخاصمات سا 2۰۱3راهنما در سال 

پیرو این  (.Pray, 2021: 53کرد ) یبررس زیآستانه توسل به زور را ن ریز یبریسا یها اتیرا پوشش داد و عمل یتر عیوس

توسل به » تواند یم یزمان یبریسا اتیعمل کی، هاراهنما نیبر اساس ا .است نیدر حال تدو زین 3.۰ نیتال یراهنما موضوع،

 یمختلف یارهایمع ،یابیارز نیباشد. در ا سهیقابل مقا یسنت ینظام یها اتیو آثار آن با عمل اسیوب شود که مقمحس« زور

 از جمله: رد،یگ یمورد توجه قرار م

 ؛امدهایو گستره پ شدت -

 ؛بودن اثرات میو مستق تیفور -

 ؛اتیعمل ینظام تیماه -

 .گریدولت د کینفوذ به قلمرو  زانیم -

 یبرا یآستانه مشخص و قطع چیو ه شود یانجام م یصورت مورد به یبریسا اتیعمل یابیکه ارز دهد ینشان م ارهایمع نیا

ها همچنان  دارد، دولت آور رالزامیغ تماهی 2٫۰ دستور العمل تالیناز آنجا که  ن،یتوسل به زور وجود ندارد. علاوه بر ا صیتشخ

 (.Gul et al., 2025: 124) دارندو کاربرد آن اختلاف نظر  ریدر مورد تفس

تنها  رایدارد، ز یادیز تیاهم زیتما نیاست. ا« حمله مسلحانه»و « توسل به زور» انیم زیحوزه، تما نیدر ا گریمهم د چالش

 الملل نیمنشور استناد کنند. در حقوق ب 5۱به حق دفاع مشروع طبق ماده  توانند یها م در صورت وقوع حمله مسلحانه، دولت

 آستانه دشوارتر است. نیا نییتع بریسا یفضااما در  شود، یمحسوب م از زور ستفادهشکل ا نیدتریحمله مسلحانه شد ،یسنت

عنوان حمله  به تواند یخسارت گسترده شود، م ایکه منجر به انفجار  یا هسته ساتیتأس کیمثال، وارد کردن بدافزار به  یبرا

 مسلحانه حمله سطح به معمولاً—گسترده اسیها در مق سرقت داده ای یبریسا یشود. در مقابل، جاسوس یمسلحانه تلق

 ,Meyerدر چارچوب منشور سازمان ملل متحد است ) یبریسا یها اتیعمل یحقوق یدگیچیدهنده پ نشان زیتما نی. ارسد نمی

2020; Khan et al., 2020.) 
تحول  نیاند. ا خود وارد کرده یدفاع مل یها نیرا در دکتر یبریسا یها اتیعمل ریاخ یها ها در سال دولت یبرخ ن،یبر ا علاوه

. دهند یمورد توجه قرار م ۱را در چارچوب حقوق توسل به زور یبریسا یدهایتهد یا ندهیطور فزا ها به که دولت دهد ینشان م

ها مطرح  دولت انیم یاحتمال یها یریدرگ یو حت یتیامن یها رقابت یبرا دیجد یا عنوان حوزه به بریسا یفضا گر،یبه عبارت د

موجب شده است  ،یبریسا اتیعمل نهیمشخص در زم یا حال، نبود مقررات معاهده نیا با .(Gul et al., 2025: 124شده است )

حوزه،  نیآور در ا الزام ییقضا هیفقدان رو ن،یبماند. همچن یهمچنان مبهم باق بریسا یفضااستفاده از زور در  یکه حدود حقوق

خطر سوءبرداشت،  تواند یم تیوضع نیارائه دهند. ا الملل نیاز قواعد حقوق ب یمتفاوت یرهایها تفس موجب شده است که دولت

خسارت  جادیبدون ا یحت یبریسا یها اتیعمل گر،ید یسو از دهد. شیرا افزا یالملل نیب یها یریدرگ یها و حت تنش دیتشد

 یمال ستمیگسترده به س یبریمثال، حمله سا یشوند. برا یعنوان توسل به زور تلق خاص به طیدر شرا توانند یم زین یکیزیف

حال، هنوز  نیداشته باشد. با ا یتیو امن یاقتصاد یجد یامدهایپ تواند یم یارتباط یاتیح یها اختلال در شبکه ایکشور  کی

 شود یمحسوب م بریسا الملل نیمهم حقوق ب یها از چالش یکیموضوع  نیوجود ندارد و ا نهیزم نیدر ا یاجماع روشن

(Lahmann, 2021; Khan et al., 2020.) 

. کند یفراهم م یبریسا یها اتیعمل تیمشروع یابیارز یبرا نیادیمجموع، منشور سازمان ملل متحد همچنان چارچوب بن در

شده است  موجب -ییایجغراف یجمله سرعت بالا، ناشناس بودن و فقدان مرزها از- بریسا یفضاخاص  یها یژگیحال، و نیبا ا

از پژوهشگران بر ضرورت توسعه  یاریبس جه،یهمراه شود. در نت ییها یربا دشوا الملل نیحقوق ب یکه اعمال قواعد سنت

روشن شدن آستانه توسل به زور در  ت،ینها در اند. کرده دیتأک دیجد یاستانداردها نیو تدو یبریسا الملل نیحقوق ب یجیتدر

 دیدارد. بدون وجود قواعد روشن و مورد توافق، خطر تشد یاساس تیاهم یالملل نیب تیحفظ صلح و امن یبرا بریسا یفضا

 یحقوق یها چارچوب جادیو ا بریسا الملل نیب حقوقتوسعه  ن،ی. بنابراافتیخواهد  شیها افزا دولت انیم یبریسا یها تنش

محسوب  کمیو ستیدر قرن ب الملل نیحقوق ب یها چالش نیتر از مهم یکی ،سایبر یها در فضا رفتار دولت میتنظ یشفاف برا

 شود یم

                                                           
1
. jus ad bellum 



 

 بریسا یفضادر  اصل عدم مداخله -4

 الملل نیاصل عدم مداخله در حقوق ب یمفهوم سنت -1-4

اصل  نیها دارد. ا دولت یتیحاکم یدر اصل برابر شهیاست که ر الملل نیحقوق ب نیادیاز اصول بن یکیعدم مداخله  اصل

ها بر اساس حقوق  را که دولت یدر امور زیو مداخلات قهرآم شود یشناخته م« ها و استقلال ملت یآشکار آزاد امدیپ»عنوان  به

 کننده نیمداخله تضم (. در واقع، اصل عدمGuerriero et al., 2024: 41) کند یممنوع م ،ها آزاد هستند در انتخاب آن الملل نیب

 نیا تیوجود اهم با .کند یم یریجلوگ گرید یها اراده دولت لیاست و از تحم الملل نیها در نظام ب دولت یریگ میاستقلال تصم

 نی( منشور به ا7)2استفاده نکرده است و تنها ماده « مداخله»از واژه  حیو صر میطور مستق اصل، منشور سازمان ملل متحد به

در  دهد یسازمان اجازه نم نیبه امتحد  از مفاد منشور سازمان ملل کی چیکه ه کند یماده مقرر م نیره دارد. اموضوع اشا

 ستندیملزم ن زینمتحد  سازمان ملل یاعضا نیها قرار دارد مداخله کند. همچن دولت یداخل تیلاحکه اساساً در ص یامور

که  دهد یامر نشان م نی(. اGuerriero et al., 2024: 47وفصل در چارچوب منشور ارائه دهند ) حل یرا برا یموضوعات نیچن

 همراه بوده است. یابهام مفهوم یاصل عدم مداخله از همان ابتدا با نوع

 ل،یدل نیشناخته شده است. به هم «قیقاعده دق» کیو نه « اصل» کیعنوان  اصل عدم مداخله به زین یمنظر حقوق عرف از

که  یکاسسه، زمان ویهمواره دشوار بوده است. به گفته آنتون شود، یمداخله ممنوع محسوب م یچه اقدامات نکهیا قیدق نییتع

 ن،ی. بنابرارندیگ یشکل م یبه راهنما وجود دارد، اصول کل ازیاما همچنان ن رسند یمهم به توافق نم تیوضع کیها درباره  دولت

هوفلد، اصل عدم  هیچارچوب نظر در. مانده است ینسبتاً مبهم باق یا با دامنه یاصل کل کیعنوان  به زیاصل عدم مداخله ن

خود بدون  یحق اداره امور داخل یاساس، هر دولت دارا نیکرد. بر ا ریتفس فیرابطه حق و تکل کیصورت  به توان یمداخله را م

 تیاصل در واقع از حاکم نیهستند. ا یا مداخله نیاز چن یخوددار فیتکل یدارا زیها ن دولت ریاست و سا یمداخله خارج

اعمال نشود که  یکه اجبار در موضوع یزمان ن،ی. بنابراکند یم تیحما گرید یها ها در برابر اجبار دولت دولت یریگ میتصم

 ,.Guerriero et al) دریگ یآن اقدام خارج از حوزه ممنوعه اصل عدم مداخله قرار م رد،یگ یم میدولت هدف در آن آزادانه تصم

2024: 51.) 
 کیعنوان  ( اصل عدم مداخله را به۱۹۸6)آمریکا متحده الاتیا هیعل کاراگوئهیدر پرونده ن زین یدادگستر یالملل نیب وانید

که  ردیصورت گ ییها ممنوع است که در حوزه یاعلام کرد که مداخله زمان وانیکرد. د دییتأ الملل نیحقوق ب یقاعده عرف

 نیداشته باشد. ا زیقهرآم تیمداخله ماه نیها را دارند و ا درباره آن زادانهآ یریگ میحق تصم تیها بر اساس اصل حاکم دولت

حال، اصل عدم مداخله  نیا با (.Shaw, 2017: 116) شود یها م دولت یو نظام یاقتصاد ،یاسیس ماتیها شامل تصم حوزه

اجرا نشده است و ابهام  یخوب به یاصل از نظر عمل نیپژوهشگران معتقدند که ا یهمراه بوده است. برخ ییها همواره با چالش

کننده،  که دولت مداخله دهد یرخ م یمداخله زمان ،یطور سنت موجب محدود شدن کاربرد آن شده است. به« اجبار»در مفهوم 

ابهام  نیا(. Cora & Mikail, 2026: 8) داد یانجام نم یعاد طیرا انجام دهد که در شرا یدولت هدف را مجبور کند اقدام

مانند  یاسیس یبه اصل عدم مداخله، از ابزارها یاستناد حقوق یاز موارد به جا یاریها در بس موجب شده است که دولت

 (.Nye, 2010استفاده کنند ) کیپلماتید یها واکنش ای ها میتحر

قرار دارد.  یانیم یتیدر موقع یالملل نیاعمال متخلفانه ب فیپژوهشگران معتقدند که اصل عدم مداخله در ط یبرخ ن،یبر ا علاوه

قرار دارد. اصل عدم مداخله  تینقض ساده حاکم گرید یتوسل به زور قرار دارد و در سو تیممنوع ف،یط نیا یسو کیدر 

(. Watts, 2014: 1آن ) نیتر تیاهم و نه کم شود یتخلف محسوب م نیدترینه شد دت،و از نظر ش ردیگ یدو قرار م نیا انیم

 اصل دشوار باشد. نیآستانه نقض ا نییموجب شده است که تع یانیم تیموقع نیا

 بریسا یفضاتحول اصل عدم مداخله در  -2-4

 میدر تنظ الملل نیقواعد حقوق ب نیتر از مهم یکیموجب شده است که اصل عدم مداخله به  بریسا یگسترش فضا گسترش

ها بدون توسل به زور  اند که دولت امکان را فراهم کرده نیا یبریسا یها اتیشود. عمل لیتبد تالیجید طیها در مح رفتار دولت

انتشار اطلاعات نادرست،  ،یانتخابات یندهایمثال، مداخله در فرآ ی. براندبگذار ریکشورها تأث ریسا یبر امور داخل ،ینظام

 تیاز ماه یدر صورت برخوردار تواند یم یدولت ینهادها فیو تضع یاجتماع یها نفوذ در شبکه اتیها، عمل داده یدستکار



عنوان  اصل عدم مداخله به الملل، نیحقوق ب در. (Gul et al., 2025: 125)د شو ینقض اصل عدم مداخله تلق ز،یقهرآم

از مداخله  یها به خوددار دولت ریتعهد سا»و در مقابل  «یخود بدون مداخله خارج یاداره امور داخل یها برا حق دولت»

است:  یوجود دو عنصر اساس کند، یم زیمتما« مداخله ممنوع»را از « دخالت»اساس، آنچه  نی. بر اشود یشناخته م «زیاجبارآم

ها آزاد هستند و دوم، وجود عنصر  آندر انتخاب  الملل نیها بر اساس حقوق ب که دولت ییها نخست، دخالت در حوزه

کرده  دیتأک اریدو مع نیبر هم کاراگوئهین هیدر قض زین یدادگستر یالملل نیب وانی(. دGuerriero et al., 2024: 65اجبار)

دانسته است  زیاجبارآم تیاز ماه یدولت و برخوردار یانحصار تیرا مستلزم دخالت در حوزه صلاح یرقانونیو مداخله غ

(Moulin, 2020: 1ا .)از منظر اصل عدم مداخله به شمار  یبریسا یها اتیعمل یابیارز یاصل یامروزه مبنا ارهایمع نی

 .روند یم

ها اکنون  مواجه ساخته است. دولت یدیجد یها اصل را با چالش نیا یاطلاعات و ارتباطات، چارچوب سنت یفناور تحولات

 یتیو امن یاقتصاد ،یداخل استیاعمال کرده و بر س ییایجغراف ینفوذ خود را فراتر از مرزها تالیجید یابزارها قیقادرند از طر

 یبه ابزارها یازیلزوماً ن گرید گر،یدولت د کی تیاعمال نفوذ مؤثر بر حوزه صلاح یبرا جه،یبگذارند. در نت ریکشورها تأث ریسا

باورند که  نیها بر ا از حقوقدانان و دولت یاریرو، بس نیهم (. ازGuerriero et al., 2024: 64اجبار وجود ندارد ) یسنت

طور کامل  آن هنوز به قیهرچند حدود و ثغور دق ابد،ی یم یتسر زین یبریسا یها تیمداخله به فعال تیممنوع یقاعده عرف

 ژهیو ها، به دولت تیتحت حما یبریسا یها اتیظهور عمل ر،یاخ یها سال در (.Kilovaty, 2021: 97مشخص نشده است )

 ها اتیعمل نیاصل را دوچندان کرده است. ا نیا تیندارند، اهم یکیزیف یبیکه آثار تخر نییبا شدت پا یبریسا یکارزارها

 یاسیو استقلال س تیبر حاکم یقیعم راتیتأث توانند یاما م رند،یگ یاز آستانه توسل به زور قرار م تر نییاگرچه معمولاً پا

 بریسا یدر فضا« اجبار»موجود، نبود اجماع درباره مفهوم  یها چالش نیتر از مهم یکیحال،  نیبا ا. بگذارند یها بر جا دولت

ندارند و  یروشنمصداق اجبار محسوب شود، توافق  تواند یم یبریسا اتیچه نوع عمل نکهیها هنوز در خصوص ا است. دولت

 (.Watts, 2014: 1شده است ) یبریسا یداخله در فضادامنه اصل عدم م نییامر موجب تداوم ابهام در تع نیهم

. منشور سازمان کنند یرا فراهم م بریسا یامکان اعمال اصل عدم مداخله در فضا یمتعدد یالملل نیاسناد ب ،یمنظر حقوق از

 ییسند نها نیسازمان ملل متحد و همچن یمجمع عموم ۱۰3/36و  32۸۱، 2625، 2۱3۱ یها قطعنامه ،ییکایآمر یکشورها

 نیا یرا دارند. در تمام یبریسا طیانطباق با مح تیاند که قابل از اصل عدم مداخله ارائه کرده یا گسترده ریتفاس ،ینکیهلس

 اریهمچنان مع ز،یاجبارآم ندیها و وجود فرآ دولت یتیدخالت در امور صلاح یعنیمداخله ممنوع،  نیادیاسناد، دو عنصر بن

تلاش کرده  2.۰ نیراستا، دستورالعمل تال نیهم در (.Guerriero et al., 2024: 65) شوند یمحسوب م صیتشخ یاصل

مداخله  یزمان یبریسا اتیسند، عمل نیتر سازد. مطابق ا را روشن بریسا یاست دامنه کاربرد اصل عدم مداخله در فضا

 ای یانتخابات، حفظ نظم عموم یبرگزاردولت، از جمله  کی یتیذاتاً حاکم یکه در کارکردها شود یمحسوب م یرقانونیغ

 یخاص فضا یها یژگیو ن،یبر ا علاوه(. Schmitt, 2017: 312مداخله کند ) زیصورت قهرآم به ،یخارج استیس نیتدو

 یها یاصل عدم مداخله را با دشوار یاجرا ها، اتیعمل یریاز جمله ناشناس بودن عاملان حملات و امکان انکارپذ ،یبریسا

آن  یالملل نیب تیدولت مشخص و اثبات مسئول کیبه  یبریاز موارد، انتساب حملات سا یاریمواجه کرده است. در بس یجد

 یتالیجیدبه طوری که،  (.Tsagourias, 2021) کاهد یاصل م نیبازدارنده ا یمسئله از کارآمد نیاست و هم دهیچیپ اریبس

 تر فیضع یها توسط دولت شتریاصل ب نیها به اصل عدم مداخله شده است. در گذشته، ا استناد دولت شیشدن موجب افزا

 (.Willmer, 2023: 509) کنند یبه آن استناد م زین یغرب یها اما امروزه دولت گرفت، یمورد استفاده قرار م

 نیها درباره نحوه اعمال ا که دولت دهد ینشان م زین 2باز یو گروه کار ۱ملل متحدسازمان  یگروه کارشناسان دولت یها بحث

 ریتفس گرید یکه برخ یدر حال دهند، یارائه م یمحدودتر ریها تفس دولت یاختلاف نظر دارند. برخ بریسا یفضااصل در 

از مداخله ارائه داده و  یا خود مفهوم گسترده 2۰2۰ هیانیدر ب رانیمثال، ا یبرا (.Willmer, 2023: 512دارند ) یتر گسترده

 ییکشورهاهمچنین،  (.Ossof, 2021: 315مصداق مداخله دانسته است ) زیدر آستانه انتخابات را ن یافکار عموم یمهندس یحت

ممکن است ناقض اصل عدم مداخله باشند،  زین یکیزیفاقد خسارت ف یبریسا یها اتیعمل یحت ،مانند فرانسه و هلند معتقدند

                                                           
1
. GGE 

2
. OEWG 



 یها، ط چالش نیوجود ا با (.Bechara & Schuch, 2021اند ) اتخاذ کرده یمحدودتر کردیها رو دولت یکه برخ یدر حال

شکل گرفته  بریسا یاعمال اصل عدم مداخله در فضا تیدرباره قابل یالملل نیدر سطح ب یا ندهیدهه گذشته اجماع فزا کی

از جمله منشور  الملل، نیاعلام کرد که حقوق ب 2۰۱3سال سازمان ملل متحد در گزارش  یاست. گروه کارشناسان دولت

 تیشد و بر اعتبار اصول حاکم تیتقو 2۰۱5موضع در گزارش  نیقابل اعمال است. ا زین یبریسا یاسازمان ملل متحد، در فض

 یاسناد گروه کار نیو همچن 2۰2۱از جمله گزارش سال  ،یبعد یها . گزارشدیگرد دیتأک یبریسا طیو عدم مداخله در مح

 ,Sarduاند ) نموده دیتأک بریسا یدر فضا مداخلهاصل عدم  تیرا تکرار کرده و بر ضرورت رعا کردیرو نیباز، هم تیبا عضو

 یبریمقابله با مداخلات سا یبرا یحقوق یابزارها نیتر از مهم یکیاگرچه اصل عدم مداخله همچنان  ن،یبنابرا (.7 :2025

ها درباره حدود  دولت دگاهیانتساب حملات و اختلاف د یاما تحولات فناورانه، ابهام در مفهوم اجبار، دشوار شود، یمحسوب م

 .رو باشد روبه یقابل توجه یها همچنان با چالش یبریسا یآن در فضا یو اجرا ریاصل، موجب شده است که تفس نیا

 

 ها عملیات سایبری فرامرزی و نقض حاکمیت دولت -5

در  توانند یها م کرده است. داده جادیا ینیسرزم تیاعمال حاکم یبرا یجد یها چالش د،یجد یا عنوان حوزه به بریسا یفضا

موجب شده است  ها یژگیو نیقلمرو مختلف انجام شود. ا نیاز چند تواند یم زین یبریسا اتیشوند و عمل رهیکشور ذخ نیچند

در سال آمریکا متحده  الاتیوزارت دفاع ا یابیارز (.Pray, 2021: 43شود ) شوارد یبریسا اتیعمل یقلمرو حقوق نییکه تع

موارد نقض  یممکن است در برخ رمجازیغ یکیداشت که نفوذ الکترون انیکرده بود و ب دیتأک یدگیچیپ نیبر ا زین ۱۹۹۹

 تیکه اعمال اصل حاکم دهد ینشان م دگاهید نیدارد. ا یخاص هر مورد بستگ طیمسئله به شرا نیشود، اما ا یتلق تیحاکم

 (.Pray, 2021: 52است ) یاتیعمل طیو شرا نهیبه شدت وابسته به زم یبریسا یفضادر 

 یبریسا اتیبه عمل الملل نیحقوق ب کردیرو یخیتار تحول -1-5

 یها حمله به شبکه»از منازعه مواجه شد که در آن زمان  یدیبا شکل جد الملل نی، جامعه حقوق ب۱۹۹۰اواخر دهه  در

 الاتیوزارت دفاع ا ژهیو به ،یو حقوق ینظام یتحول موجب شد که نهادها نی. اشد یم دهینام «یاطلاعات اتیعمل» ای «یا انهیرا

 الاتیوزارت دفاع ا ی، دفتر مشاور حقوق۱۹۹۹را آغاز کنند. در سال  یبریسا اتیعمل یابعاد حقوق ی، بررسآمریکا متحده

اعمال  تیمنتشر کرد که در آن، قابل «۱یاطلاعات اتیدر عمل الملل نیمسائل حقوق ب یابیارز»با عنوان  یگزارش متحده آمریکا

بر  یحقوق یها میرژ ریو سا ی، حقوق فضا، حقوق مخابرات، حقوق جاسوسحقوق در زمان جنگو  حقوق توسل به زورقواعد 

 زین بریسا یفضاموجود در  الملل نیفرض استوار بود که حقوق ب نیگزارش بر ا نیقرار گرفت. ا یمورد بررس یبریسا اتیعمل

 (.Schmitt & Vihul, 2017: 1639ماند ) یباق آمریکا متحده الاتیا یاصل کردیها رو که تا سال یدگاهیقابل اعمال است؛ د

بود. در  بریسا یفضادر  تیدرباره نقش اصل حاکمآمریکا متحده  الاتیکرد، موضع ا رییبعد تغ یها حال، آنچه در سال نیا با

 نییتنها تع یاست و چالش اصل الملل نیحقوق ب یقاعده ماهو کی تیبود که نقض حاکم نی، فرض بر ا۱۹۹۹سال  یابیارز

آمریکا متحده  الاتیدفاع ا، وزارت 2۰۱7(. اما در سال Schmitt & Vihul, 2017: 1640بود ) بریسا یفضاآستانه نقض آن در 

مداخله  ایکه به سطح توسل به زور  نییبا شدت پا یبریسا یها اتیاز عمل یاریاتخاذ کرد و اعلام نمود که بس یموضع متفاوت

برداشت محدودتر از  دهنده انعملاً نش دگاهید نیموجود ممنوع نباشند. ا الملل نیممکن است تحت حقوق ب رسند، ینم زیقهرآم

 (.Sean & Theodore, 2018: 828بود ) بریسا یفضادر  تینقش اصل حاکم

 دیتأک بریسا یفضادر  تیاعمال اصل حاکم تیتلاش کردند بر قابل یالملل نیب یمحدودکننده، نهادها دگاهید نیمقابل ا در

ها در استفاده  خود اعلام کرد که دولت 2۰۱5سازمان ملل متحد در گزارش سال  یگروه کارشناسان دولت در این زمینه، کنند.

کنند.  تیو عدم مداخله را رعا یتیحاکم یبرابر ت،یاز جمله حاکم الملل نیحقوق ب صولا دیاطلاعات و ارتباطات با یاز فناور

، 2۰۱6در سال  نیهمچن. قابل اعمال هستند زین بریسا یفضادر  الملل نیکرد که تعهدات موجود حقوق ب دیگزارش تأک نیا

بر  زیآم امن و صلح یاطلاعات یفضا جادیصادر کردند که در آن خواستار ا یا هیانیب یشانگها یعضو سازمان همکار یکشورها
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در  تیمفهوم حاکم تیتقو یها برا دهنده تلاش دولت موضع نشان نیو عدم مداخله شدند. ا تیاساس اصول احترام به حاکم

 (.Schmitt & Vihul, 2017: 1667بود ) بریسا یفضا

آور  ها را به عنوان قواعد الزام آن توان یدارند و نم یاسیجنبه س شتریاسناد ب نیپژوهشگران معتقدند که ا یحال، برخ نیا با

 انگریب شتریبمتحد  سازمان ملل یگروه کارشناسان دولت یها که گزارش کنند یاستدلال م لوریکرد. کورن و ت یتلق یحقوق

 & Corn) رندیشدت قرار گ کم یبریسا یها اتیعمل تیممنوع یبتوانند مبنا که یحقوق قیهستند و نه قواعد دق یاصول کل

Taylor, 2017: 282.)  

ای از عملیات سایبری ارائه کرده است. از نظر این نهاد، عملیات سایبری  المللی صلیب سرخ نیز تعریف گسترده کمیته بین

ها، تخریب یا تغییر اطلاعات و یا  ای با هدف نفوذ، استخراج داده های رایانه شامل هرگونه فعالیت علیه یا از طریق سیستم

های حیاتی مانند صنایع،  توانند زیرساخت هایی می ای است. چنین عملیات های رایانه دستکاری فرایندهای تحت کنترل سیستم

 فیتعار نیا .(Bannelier & Christakis, 2017: 29) های دولتی را تحت تأثیر قرار دهند های مالی، ارتباطات و سامانه شبکه

را شامل  یاتیح یها رساختیز بیتا تخر یاطلاعات یاز اقدامات از جاسوس یا دامنه تواند یم یبریسا اتیکه عمل دهد ینشان م

تحقق مداخله  الملل، نی. در حقوق بشوند یاقدامات الزاماً نقض اصل عدم مداخله محسوب نم نیا یحال، تمام نیشود. با ا

ممکن  یبریسا یها اتیعمل یبرخ نیدولت هدف است؛ بنابرا یانحصار تیدر حوزه صلاح اجبارممنوع مستلزم وجود عنصر 

ناقض اصل  توانند یم زیاجبارآم تیاز ماه یدر صورت برخوردار گرید یکه برخ یشوند، در حال یتلق تیاست صرفاً نقض حاکم

 عدم مداخله باشند.

این گستردگی مفهومی موجب شده است که تعیین واکنش حقوقی مناسب نسبت به عملیات سایبری پیچیده شود. در حقوق 

تعیین واکنش شود. با این حال، شدت خسارت تنها معیار  ها معمولاً بر اساس شدت خسارت تعیین می الملل، واکنش دولت بین

ویژه زمانی که حمله  بهنیست. در برخی موارد، حتی حملات جدی نیز ممکن است امکان واکنش قاطع حقوقی را فراهم نکند، 

توسط بازیگران غیردولتی انجام شده و انتساب آن به یک دولت مشخص قابل اثبات نباشد؛ زیرا در چنین وضعیتی استناد به 

 .رح ادعای نقض قواعدی نظیر اصل عدم مداخله با دشواری جدی مواجه خواهد شدالمللی دولت و ط مسئولیت بین

 المللی در عملیات سایبری مسئولیت بین -2-5

المللی رخ داده باشد. در چنین شرایطی،  پذیر است که یک عمل متخلفانه بین واکنش حقوقی به عملیات سایبری زمانی امکان

اعمال متخلفانه  یها برا دولت تیمواد مسئول سینو شیپ 2و  ۱مطابق مواد شود.  ل میها اعما المللی دولت اصل مسئولیت بین

آن  یالملل نیب تیآن باشد، موجب مسئول یالملل نیدولت که ناقض تعهدات ب کیبه  تسبترک فعل من ایهر فعل  ،یالملل نیب

عدم تکرار آن را مطالبه کند  نیتوقف عمل متخلفانه و ارائه تضم تواند یم دهید انیصورت، دولت ز نیدولت خواهد شد. در ا

( 37تا  3۴و  3۱شود )مواد  یالملل نیاز عمل متخلفانه ب یخواستار جبران کامل خسارات ناش نی( و همچن3۰)ماده 

(International Law Commission, 2001.)  نیز قابل اعمال هستند، اما چالش اصلی در  بریسا یفضااین قواعد در

 .اثبات انتساب حمله سایبری به یک دولت خاص است

گیری دو دیدگاه اصلی شده است. دیدگاه نخست،  بحث درباره ماهیت حاکمیت در فضای سایبر موجب شکلبه طوری که، 

المللی  خود موجب مسئولیت بین خودی تواند به میگیرد که نقض آن  عنوان یک قاعده مستقل حقوقی در نظر می حاکمیت را به

منعکس شده است. بر اساس تفسیر اکثریت کارشناسان تالین،  2.۰دستورالعمل تالین  ۴ها شود. این دیدگاه در قاعده  دولت

نقض  تواند عملیات سایبری که موجب مداخله در کارکردهای ذاتی دولت یا آثار قابل توجه در قلمرو دولت دیگر شود، می

المللی دولت مرتکب را  حاکمیت تلقی گردد و حتی در صورت نرسیدن به آستانه مداخله ممنوع یا توسل به زور، مسئولیت بین

قواعد  قیکه از طر داند یم نیادیاصل بن کیرا صرفاً  تیدوم حاکم دگاهیدر مقابل، د. .(Schmitt, 2017) در پی داشته باشد

دوم  دگاهیاز د ۱لوریو ت کورن .(Pray, 2021: 43) شود یتوسل به زور و اصل عدم مداخله اجرا م تیمانند ممنوع گرید

رخ  یتنها زمان تیو نقض حاکم ستیقاعده مستقل ن کی ییتنها به تیکه اصل حاکم کنند یها استدلال م . آنکنند یم تیحما

با  یبریسا یها اتیها، عمل عدم مداخله نقض شوند. از نظر آن ایتوسل به زور  تیمانند ممنوع یکه قواعد مشخص دهد یم
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برای مثال،  (.Safi, 2019: 47) شوند یمحسوب نم الملل نیلزوماً نقض حقوق ب رسند، یها نم آستانه نیا هکه ب نییشدت پا

عنوان  صیف کرد، اما آن را بهالملل تو عنوان یکی از مبانی اساسی روابط بین ( حاکمیت را به۱۹۴۹دیوان در قضیه کانال کورفو )

(، دیوان ۱۹۸6آور مورد شناسایی قرار نداد. همچنین در قضیه نیکاراگوئه علیه ایالات متحده ) یک قاعده مستقل مسئولیت

 ,Corn & Taylor)المللی را بر اساس قواعد مشخصی همچون منع توسل به زور و عدم مداخله تحلیل کرد تخلفات بین

عنوان یک قاعده مستقل  المللی از شناسایی حاکمیت به از این رو، طرفداران این دیدگاه معتقدند که رویه قضایی بین ..(2017

 (.Safi, 2019: 50)المللی شود، حمایت روشنی به عمل نیاورده است خود موجب مسئولیت بین خودی که هرگونه نقض آن به

 

 رزمینیعملیات سایبری فرامرزی و چالش حاکمیت س -3-5

 ،بریسا یفضااز سوی دیگر، ماهیت فرامرزی و  تأکید دارند سایبربر حق حاکمیتی خود برای تنظیم فضای از یک سو، ها  دولت

المللی گسترده است. این وضعیت موجب ایجاد تنش میان حاکمیت ملی و امنیت جمعی سایبری شده  نیازمند همکاری بین

ترین اشکال عملیات سایبری، جاسوسی سایبری است. جاسوسی  یکی از مهمدر این راستا، . (Gul et al., 2025: 127) است

طور صریح ممنوع نشده است. بنابراین، جاسوسی سایبری  الملل به الملل بوده و در حقوق بین همواره بخشی از روابط بین

سوسی ممکن است موجب نقض قواعد حقوق شود. با این حال، شیوه انجام جا الملل محسوب نمی خود نقض حقوق بین خودی به

 .(Guerriero et al., 2024: 34) های حیاتی همراه باشد ویژه زمانی که با نفوذ به زیرساخت الملل شود، به بین

است. جاسوسی از دیرباز بخشی از روابط میان   ۱یترین اشکال عملیات سایبری، جاسوسی سایبر در این راستا، یکی از مهم

الملل تاکنون ممنوعیت  اند، حقوق بین انگاری کرده ها آن را در قوانین داخلی خود جرم و با وجود آنکه اغلب دولت ها بوده دولت

آوری مخفیانه اطلاعات  عام و صریحی برای آن وضع نکرده است. به همین دلیل، بسیاری از حقوقدانان معتقدند که صرف جمع

و « هدف جاسوسی»شود. با این حال، میان  الملل محسوب نمی حقوق بینخود نقض  خودی از طریق ابزارهای سایبری، به

های مورد استفاده  نفسه ممنوع نیست، اما روش باید تمایز قائل شد؛ زیرا هرچند کسب اطلاعات فی« شیوه انجام جاسوسی»

ت جاسوسی سایبری مستلزم برای مثال، اگر عملیا. الملل باشند برای دستیابی به اطلاعات ممکن است ناقض قواعد حقوق بین

های حیاتی دولت دیگر باشد، این اقدام ممکن است از منظر  های نظامی یا زیرساخت های دولتی، شبکه نفوذ غیرمجاز به سامانه

های دولتی،  ها محل ایراد تلقی شود. همچنین چنانچه عملیات مزبور موجب اختلال در عملکرد سامانه اصل حاکمیت دولت

ونقل یا مراکز درمانی شود، احتمال نقض حاکمیت یا حتی سایر قواعد  های حمل ای، سامانه تأسیسات هستههای برق،  شبکه

یابد. افزون بر این، جاسوسی سایبری در بسیاری از موارد با نصب  الملل از جمله اصل عدم مداخله افزایش می حقوق بین

تواند زمینه را برای  های هدف همراه است؛ وضعیتی که می شبکهمدت در  بدافزار، ایجاد دسترسی مخفیانه و استقرار طولانی

دستورالعمل تالین  .ای ایجاد نماید های امنیتی و حقوقی گسترده های مخرب بعدی فراهم کند و از این جهت نگرانی عملیات

دارد که مشروعیت حقوقی هر  کند، اما تأکید عنوان یک فعالیت ذاتاً غیرقانونی تلقی نمی نیز اگرچه جاسوسی سایبری را به 2.۰

آوری اطلاعات محدود  عملیات باید بر اساس آثار و پیامدهای آن ارزیابی شود. از این رو، جاسوسی سایبری که صرفاً به جمع

ر های حیاتی، اخلال د گیرد؛ اما اگر با نفوذ عمیق به سامانه الملل قرار می های حقوق بین باشد، معمولاً خارج از قلمرو ممنوعیت

 المللی دولت مرتکب را در پی داشته باشد تواند مسئولیت بین المللی همراه شود، می عملکرد دولت یا نقض سایر تعهدات بین

(Schmitt, 2017: 19-20). 

 

 یبریسا تینقض حاکم یواقع یها نمونهو عملیات سایبری  -4-5

های  اطلاعات، تأثیرگذاری سیاسی و اختلال در زیرساختآوری  ها از عملیات سایبری برای اهداف مختلفی مانند جمع دولت

 .ها دارد کنند. این عملیات به دلیل هزینه پایین، قابلیت انکار و دشواری انتساب، جذابیت زیادی برای دولت رقبا استفاده می

ها دشوار است.  ی آنشوند و تعیین وضعیت حقوق میان صلح و جنگ انجام می« منطقه خاکستری»ها در  بسیاری از این عملیات

 .ها با تحول اساسی مواجه شود این وضعیت موجب شده است که مفهوم سنتی حاکمیت دولت
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 2۰۰7 یاستون یبریسا حملهالف( 

 یبریسا الملل نیو حقوق ب یبریسا تیامن خینقاط عطف در تار نیتر از مهم یکی 2۰۰7در سال  یاستون هیعل یبریحملات سا

از مرکز  «یسرباز برنز» ادبودی یبر سر انتقال بنا هیو روس یاستون انیم یاسیس یها تنش یحملات در پ نی. اشود یمحسوب م

 یدر جنگ جهان یشورو ریاتحاد جماه یروزیکه نماد پ ادبودی نیا ییجا جابه یبرا یدولت استون میآغاز شد. تصم نیشهر تال

، 2۰۰7تا مه  لی. در فاصله آوردیمواجه گرد یتبار استون روس تیاز جمع یو بخش هیروس دیبا واکنش شد شد، یم یدوم تلق

حملات  نیصورت گرفت. ا یاستون تالیجید یها رساختیز هیعلشد عیاز خدمت توز یساز از حملات محروم یا موج گسترده

دهندگان خدمات  رائهو ا یمخابرات یها شرکت ،یخبر یها ها، رسانه ها، بانک پارلمان، وزارتخانه ،یدولت ینهادها یها تیسا وب

 یحت ای ها ساعت یکشور برا یاتیح یها از سامانه یاریبود که بس یا مخرب به اندازه کیرا هدف قرار داد. حجم تراف ینترنتیا

و بخش  شد یجهان محسوب م تالیجید یها دولت نیتر شرفتهیاز پ یکی یروزها از دسترس خارج شدند. از آنجا که استون

روزمره  یطور گسترده در زندگ حملات به نیوابسته بود، آثار ا نترنتیآن به بستر ا یو ارتباط یبانک ،یاز خدمات عموم یمهم

گزارش نشد و حملات عمدتاً به  یتلفات انسان ای یکیزیخسارت ف چیحملات، ه یستردگشهروندان مشاهده شد. با وجود گ

 اتیعمل کیاز  یا را نمونه دادیرو نیاز حقوقدانان ا یاریبس ل،یدل نی. به همدیبه خدمات منجر گرد یاختلال در دسترس جادیا

 یتیو امن یدر تحول مباحث حقوق یفراوان تیاهم یحال، حمله استون نیاند. با ا دانسته« توسل به زور»آستانه  ریز یبریسا

کرد دولت، اقتصاد و خدمات عمل توان یم زیمتعارف ن ینظام یرویبدون استفاده از ن ینشان داد که حت رایداشت؛ ز بریسا یفضا

به  یبریاس اتیدرباره انتساب عمل یمهم یها پرسش یحمله استون الملل، نیکشور را مختل کرد. از منظر حقوق ب کی یعموم

 هیروس لگرانیاز تحل یاریها، آستانه توسل به زور و حق دفاع مشروع مطرح کرد. اگرچه بس دولت یالملل نیب تیها، مسئول دولت

 یالملل نیب تینتوانست مسئول یاستون ،یو حقوق یانتساب فن یدشوار لیاما به دل دانستند، یحملات م نیا یحام ایرا عامل 

 اتیو ادب نیدستورالعمل تال نیدر تدو یاز مباحث محور یکیمسئله بعدها به  نیاثبات کند. هم یعطور قط را به یدولت خاص

)ناتو( توجه  یشمال کیآتلانت مانیبود که پس از آن، سازمان پ یتا حد دادیرو نیا تیشد. اهم لیتبد یبریسا الملل نیحقوق ب

مرکز  نیشد. ا سیتأس نیناتو در تال یتعاون یبریدفاع سا یلمرکز عا 2۰۰۸معطوف کرد و در سال  یبریسا تیبه امن یا ژهیو

حادثه  کینه تنها  یاستون یبریحمله سارو،  نیرا بر عهده گرفت. از ا نیدستورالعمل تال نیپروژه تدو تیهدا تیبعدها مسئول

 یها و حکمران دولت تیمسئول ،یبریمعاصر درباره جنگ سا یو حقوق یاز مباحث نظر یاریمهم، بلکه نقطه آغاز بس یتیامن

 (.Baezner, 2018: 4) رود یبه شمار م بریسا یفضا

 نت استاکس یبریسا حملهب( 

 هیعل یبریحمله سا نیعنوان نخست را هدف قرار داد و به رانیا یا هسته ساتیتأس 2۰۱۰نت در سال  استاکس روسیو

. که توانست خسارات فیزیکی واقعی به تجهیزات صنعتی وارد کند (Baezner, 2018: 4)شناخته شد  یکیزیف یها رساختیز

بخشی از تجهیزات های کنترل صنعتی و تغییر سرعت چرخش سانتریفیوژها، موجب آسیب به  نت با دستکاری سامانه استاکس

نقطه عطفی ، نت استاکس تا آنجا که(. 62-5۸: ۱۴۰3)عیدکشایش و همکاران،سازی اورانیوم شد مورد استفاده در فرایند غنی

های  توانند آثار فیزیکی مشابه برخی عملیات های سایبری می ؛ زیرا نشان داد عملیاتتصور می شوددر تحول جنگ سایبری 

های مورد استناد در مباحث مربوط به  ترین نمونه نت یکی از مهم الملل، استاکس از منظر حقوق بین. متعارف نظامی ایجاد کنند

 .(Schmitt, 2017: 334) شود حاکمیت، توسل به زور و آستانه حمله مسلحانه در فضای سایبری محسوب می

 به انتخابات یبریسا حملاتج( 

 الاتیا 2۰۱6در انتخابات است. مداخله در انتخابات  یبرینقض اصل عدم مداخله، مداخله سا یها نمونه نیتر از مهم یکی

که در  دهد ینشان م قاتیتحق .(Rid, 2020: 133) شود یمحسوب م یبریمداخله سا یها نمونه نیتر از مهم یکی کایآمرمتحده 

عنوان  مسئله به نیانجام شد و ا یبر افکار عموم یرگذاریتأث یبرا یبریسا یها تیفعال کا،یآمرمتحده  الاتیا 2۰۱6انتخابات 

 یاطلاعات تهیگزارش کم نیهمچن (.Badawy et al., 2018: 5کشورها مطرح شد ) یدر امور داخل یبریاز مداخله سا یا نمونه

 Senateمتحده نفوذ کنند ) الاتیا یانتخابات یها رساختیتلاش کردند به ز هیمرتبط با روس یبریسا گرانیسنا نشان داد که باز

Report, 2019.) 



ها از جمله  و سرقت داده یدولت یها ستمیبه س یبریحملات سا ،یاتیح یها رساختینفوذ به ز با توجه به مطالب فوق،

و مداخله  نیحمله به شبکه برق اوکرا ،یاستون یبریمانند حمله سا یواقع یها هستند. نمونه یبریسا تینقض حاکم یارهایمع

 شده است. لیها تبد رقابت قدرت یبرا یدیبه عرصه جد یبریسا یکه فضا دهد یدر انتخابات نشان م یبریسا

 یفرامرز یبریسا اتیدر مواجهه با عمل الملل نیحقوق ب یها چالش -6

شامل مشکل  یدر سه حوزه اصل توان یرا م یفرامرز یبریسا اتیدر مواجهه با عمل الملل نیحقوق ب یها چالش نیتر مهم

 کرد. یبررس یو نهاد یحقوق یو خلأها ییقضا تیانتساب، مسئله صلاح

 یبریسا اتیها در عمل دولت تیانتساب و مسئول مشکل -1-6

ها است. در حقوق  به دولت یبریسا اتیمسئله انتساب عمل ،بریسا یفضادر  الملل نیحقوق ب یها چالش نیتر از مهم یکی

است؛ اما در  ریپذ کنترل مؤثر امکان ای میشواهد مستق قیها معمولاً از طر به دولت یرقانونیانتساب رفتار غ ،یسنت الملل نیب

در کرده است.  دهیچیپ اریرا بس ندیفرآ نیپراکنده، ا یها رساختیناشناس بودن عاملان و استفاده از ز ،بریسا یفضا

و  یعرف الملل نیبر اساس قواعد حقوق ب یبریسا اتیها در عمل دولت تی، مسئله انتساب و مسئول2.۰ نیدستورالعمل تال

به دولت  یدر صورت یردولتیغ گرانیچارچوب، رفتار باز نیشده است. مطابق ا میها تنظ دولت تیمواد مسئول سینو شیپ

ر عناصر اقتدار که نهاد مزبو یدر صورت ایدستور آن دولت انجام شده باشد،  ای ترلکن ت،یکه تحت هدا شود یمنتسب م

در . کند یعنوان عمل خود معرف و به ردیصراحت بپذ شده را به که دولت رفتار انجام یهنگام نیرا اعمال کند، و همچن یحکومت

ها  معنا که دولت نیبه ا دهد؛ یقرار م دیمورد تأک زیرا ن «یمراقبت مقتض»تعهد  2.۰ نیتال م،یانتساب مستق لاشکا نیکنار ا

ها  دولت ریسا هیعل بار انیز یبریسا اتیانجام عمل یخود برا تیتحت صلاح یها رساختیاند از استفاده از قلمرو و ز موظف

قابل انتساب به دولت نباشد، قصور در  میطور مستق به یبریسا اتیکه عمل یدر موارد یحت جه،ی. در نتدکنن یریجلوگ

و در صورت تحقق انتساب و  ردیدولت قرار گ یالملل نیب تیمسئول یمبنا تواند یم زیمخرب ن یبریسا یها تیاز فعال یریشگیپ

اعمال شده و  الملل نیحقوق ب ونیسیکم سینو شیپ 2و  ۱ وادها مطابق م دولت تیقواعد عام مسئول ،یالملل نینقض تعهد ب

 (.Schmitt, 2017: 105-106خسارت خواهد بود )عدم تکرار و جبران  نیدولت مسئول ملزم به توقف عمل متخلفانه، تضم

بوده و از سرورها و  یا اغلب چندمرحله یبریسا اتیکه عمل کنند یم دیتأک ۱فارل کلیو ما اسیتسگور کلاسیندر این زمینه، 

 Tsagourias) سازد یمحمله را دشوار  یعامل واقع ییامر شناسا نیکه ا کنند، یمتعدد عبور م یمختلف در کشورها یها شبکه

& Farrell, 2020: 944.) ندیفرآ ،یردولتیو غ یابتین گرانیها از باز معتقدند که استفاده دولت زین 2هولیو سیو ل تیاشم کلیما 

 نی(. در همSchmitt & Vihul, 2017: 22کرده است ) جادیها ا دولت تیدر نظام مسئول ییها کرده و شکاف تر دهیچیانتساب را پ

 یمحدود ییکارا بریسا یفضادر  «یکنترل کل» ای« کنترل مؤثر» ندمان یسنت یارهایکه مع کند یم انیب 3یزیلدییراستا، تان

استفاده کنند  یبریسا اتیعمل یاجرا یبرا یخصوص یها شرکت ایمستقل  یهکر یها از گروه توانند یها م دولت رایدارند، ز

(Tanyildizi, 2017: 18.) 

در صورت  یاست و حت یو حقوق یاسیس ،یسه بعد فن یدارا یبریکه انتساب سا دهد ینشان م نیهمچن دیجد مطالعات

گزارش (. Spáčil, 2024: 155) ماند یم یها همچنان دشوار باق دولت یحقوق تیاثبات مسئول ،یبودن انتساب فن ریپذ امکان

 یدگیچیسطوح انتساب موجب پ نیا انیکه تفاوت م کند یم دیتأکنکته  نیبر ا زیو اروپا ن نیچ یمشترک گروه کارشناس

 .(Chen et al., 2025: 9)شده است  یبریسا یها در فضا دولت تیمسئول شتریب

 قیمعمولاً از طر یبری. حملات ساشود یانتساب محسوب م یعوامل دشوار نیتر از مهم یکیبودن  ناشناسدر این راستا، 

موجب  تیوضع نیمختلف قرار دارند. ا یکه در کشورها شوند یآلوده انجام م یها ستمیها و س نت از سرورها، بات یا شبکه

که در  «۴نیپرچم دروغ» اتیعمل ن،ی(. افزون بر اRid, 2020: 112دشوار باشد ) اریحمله بس یعامل اصل ییکه شناسا شود یم

داده است  شیرا افزا یالملل نیب تیمسئول نییتع یدگیچینسبت دهد، پ یگریحمله را به دولت د کند یآن مهاجم تلاش م
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(Schmitt, 2017: 82.) نوع  نی. در اشود یمهم انتساب محسوب م یها از چالش گرید یکی زین یحملات پراکس ن،یبر ا علاوه

 توانند یها م گروه نی. اکنند یاستفاده م یبریسا اتیعمل یاجرا یثالث برا گرانیباز ایواسطه  یها ها از گروه حملات، دولت

دولت و  انیم میارتباط مستق تیوضع نیباشند. ا ییناج یها سازمان یحت ای یهکر یها گروه ،یخصوص یها شامل شرکت

 :Nye, 2010؛ Schmitt & Vihul, 2017: 8) کند یم تر دهیچیها را پ دولت یحقوق تیرا دشوار کرده و مسئول یبریسا اتیعمل

بین المللی  تیمسئول یموجب شده است که چارچوب سنت ها یو پراکس یردولتیغ گرانینقش گسترده باز جه،ینت در (.108

 (.Tanyildizi, 2017: 21؛ Roscini, 2014: 51مواجه شود ) یجد یها با چالش الملل نیها در حقوق ب دولت

 یفرامرز یبریسا اتیدر عمل ییقضا تیصلاح چالش -2-6

حمله ممکن  ،بریسا یفضااست. در  ییقضا تیمسئله صلاح ،یبریسا اتیدر عمل الملل نیمهم حقوق ب یها از چالش گرید یکی

 ییقضا تیصلاح نییتع یژگیو نیبگذارد. ا ریتأث یگریچند کشور عبور کند و در کشور د قیکشور آغاز شود، از طر کیاست از 

حقوق  یاز اصول سنت یکی ینیسرزم تیصلاح (.Schmitt, 2017: 51) شود یم اه دولت انیرا دشوار کرده و موجب تعارض م

 بریسا یفضاحال، در  نیدارند. با ا تیشده در قلمرو خود صلاح انجام یها تیها بر فعال است که بر اساس آن دولت الملل نیب

 نیمختلف انجام شود. ا یسرور در کشورها نیممکن است از چند یبریسا اتیعمل رایمحل وقوع حمله دشوار است، ز نییتع

 (.Batarseh, 2022: 301ها شده است ) دولت انیم تیموجب تعارض صلاح مسئله

 یدر موارد ژهیو شوند، به یبررس یجهان تیدر چارچوب صلاح دیشد یبریاند که حملات سا کرده شنهادیپژوهشگران پ یبرخ

 رایمخالف هستند، ز کردیرو نیاها با  دولت از یاریحال، بس نی(. با اSchmitt, 2017: 55) شود یم دیتهد یالملل نیب تیکه امن

 (.Nye, 2010: 114شود ) یو حقوق یاسیس یها موجب تعارض تواند یم یبریسا یدر فضا یجهان تیاعمال صلاح

 توانند یها م دولت کرد،یرو نیمطرح شده است. بر اساس ا یگریعنوان راهکار د به زین ینیفراسرزم تیراستا، صلاح نیهم در

قرار دهد. با  ریها را تحت تأث آن یمل تیامن اتیعمل نیکه ا یکنند، در صورت یخارج از قلمرو خود را بررس یبریسا اتیعمل

 ,Schmittشود ) یتلق تیممکن است نقض حاکم رایها مواجه شده است، ز دولت یبا مخالفت برخ زین کردیرو نیحال، ا نیا

 (.Shaw, 2017: 692؛ 58 :2017
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است.  یالملل نیب حیو نبود قواعد صر یحقوق یوجود خلأها ،بریسا یفضادر  الملل نیمهم حقوق ب یها از چالش گرید یکی

قابل اعمال هستند، اما  زین بریسا یفضاها در  دولت تیعدم مداخله و مسئول ت،یمانند حاکم الملل نیحقوق ب یاگرچه اصول کل

 نییکه تع کند یم دیتأک زین ۱ینیروسچ مارکو (.Schmitt, 2017: 5مانده است ) یقاصول همچنان مبهم با نیا ینحوه اجرا

 نهیزم نیدر ا یمتفاوت یها دگاهیها د است و دولت زیبرانگ بحث یهمچنان موضوع یبریسا اتیآستانه استفاده از زور در عمل

کند که بسیاری از قواعد سنتی حقوق  در مقدمه خود تأکید می 2.۰تالین همچنین دستورالعمل (. Roscini, 2014: 45دارند )

ها و  ها در این حوزه با ابهام اند و در نتیجه، در کاربرد آن های خاص فضای سایبر طراحی نشده الملل برای مواجهه با ویژگی بین

د نیست، بلکه تفسیر و اعمال قواعد خلأهای تفسیری مواجه هستیم. با این حال، هدف این دستورالعمل ایجاد حقوق جدی

دهد که چالش  این رویکرد نشان می .(Schmitt, 2017: 3) های سایبری است الملل در بستر عملیات موجود حقوق بین

الملل سایبری نه فقدان قواعد، بلکه دشواری در تفسیر و انطباق قواعد موجود با ماهیت غیرمادی، فرامرزی  اصلی در حقوق بین

 اتیعمل نهیدر زم یالملل نینبود معاهده جامع ب ،یحقوق یخلأها نیتر از مهم یکیاز این رو، . ناشناس فضای سایبر استو 

وجود  بریسا یفضا یبرا یجامع یحقوق هوافضا، هنوز معاهده جهان ای اهایمانند حقوق در ییها است. برخلاف حوزه یبریسا

 شتریآور نبوده و ب اسناد الزام نیاست، اما ا هسازمان ملل انجام شد یگروه کارشناسان دولت یها مانند گزارش ییها ندارد. تلاش

 (.UN GGE, 2021: 7دارند ) یا هیجنبه توص

آمریکا متحده  الاتیها مانند ا دولت یقواعد مشترک شده است. برخ یریگ مانع شکل زیها ن دولت دگاهیاختلاف د ن،یبر ا علاوه

خواستار  هیو روس نیمانند چ گرید یکه برخ یاست، در حال یکاف بریسا یفضا یموجود برا الملل نیمعتقدند که حقوق ب

درباره قواعد  یالملل نیموجب شده است که اجماع ب ها دگاهیاختلاف د نیا(. Nye, 2010: 120هستند ) دیمعاهده جد نیتدو

                                                           
1
. Marco Roscini 



. شود یمحسوب م یاساس یها از چالش یکی زیمؤثر ن ییراسازکار اجنبود  گر،ید یسو از .ردیشکل نگ یبریسا یفضا یحقوق

 دشوار است. بریسا یدر فضا الملل نیحقوق ب یدولت مشخص شود، اجرا کی تیکه مسئول یدر موارد یحت

 یدگیچیکرده است. مشکل انتساب، پ جادیا الملل نیحقوق ب یبرا ینیادیبن یها چالش یفرامرز یبریسا اتیمجموع، عمل در

 نیها هستند. ا چالش نیا نیتر ها از مهم دولت انیو نبود اجماع م یحقوق یخلأها ،یردولتیغ گرانینقش باز ،ییقضا تیصلاح

و توسعه  ستندین یکاف یبریسا یدهایمواجهه با تهد یبرا الملل نیب حقوق یسنت یها که چارچوب دهد یتحولات نشان م

 .رسد یبه نظر م یضرور یالملل نیب تیحفظ ثبات و امن یبرا یبریسا الملل نیحقوق ب دیقواعد جد یجیتدر

 

 یریگ جهینت

ها در  رفتار دولت میتنظ یبرا ینظر تیداشتن ظرف رغمیموجود، عل الملل نیتا نشان دهد که حقوق ب دیحاضر کوش مقاله

 یساختار یو عدم مداخله، دشوار تیدر اصول حاکم یمواجه است: ابهام مفهوم نیادیدر عمل با سه مانع بن بر،یسا یفضا

شکاف »موانع نه از جنس فقدان قاعده، بلکه از جنس  نیآور. ا و الزام یخصصت یها و نبود نهاد داور به دولت اتیانتساب عمل

بلکه  ست؛یکرده است، نبود قاعده ن لیتبد «یحقوق یمنطقه خاکستر»را به  بریسا یهستند. آنچه امروز فضا «ریاجرا و تفس

« مداخله»و « اجبار»همچون  یاصول یاتیعمل قیآور و نبود اجماع بر سر مصاد الزام ییقضا هیرو رشیپذ یبرا یاسیاراده س نبود

بحران »دچار  بریسا یدارد، آن است که اصل عدم مداخله در فضا دیپژوهش بر آن تأک نیکه ا یا نوآورانه نکته است.

استفاده از زور  ،یکیزینسبتاً روشن مانند حضور ف ییارهایمداخله با مع ک،یکلاس الملل نیشده است. در حقوق ب «یابی مصداق

انتشار گسترده اطلاعات نادرست  ،یافکار عموم یمانند مهندس یاتیعمل بر،یاس یبود. اما در فضا صیاجبار آشکار قابل تشخ ای

 توانند یباشند، م« اجبار»وضوح مصداق  که بهبدون آن ،یرنظامیغ یها رساختینفوذ بلندمدت به ز ایدر آستانه انتخابات، 

 یسنت فیصرف به تعر لتوس ،یطیشرا نیکنند. در چن فیدولت را به شدت تضع کی یریگ میو استقلال تصم تیحاکم

معاصر  الملل نیحقوق ب یها تیاز اولو یکیبه  تالیجیمفهوم در عصر د نیا یاتیعمل فیبه بازتعر ازیو ن ستیراهگشا ن« اجبار»

هاست. از  دولت یریگ در موضع یتناقض ساختار کی ییپژوهش، شناسا نیمهم ا یلیتحل یها افتهی گرید از شده است. لیتبد

اعمال حقوق  تیباز بر قابل تیبا عضو یو گروه کار یهمچون گروه کارشناسان دولت یالملل نیها در مجامع ب سو، دولت کی

 نیدر عمل، هم گر،ید ی. از سوندینما یو عدم مداخله دفاع م تیو از اصول حاکم کنند یم دیتأک بریسا یموجود در فضا

. ورزند یم یمشخص که رفتار خودشان را محدود کند، خوددار یقاعده عرف ای یا فراقوه یهرگونه مرجع داور رشیها از پذ دولت

از  قیمض ریمتحده با تفس الاتیمشهود است. ا( نیچ ه،یروس کا،ی)آمر یبریبزرگ سا یها در مورد قدرت ژهیو به ،یدوگانگ نیا

 یها هیانیدر ب یبریسا تیبر حاکم دیبا وجود تأک زین نیو چ هیروس داند؛ یرا عمدتاً مجاز م رآستانهیز اتیعمل ت،یاصل حاکم

در  «یبدون قاض یباز» ت،یوضع نیا جهی. نتکنند یطور گسترده استفاده م به یو پراکس یردولتیغ گرانیدر عمل از باز ،یاسیس

مانند  مقاله نیسه نمونه عمده ا یبررس کن است و هم مفسر قواعد.یزمان هم باز است که در آن هر دولت هم بریسا یفضا

که حقوق  دهد ینشان م روشنی به، (2۰۱6) کای( و مداخله در انتخابات آمر2۰۱۰نت ) (، استاکس2۰۰7) استونی حمله

 یدشوار لیبه دل ،یآور منجر شود. در استون قاطع و الزام تیمسئول نییموارد نتوانسته است به تع نیاز ا کی چیدر ه الملل نیب

آشکار، جامعه  یکیزیبا وجود خسارت ف ینت، حت مسئول شناخته نشد. در استاکس یطور رسم به ی دولت چیه ب،انتسا

متقن درباره نقش  یها ، با وجود گزارش2۰۱6ات کرد. در انتخاب یخوددار تینقض حاکم یاز هرگونه اعلام رسم یالملل نیب

 الملل نیکه حقوق ب دهند یسه مورد نشان م نی. ایبود، نه حقوق یمیو تحر یاسیواکنش عمدتاً س ه،یمرتبط با روس گرانیباز

 یو واکنش حقوق یبا انتساب قطع نیپرونده نماد کیکه  یمانده است و تا زمان یباق «ییقضا هیرو شیپ»در مرحله  یبریسا

مقاله  ت،یوضع نیپاسخ به ا در محدود خواهد بود. اریمانند عدم مداخله بس یاصول یهنجار یبازدارندگ رد،یشکل نگ یرسم

 لیمعاهده جامع متمرکز شود )که به دل نیصرفاً بر تدو دینبا یبریسا الملل نیحقوق ب شرفتیپ ریکه مس کند یم شنهادیپ

نرم  یهنجارها تینخست، تقو هیکند: لا یرویپ هیلا سه یبیاز راهبرد ترک دی(، بلکه بارسد یبه نظر م دیبع کیتیاختلافات ژئوپل

 یها ها )مانند تبادل اطلاعات در خصوص بدافزارها و کانال دولت انیو اقدامات اعتمادساز م تیبا تمرکز بر شفاف یررفتا

که بتواند در  انیو دانشگاه یانتساب با مشارکت بخش خصوص یقحقو-یفن ینهاد تخصص کی جادیدوم، ا هیبحران(. لا یارتباط

ها  دولت یاسیس میتصم نیگزیاز مبدأ حملات ارائه دهد؛ بدون آنکه الزاماً جا یقابل استناد دادگاه یها گزارش ،یزمان واقع



 دهیعق هم یها معنا که دولت نیبه ا ؛«یا اقدامات متقابل هماهنگ منطقه» قیاز طر یعرف هیرو یجیسوم، توسعه تدر هیشود. لا

)مثلاً  یبریسا اتیاز عمل یبه انواع خاص یمشخص یحقوق یها ناتو، پاسخ ایاروپا  هیمانند اتحاد ییها در قالب گروه توانند یم

پژوهش  نیا ت،ینها در خلق کنند. یدیجد یالملل نیعرف ب جیها، به تدر پاسخ نیکرده و با تکرار ا فیمداخله در انتخابات( تعر

 تیقابل»بر  ی. اجماع نظرقاعده یب ه،یبدون رو بریسا یبدون نهاد، ناقص است و فضا الملل نیکه حقوق ب رسد یم جهینت نیبه ا

 تواند یبلکه م کاهد، یم یبازدارندگ ینشود، نه تنها از کارآمد لیتبد« نحوه اعمال»بر  یقواعد موجود، اگر به اجماع عمل« اعمال

 الملل نیحقوق ب ندهیرو، آ نیگردد. از ا لیتبد طرفه کی یها اتیعمل هیتوج یقدرتمند برا یها دولت در دست یابزاربه 

 ییگو و پاسخ تیانتساب، شفاف یندهایفرآ یجیتدر یساز نهیبلکه در نهاد ،یافتنین جامع و دست یا نه در انتظار معاهده یبریسا

 قیکه مصاد یخواهد ماند، اما تا زمان یباق نیادیاصل بن کیهمچنان  بریسا یارقم خواهد خورد. اصل عدم مداخله در فض

آن وجود نداشته باشد،  یها درباره نقض طرفانه یب یداور یبرا یو سازوکار ردیها قرار نگ دولت یآن مورد توافق حداقل یاتیعمل

 یرو شِیچالش پ نیتر مهم ن،ی. بنابرا«آور الزام یقاعده حقوق»خواهد بود تا  هیشب« مطلوب یاسیس هیانیب»به  شتریاصل ب نیا

داوطلبانه به نام ثبات  یها تیمحدود رشیپذ یبرا یاسینه فقدان قاعده، بلکه فقدان نهاد و فقدان اراده س ،یالملل نیجامعه ب
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State Sovereignty in Cyberspace and the Principle of Non-Intervention: Challenges of 

International Law in the Face of Cross-Border Cyber Operations 
Abstract 

The expansion of information and communication technologies and the increasing reliance of states on digital 

infrastructures have transformed cyberspace into one of the most critical domains of national security, economic 

stability, and political sovereignty. However, the transnational, decentralized, and borderless nature of 

cyberspace has posed fundamental challenges to the traditional principles of international law, particularly state 

sovereignty and the principle of non-intervention. Accordingly, the main question of this research is to what 

extent international legal frameworks are capable of regulating state behavior in cross-border cyber operations, 

and what challenges these operations pose to the principles of sovereignty and non-intervention? In response to 

this question, the research hypothesis posits that although existing international law provides a foundational 

framework for regulating state behavior in cyberspace, the complex and transnational nature of cyber operations 

has subjected these rules to enforcement limitations, conceptual ambiguities, and legal vacuums. Consequently, 

the need for the progressive development of international cyber law is felt more than ever. Employing a 

doctrinal legal analysis method and a comparative approach, this study examines international instruments, 

including the United Nations Charter and the Tallinn Manual 2.0. The findings of the research indicate that 

fundamental rules and principles of international law, such as state sovereignty and the principle of non-

intervention, have limited efficacy in cyberspace. Furthermore, diverging state perspectives regarding the 

threshold of sovereignty violation and cyber intervention have led to fragmentation in the application of legal 

rules and increased the risk of escalating cyber tensions. 

Keywords: Cyber Sovereignty, Principle of Non-Intervention, Cross-Border Cyber Operations,Tallin Manual, 

Challenges of International Law. 



 


