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 چکیده
های فیزیکی، ابعاد نوینی از  های دیجیتال با زیرساخت و پیوند روزافزون سامانه اشیاهای مبتنی بر اینترنت  گسترش فناوری

های مهمی را درباره امکان  فیزیکی را در مخاصمات مسلحانه پدید آورده است. این تحول، پرسش-عملیات سایبری و سایبر

نتساب با عناوین جنایات جنگی، حدود مسئولیت کیفری بازیگران انسانی و چگونگی ا اشیاانطباق عملیات مبتنی بر اینترنت 

خودکار،  های نیمه ناشناسی سایبری، استفاده از سامانهسازد. در عین حال،  دیجیتال مطرح می های رفتار مجرمانه در محیط

های جدی در اعمال قواعد حقوق  حضور بازیگران خصوصی و دشواری تفکیک میان انتساب فنی، دولتی و کیفری، چالش

ویژه  الملل کیفری، به هدف این پژوهش، بررسی ظرفیت و چگونگی اعمال قواعد حقوق بین الملل کیفری ایجاد کرده است. بین

در مخاصمات مسلحانه و تحلیل مبانی انتساب مسئولیت کیفری برای  اشیامقررات اساسنامه رم، بر عملیات مبتنی بر اینترنت 

و تحلیل مقررات  ای گیری از منابع کتابخانه بهرهتحلیلی و با -این پژوهش با روش توصیفی اشخاص دخیل در این عملیات است.

رفتارهایی نظیر حملات کور،  اشیاعملیات مبتنی بر اینترنت  دردهد  های پژوهش نشان می افتهی .اساسنامه رم انجام شده است

 توانند مشمول عناوین جنایات جنگی قرار گیرند های غیرنظامی و مراکز درمانی، یا تخریب گسترده اموال می حمله به زیرساخت

های  گیری و کنترل در محیط بازسازی زنجیره تصمیمترین چالش در این حوزه، مسئله انتساب مسئولیت کیفری و  مهمو 

را تغییر نظامی دهی عملیات  تحول فناوری، شیوه ارتکاب و سازماننتایج پژوهش حاکی از آن است که  دیجیتال و متصل است.

له داده است و پاسخ حقوقی مناسب در توسعه تفسیرهای تخصصی، تقویت سازوکارهای انتساب، ارتقای استانداردهای اد

 نهفته است. اشیاگیری در عملیات مبتنی بر اینترنت  دیجیتال و حفظ زنجیره انسانی تصمیم
 

 .الملل کیفری حقوق بین، مسئولیت کیفریجنایات جنگی،  اشیا،اینترنت  واژگان کلیدی:
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 مقدمه

های اخیر، ساختار بسیاری از روابط اجتماعی، اقتصادی، امنیتی و نظامی را دگرگون  های دیجیتال در دهه تحول شتابان فناوری

های همگرایی فضای سایبری و محیط فیزیکی، زمینه  ترین جلوه عنوان یکی از مهم به 4اینترنت اشیاکرده است. در این میان، 

صرفاً محدود به ابزارهای  اشیاهای حیاتی را فراهم ساخته است. اینترنت  ها و زیرساخت ها، سامانه اتصال گسترده دستگاه

های  های انرژی، سامانه چون زیرساختهای حساس و راهبردی هم تدریج در حوزه مصرفی و خدمات روزمره نیست، بلکه به

های کنترل صنعتی و ساختارهای فرماندهی و کنترل نظامی نیز نفوذ کرده  ونقل، تجهیزات پزشکی، صنایع دفاعی، شبکه حمل

های گسترده عملیاتی، مخاطرات نوینی را نیز در بستر مخاصمات مسلحانه پدید آورده  است. این تحول، ضمن ایجاد ظرفیت

تواند بدون استفاده از ابزارهای متعارف خشونت، آثار انسانی و مادی  های متصل می ای که حمله به سامانه گونه است؛ به

های متصل و  های اخیر نشان داده است که محیط فیزیکی در سال-گسترش عملیات سایبری و سایبر ای برجای گذارد. گسترده

های  اند. در چنین شرایطی، پرسش لقوه عملیات نظامی و امنیتی تبدیل شده، به اهداف بااشیاهای مبتنی بر اینترنت  زیرساخت

مهمی درباره امکان انطباق این عملیات با عناوین موجود جنایات جنگی، حدود مسئولیت کیفری اشخاص دخیل، نحوه اعمال 

شود. هرچند  تال مطرح میهای پیچیده دیجی اصول بنیادین حقوق بشردوستانه و چگونگی انتساب رفتار مجرمانه در محیط

الملل کیفری بر مبنای رفتارهای سنتی و عمدتاً فیزیکی شکل گرفته است، اما تحول فناوری ضرورت بازخوانی و  حقوق بین

در این میان، یکی از  ناپذیر ساخته است. را اجتناب اشیاهای عملیات مبتنی بر اینترنت  تفسیر قواعد موجود در پرتو ویژگی

های چندلایه و غیرمتمرکز دیجیتال است. در بسیاری از عملیات  ها، مسئله انتساب مسئولیت کیفری در محیط شترین چال مهم

ای از عوامل انسانی و فنی، از جمله فرماندهان، اپراتورها،  بار حاصل تعامل مجموعه ، نتیجه زیاناشیامبتنی بر اینترنت 

های ابری است. افزون بر این، ناشناسی  خودکار، بدافزارها و زیرساخت های نیمه های خصوصی، سامانه نویسان، شرکت برنامه

های آلوده متعلق به اشخاص ثالث، فرایند  گیری از دستگاه های واسط و بهره سایبری، عملیات پرچم دروغین، استفاده از شبکه

رو، تفکیک میان انتساب  سازد. ازاین شناسایی مرتکب واقعی و اثبات رابطه میان رفتار و نتیجه را با دشواری جدی مواجه می

، اهمیتی اشیافنی، انتساب دولتی و انتساب کیفری فردی، در تحلیل مسئولیت کیفری ناشی از عملیات مبتنی بر اینترنت 

هایی  خودکار در عملیات نظامی، پرسش های خودکار و نیمه از سوی دیگر، استفاده روزافزون از سامانه کند. بنیادین پیدا می

الملل کیفری ایجاد کرده است.  و جایگاه عنصر روانی در حقوق بین اند کنترل انسانی، مسئولیت فرماندهساسی درباره حدوا

گیری انسانی  ها ممکن است زنجیره تصمیم اگرچه ماشین و الگوریتم واجد مسئولیت کیفری نیستند، اما پیچیدگی فنی سامانه

اساسنامه رم بر  2۸و  2۵یی را افزایش دهد. در نتیجه، بررسی قابلیت اعمال مواد را مبهم ساخته و خطر ایجاد شکاف پاسخگو

 الملل کیفری تبدیل شده است. ، به یکی از مباحث مهم و نوظهور در حقوق بیناشیافیزیکی و اینترنت  -عملیات سایبری
ررات اساسنامه رم و رویه و ادبیات تحلیلی و با تکیه بر قواعد حقوق بشردوستانه، مق -پژوهش حاضر با رویکردی توصیفی

تحت چه شرایطی  اشیاالملل کیفری، درصدد بررسی این پرسش است که عملیات مبتنی بر اینترنت  موجود در حوزه حقوق بین

تواند مشمول عناوین جنایات جنگی قرار گیرد و مسئولیت کیفری اشخاص دخیل در این عملیات بر چه مبانی و معیارهایی  می

های انتساب، کنترل مؤثر، ادله دیجیتال و نقش بازیگران  کوشد با تحلیل چالش تساب است. همچنین، این پژوهش میقابل ان

الملل کیفری را در مواجهه با  های چارچوب کنونی حقوق بین ها و محدودیت خودکار، ظرفیت های نیمه خصوصی و سامانه

 تحولات فناورانه ارزیابی کند.
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 فیزیکی در بستر مخاصمات مسلحانه -ای سایبریه و سامانه اشیاشناسی اینترنت  مفهوم .۱

یک شبکه جهانی پویا همراه با قابلیت  اندازیراهبرای  زیرساختی اشیا، اینترنت ۵براساس تعریف اتحادیه بین المللی مخابرات

های شبکه است. در این زیرساخت،  های ارتباطی استاندارد و سازگار با سایر بخش باشد و مبتنی بر پروتکل می پیکربندیخود

های  های فیزیکی مشخص و شخصیت مجازی بوده و از طریق واسط فیزیکی و مجازی دارای هویت مستقل، ویژگی یاشیا

زیرساختی جهانی برای جامعه اطلاعاتی است که با  اشیااینترنت اند.  به عبارت دیگر  هوشمند، با شبکه اطلاعاتی یکپارچه شده

 ITU-T)سازد.  فیزیکی و مجازی، امکان ارائه خدمات نوین و پیشرفته را فراهم می یااشیگیری از تعامل و ارتباط میان  بهره

Y2060, 2012)  های  ود که قادر است از ظرفیتش عنوان بستری پویا و در حال تکامل معرفی می به اشیادر این تعریف، اینترنت

 ها استفاده کند.  و سامانه اشیاهای اطلاعاتی و ارتباطی برای ایجاد ارتباطات هوشمند میان افراد،  موجود در فناوری
کند  معرفی می ییاشیاها و  ای از دستگاه را مجموعه اشیااز سوی دیگر، سازمان همکاری و توسعه اقتصادی در تعریفی، اینترنت 

  (OECD, 2023: 12) تواند از طریق شبکه اینترنت، با یا بدون دخالت مستقیم انسان، تغییر کند. ها می که وضعیت یا حالت آن

عنوان اکوسیستمی پیچیده از حسگرها، عملگرها و  نه در معنای ابزارهای مصرفی، بلکه به اشیادر این پژوهش، اینترنت 

ها، پردازش دیجیتال و کنش  شود. در این سامانه تحلیل می فیزیکی -های سایبری های پردازش داده در کالبد سامانه سامانه

اهمیت این  (Greer, et al. 2019: 10) .استدو قلمرو  اند که رفتار سامانه حاصل تعامل مستمر این فیزیکی چنان در هم تنیده

های ورودی  الملل کیفری در قابلیت تبدیلِ داده به اثر عینی نهفته است؛ جایی که دستکاری داده پیوند برای حقوق بین

های  ار زیرساختای همچون حمله به اهداف غیرنظامی، انفج تواند به نتایج مجرمانه )حسگرها( یا فرامین خروجی )عملگرها( می

از منظر حقوقی، معیار شمول قواعد بر  (McKenzie, 2021: 1166)د. شو حیاتی یا مرگ بیماران در مراکز درمانی متصل منجر

های متعارف نیست؛ بلکه در کاربردهای نظامی و صنعتی، ملاک اصلی  این فناوری، وابستگی آن به اینترنت عمومی یا پروتکل

 .استرابطه سببیت میان دستورات دیجیتال و نتایج فیزیکی، و نقش عامل انسانی در این زنجیره  تحقق عناصر جرم، احراز

(ENISA, 2020: 10)  
سازد. نخست،  هایی است که تحلیل حقوقی آن را در بستر مخاصمات مسلحانه پیچیده می دارای ویژگی اشیااینترنت 

شود حمله به یک جزء، آثار خود را  های پردازشی موجب می ها، حسگرها و سامانه پذیری و وابستگی متقابل میان دستگاه اتصال

ها داده  ونقل نیز تسری دهد. دوم، در این سامانه نرژی، آب و حملهای درمانی، ا های وابسته غیرنظامی مانند شبکه به زیرساخت

ها یا  ها ممکن است رفتار سامانه رو، دستکاری داده تواند منشأ آثار فیزیکی باشد؛ ازاین صرفاً کارکرد اطلاعاتی ندارد، بلکه می

را مبهم سازد. سوم، ساختار چندلایه و  تصمیمات انسانی را تغییر داده و مرز میان حمله به داده و حمله به اشیای فیزیکی

برداران، مسئله  دهندگان خدمات و بهره افزار، ارائه دهندگان نرم شامل تولیدکنندگان تجهیزات، توسعه اشیا،چندبازیگری اینترنت 

لیت کیفری را ها، اگرچه مسئو خودکار بودن این سامانه کند. چهارم، خودکار یا نیمه انتساب و تعیین مسئولیت را پیچیده می

 .کند سازد، اما کانون مسئولیت انسانی را به مراحل طراحی، استقرار، نظارت و کنترل عملیات منتقل می متوجه ماشین نمی

(Sebestyen, et al. 2025: 14)  عنوان ابزار ارتکاب جرم، موضوع  تواند به در مخاصمات مسلحانه می اشیاافزون بر این، اینترنت

فیزیکی و  -ای سایبری عنوان سامانه باید به اشیامنبع ادله ایفای نقش کند. بر این اساس، اینترنت  نیزتی و حمله، محیط عملیا

چندلایه تحلیل شود که در آن رفتار مجرمانه ممکن است از سطح داده آغاز شده و به پیامدهای فیزیکی و انسانی منتهی 

 .سازد کیفری مسئولیت را ضروری میگردد؛ وضعیتی که تفکیک میان ابعاد فنی، عملیاتی و 
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 اشیاالمللی بر عملیات مبتنی بر اینترنت  قابلیت اعمال حقوق بشردوستانه بین .۲

المللی  را جنایت جنگی دانست، باید جایگاه آن در حقوق بشردوستانه بین اشیاپیش از آنکه بتوان عملیات مبتنی بر اینترنت 

)ساعد، های جدی حقوق بشردوستانه بنا شده است.  الملل کیفری در حوزه جنایات جنگی بر نقض روشن شود. حقوق بین

نگی گذر کرد؛ مرحله میانی توان مستقیماً از نفوذ به سامانه متصل یا دستکاری حسگر به جنایت ج بنابراین، نمی( 31: 1393

حقوق بشردوستانه از حیث  آن است که رفتار در بستر مخاصمه مسلحانه و در چارچوب قواعد حقوق بشردوستانه تحلیل شود.

ابزار ارتکاب، نظامی بسته و ایستا نیست. قواعد بنیادین آن به تفنگ، توپخانه، موشک یا بمب اختصاص ندارد. هر وسیله یا 

م از قدیم یا جدید، اگر در مخاصمه مسلحانه به کار رود، باید با قواعد تمایز، تناسب، احتیاط، ضرورت نظامی و روش جنگی، اع

  (22: 1397)ممتاز و شایگان،  انسانیت سنجیده شود.

رو، هر  الملل بشردوستانه، وجود مخاصمه مسلحانه و احراز ارتباط عملیات با آن است. ازاین شرط اساسی برای اعمال حقوق بین

بار آن، لزوماً جنایت جنگی محسوب  نظر از میزان خسارت یا آثار زیان صرف ،اشیاحمله سایبری یا عملیات مبتنی بر اینترنت 

المللی ارتکاب یافته و با آن دارای پیوند کافی باشد.  المللی یا غیربین شود؛ بلکه باید در بستر یک مخاصمه مسلحانه بین نمی

های درگیر و کارکرد  ثار و نتایج رفتار، هویت طرفتواند بر اساس عواملی نظیر هدف عملیات، زمینه وقوع، آ احراز این پیوند می

ای ندارد؛  کننده ( در این میان، محل فیزیکی مرتکب نیز نقش تعیین34: 139۵عملیاتی آن صورت گیرد. )ممتاز و رنجبریان، 

ارتباط واقعی و های فراملی انجام شود، در صورت وجود  بنابراین، حتی اگر عملیات از قلمرو دولت ثالث یا از طریق زیرساخت

 (ICC, 2013: 24)الملل بشردوستانه بر آن حاکم خواهد بود.  مؤثر با مخاصمه، قواعد حقوق بین

های  عنوان وسیله یا روش جنگی مورد استفاده قرار گیرد؛ زیرا در این سامانه تواند به میدر مخاصمات مسلحانه  اشیااینترنت 

 (Greer, et al. 2019: 11). ایندهای فیزیکی را تغییر دهد و آثار واقعی ایجاد کندفیزیکی، دستکاری داده قادر است فر -سایبری

پروتکل الحاقی اول به  49است. مطابق ماده « حمله»با این حال، یکی از مسائل مهم در این زمینه، تفسیر مفهوم 

در  (AP I, 1977: art. 49). ندی استهای ژنو، حمله به معنای اعمال خشونت علیه دشمن در وضعیت آفندی یا پداف کنوانسیون

شود، بلکه  های سنتی ظاهر نمی صورت متعارف و از طریق انفجار یا استفاده از سلاح ، این خشونت لزوماً بهاشیا محیط اینترنت

یابد. های متصل تحقق  های دیجیتال به سامانه افزار یا ارسال فرمان ممکن است از طریق دستکاری داده حسگرها، آلودگی سفت

هرگاه چنین اقداماتی به مرگ، جراحت، تخریب یا ازکارافتادگی شدید منتهی شود، امکان تحلیل آن در قلمرو مفهوم حمله 

  شود. تقویت می

. از نظر اشخاص، غیرنظامیان اشیادو بعد دارد: تمایز میان اشخاص و تمایز میان  اشیااینترنت اصل تمایز در عملیات مبتنی بر 

دهند که مستقیماً در مخاصمات شرکت کنند. در محیط  برای مدتی حمایت خود در برابر حمله را از دست می فقط زمانی و

های متصل صرفاً به دلیل  های فناوری، مهندسان شبکه، اپراتورهای بیمارستان یا کاربران دستگاه دیجیتال، کارکنان شرکت

نیز باید میان اهداف نظامی و اموال  اشیااز نظر  (AP I, 1977: art. 48) شوند. حضور در زنجیره فنی هدف مشروع حمله نمی

های شهری، درمانی، صنعتی، ابری یا ارتباطی ممکن است کارکرد دوگانه داشته باشند و همین  غیرنظامی تفکیک شود. سامانه

ونقل،  هستند. شبکه برق، مخابرات، حمل اشیااینترنت ترین مسائل  های دوگانه از مهم زیرساخت کند. امر تحلیل را دشوار می

های حسگر شهری ممکن است هم به نظامیان و هم به غیرنظامیان خدمت  های ابری و شبکه رسانی، مراکز داده، سامانه آب

 Henckaerts, Doswald-Beck, 2005: Rules)کند.  دهند. وجود استفاده نظامی محدود، حمله به کل زیرساخت را مجاز نمی

7-8) 
ای برخوردار است؛ زیرا ابزارهایی که امکان هدایت دقیق یا  از اهمیت ویژه اشیانع حملات کور در عملیات مبتنی بر اینترنت م

ها وجود ندارد، ممکن است با اصل تمایز تعارض پیدا کنند. در این چارچوب، بدافزارهای خودانتشار و  محدودسازی آثار آن

دهند.  نظامی و غیرنظامی را ندارند، خطر نقض ممنوعیت حملات کور را افزایش میحملاتی که توان تفکیک میان اهداف 



 

 

های متصل علاوه بر پردازش داده، کنترل فرایندهای فیزیکی  بیشتر است؛ زیرا سامانه اشیااهمیت این مسئله در محیط اینترنت 

 :AP I, 1977). و خسارات فیزیکی گسترده ایجاد کند تواند پیامدهای مستقیم انسانی ها می را نیز برعهده دارند و اختلال در آن

art. 51(4)) 

 ها پیوسته و وابسته زیرساخت هم شدت به ماهیت به درنظرگرفتنباید با  اشیااصل تناسب در بستر عملیات مبتنی بر اینترنت 

ماند، بلکه شامل  محدود نمی تفسیر شود. در چنین محیطی، ارزیابی آثار یک حمله صرفاً به پیامدهای مستقیم بر هدف نظامی

برای مثال، حمله  (۵60: 1399)شریفی طرازکوهی و صیادنژاد،  شود. ( نیز می6آثار آبشاریای ) پیامدهای غیرمستقیم و زنجیره

ها،  تواند موجب اختلال گسترده در خدمات حیاتی نظیر بیمارستان ونقل هوشمند می های حمل به شبکه برق یا سامانه

الملل بشردوستانه،  بر این اساس، در چارچوب حقوق بین (ICRC, 2024: 10) .مدادی و زنجیره تأمین دارو شودهای ا سامانه

 بر، عم از مستقیم و غیرمستقیما، بینی مستلزم لحاظ کلیه آثار قابل پیش اشیاارزیابی تناسب در عملیات مبتنی بر اینترنت 

  (71: 1397، بذّار)رنجبریان و  .است غیرنظامی های زیرساخت و جمعیت

ها، تجهیزات پزشکی متصل و اشیای ضروری برای بقای جمعیت غیرنظامی در این حوزه  در نهایت، حمایت ویژه از بیمارستان

های متصل و خدمات دیجیتال وابسته شده است  ها به سامانه اهمیت مضاعف دارد؛ زیرا امروزه کارکرد بسیاری از این زیرساخت

بنابراین، عملیات  (Schmitt, 2017: 50). تواند همان آثار حمله مستقیم فیزیکی را ایجاد کند ها می حمله به لایه دیجیتال آنو 

الملل بشردوستانه خواهد بود،  در صورت وجود مخاصمه و ارتباط کافی با آن، مشمول قواعد حقوق بین اشیامبتنی بر اینترنت 

نهایی برای تحقق جنایت جنگی کافی نبوده و باید امکان انطباق رفتار با عناوین مقرر در ماده ت هرچند صرف نقض این قواعد به

 اساسنامه رم نیز بررسی شود. ۸

 
 اشیااساسنامه رم از طریق عملیات مبتنی بر اینترنت  ۸امکان تحقق جنایات جنگی موضوع ماده  .۳

اساسنامه رم است، نه  ۸، مستلزم تطبیق این فناوری با عناوین موجود در ماده اشیاتحلیل جنایات جنگی در بستر اینترنت 

کند که شخص فقط زمانی  اساسنامه رم مقرر می 22ماده  .استابداع جرایم جدید. نقطه عزیمت این تحلیل، اصل قانونی بودن 

 Rome)ف جرم باید مضیق تفسیر شود. مسئول است که رفتار او در زمان ارتکاب، جرم داخل در صلاحیت دیوان باشد و تعری

Statute, 1998: art. 22)  از حیث ابزار ارتکاب به  ۸با این حال، تفسیر مضیق به معنای انجماد مفاهیم نیست و عناوین ماده

شود که  در صورتی جنایت جنگی محسوب می اشیابر این اساس، عملیات مبتنی بر اینترنت  اند. های سنتی محدود نشده شیوه

  .علاوه بر احراز رابطه با مخاصمه، عناصر مادی و روانی یکی از عناوین ذیل را محقق سازد

با هدف مستقیم آسیب  اشیانخستین عنوان قابل طرح، حمله عمدی علیه غیرنظامیان است. هرگاه عملیات مبتنی بر اینترنت 

تواند ذیل این عنوان قرار گیرد. عنصر  های شهری، انجام شود، می در تجهیزات پزشکی یا سامانه به غیرنظامیان، مانند اختلال

7 .گیری عمدی حمله به سوی غیرنظامیان است اساسی در اینجا، جهت
(Rome Statute, 1998: art. 8(2)(b)(i)) 

ونقل،  های برق، حمل متصل، از جمله شبکه های ها و سامانه دومین عنوان، حمله عمدی علیه اموال غیرنظامی است. زیرساخت

شوند و حمله عمدی به  تجهیزات درمانی و مراکز داده، در صورت نداشتن وصف هدف نظامی، اموال غیرنظامی محسوب می

                                                      
6
 cascade effect 

غیرنظامیان با قصد حمله علیه آنان، یا افراد غیرنظامی که مستقیماً در این مخاصمات شرکت  علیهحملات عمدی بر » رم اساسنامه( 1()ب()2)۸ ماده . 7

 داند.المللی جنایت جنگی میرا در مخاصمات مسلحانه بین« ندارند



 

 

های دوگانه نیز صرف استفاده نظامی محدود، حمله به کل سامانه را توجیه  تواند جنایت جنگی باشد. در زیرساخت ها می آن

(Rome Statute, 1998: art. 8(2)(b)(ii)) .کند نمی
۸ 

ای که با علم به ایجاد خسارات تبعی آشکارا بیش از حد  ، حمله(4ب()()2)۸سومین عنوان، حمله نامتناسب است. مطابق ماده 

به دلیل آثار آبشاری، بستر مهمی  اشیاشود. اینترنت  نسبت به مزیت نظامی مورد انتظار انجام شود، جنایت جنگی محسوب می

تواند به آسیب گسترده خدمات غیرنظامی منجر  برای این عنوان است؛ زیرا اختلال در یک زیرساخت، مانند شبکه برق، می

9 .شود. در اینجا، احراز علم مرتکب به خسارات نامتناسب اهمیت اساسی دارد
(Rome Statute, 1998: art. 8(2)(b)(iv)) 

، حمله به اشیانوان، تخریب گسترده اموال بدون وجود ضرورت نظامی است. در عملیات مبتنی بر اینترنت چهارمین ع

تواند موجب ازکارافتادگی گسترده اموال  های صنعتی می رسانی یا سامانه های انرژی، آب های متصل مانند شبکه زیرساخت

تحقق این عنوان مستلزم احراز خسارت گسترده و فقدان شده شود. با این حال، صرف اختلال موقت کافی نیست و  حمایت

10. ضرورت نظامی است
(Rome Statute, 1998: art. 8(2)(a)(iv)) 

های تزریق،  های تنفس مصنوعی، پمپ پنجمین عنوان، قتل عمدی و ایراد رنج شدید یا آسیب جدی است. دستکاری دستگاه

تواند به مرگ یا آسیب  های ایمنی صنعتی می های هشدار یا سامانه ونقل خودکار، شبکه های حمل تجهیزات مراقبت ویژه، سامانه

11شدید منتهی شود. 
(Rome Statute, 1998: arts. 8(2)(a)(i), 8(2)(a)(iii), 8(2)(c)(i)) 

طور گسترده به  ها به ها و واحدهای درمانی است. امروزه کارکرد بیمارستان ششمین عنوان قابل طرح، حمله به بیمارستان

یک مرکز  های متصل رو، حمله به لایه دیجیتال یا سامانه ازاین .های متصل وابسته شده است های دیجیتال و سامانه زیرساخت

تواند در حکم حمله به واحد درمانی  درمانی، هرگاه موجب اختلال در ارائه خدمات پزشکی و کارکرد درمانی آن شود، می

12شده تلقی گردد.  حمایت
(Rome Statute, 1998: arts. 8(2)(b)(ix), 8(2)(e)(iv)) 

های تصفیه،  رسانی هوشمند، سامانه سازی جمعیت غیرنظامی از اشیای ضروری برای بقاست. آب هفتمین عنوان، محروم

اند. حمله به لایه دیجیتال  وابسته اشیااینترنت کشاورزی هوشمند، زنجیره غذا و دارو، شبکه انرژی و لجستیک غذا همگی به 

تواند در چارچوب جنایت  امیان از آب، غذا، دارو یا خدمات حیاتی انجام شود، میسازی غیرنظ ها اگر با هدف محروم این سامانه

13 جنگی بررسی شود.
(Rome Statute, 1998: arts. 8(2)(b)(xxv), Amendment to article 8, 2019: art. 8(2)(e)(xix)) 

                                                      
در مخاصمات مسلحانه را « اهداف غیرنظامی، یعنی اهدافی که دارای کاربرد نظامی نیستند علیهحملات عمدی » اساسنامه رم( 2()ب()2)۸ ماده . 8

 داند.المللی جنایت جنگی میبین
ای باعث تلفات یا صدمات به افراد غیرنظامی یا تخریب اهداف آغاز عمدی حمله با علم به اینکه چنین حمله» رم اساسنامه( 4()ب()2)۸ ماده . 9

شود که در مقایسه با مجموع منافع نظامی مستقیم و قطعی پیش بینی شده،   غیرنظامی یا خسارات شدید، گسترده و دراز مدت به محیط زیست می
 داند.المللی جنایت جنگی میرا در مخاصمات مسلحانه بین« باشد حد از بیش آشکارا

توان آن را به دلیل تخریب و تصرف اموال در سطح گسترده، که به صورت غیرقانونی و مغرضانه انجام گیرد و ن» رم اساسنامه( 4()الف()2)۸ ماده . 10

 داند.های ژنو جنایت جنگی میهای فاحش کنوانسیونرا در زمره نقض« نظامی توجیه نمودضرورت 
سلامت  یا جسم به جدی صدمه یا شدید رنج عمدی آوردن وارد» رم اساسنامه( 3()الف()2)۸ و ماده« عمدی قتل» رم اساسنامه( 1()الف()2)۸ ماده . 11

 داند.های ژنو جنایت جنگی میهای فاحش کنوانسیوننقضرا در زمره « افراد

 مخاصمات در «شکنجه و رحمانه بی رفتار عضو، قطع قتل، نوع هر ویژه به جسمانی، تمامیت و حیات علیه خشونت اعمال» رم اساسنامه( 1()ج()2)۸ ماده
 .داند می جنگی جنایت را اند، شده خارج رزم از یا ندارند شرکت مخاصمات در مستقیماً که اشخاصی به نسبت المللی، غیربین مسلحانه

حملات عمدی به ساختمان های مذهبی، آموزشی، هنری، علمی یا خیریه، بناهای تاریخی، »رم  اساسنامه( 4()هـ()2)۸ و ماده( 9()ب()2)۸ ماده . 12

 در ترتیب را به« نباشند نظامی اهداف اماکن این اینکه بر مشروط شوند، می گردآوری ها آن درهایی که افراد بیمار و مجروح ها و مکانبیمارستان
 .داند می جنگی جنایت المللی غیربین و المللی بین مسلحانه مخاصمات

تحمیل گرسنگی اجباری بر غیرنظامیان به عنوان یک حربه نظامی، از طریق محروم ساختن این افراد از لوازم » رم اساسنامه( 2۵()ب()2)۸ ماده . 13

را در « است شده مقرر ژنو های کنوانسیون در که گونه آن امدادی، های کمک ارسال از عمدی جلوگیری جمله ازها ضروری است، که برای بقای آنحیاتی 
نوان ع ، به2019دسامبر  6المللی، به موجب اصلاحیه  عنوان مشابه در مخاصمات مسلحانه غیربین .داند المللی جنایت جنگی می مخاصمات مسلحانه بین

 .به اساسنامه افزوده شد( 19هـ()()2)۸ماده 



 

 

های امدادی،  های بشردوستانه یا حافظ صلح است. کاروان هشتمین عنوان، حمله به کارکنان، تأسیسات و وسایل مأموریت

وابسته باشند. مختل  اشیااینترنت یابی و ارتباطات بشردوستانه ممکن است به  های موقعیت تجهیزات پزشکی سیار، سامانه

تواند ذیل ماده  در معرض حمله، می های امدادیز امدادرسانی یا قرار دادن کاروانها برای جلوگیری ا کردن آگاهانه این سامانه

(Rome Statute, 1998: arts. 8(2)(b)(iii), 8(2)(e)(iii)) مطرح شود. ۸
14 

های مسلح غیردولتی و  اند. گروه متفاوت ۸المللی نیز تحلیل مشابه است، هرچند عناوین دقیق ماده  بین  در مخاصمات غیر

باید آستانه مخاصمه توانند در صورت تحقق عناصر لازم، مسئول جنایات جنگی شوند. اما  هکرهای وابسته به آنان نیز می

 .Rome Statute, 1998: arts) اصمه و عناصر خاص جرم احراز شود.یافتگی گروه، پیوند رفتار با مخ المللی، سازمان بین غیر

8(2)(c), 8(2)(e)) 

تواند در شرایط مشخص جنایت جنگی باشد؛ اما نه به دلیل  می اشیااینترنت  مبتنی بر ش آن است که عملیاتنتیجه این بخ

جدید بودن فناوری، بلکه به دلیل تحقق عناصر جرایم موجود. هر هک، نفوذ، سرقت داده یا هر اختلال دیجیتال جنایت جنگی 

 نصر روانی احراز گردد.شده، شدت اثر، رابطه سببیت و ع ، موضوع حمایت۸باید زمینه مخاصمه، عنوان دقیق ماده ؛ بلکه نیست

 
 اساسنامه رم ۲۵: ماده اشیااشکال مسئولیت کیفری فردی در جنایات جنگی مبتنی بر اینترنت  .۴

اساسنامه رم مبنای تحلیل مسئولیت  2۵وقوع جنایت جنگی با انتساب آن به شخص حقیقی دو مرحله متفاوت است و ماده 

 ،، معاونتمستقیم، ارتکاب از طریق دیگری ، از جمله ارتکابفردی کند. این ماده اشکال مختلف مسئولیت فردی را فراهم می

ع یان بازیگران متعدد توزیها معمولاً م ، نقشاشیاکند. در عملیات مبتنی بر اینترنت  بینی می شروع به جرم را پیش و مشارکت

شود و احراز عنصر مادی، عنصر روانی و  نمیتنهایی موجب مسئولیت کیفری  ؛ با این حال، هر نقش فنی یا سازمانی بهشود می

 (Rome Statute, 1998: art. 25) .شکل خاص مسئولیت ضروری است

های ابزارزمانی مطرح است که شخص خود عناصر مادی جرم را از طریق  اشیااینترنت  عملیات مبتنی بر ارتکاب مستقیم در

 انتسابقابلهای متصل، مشروط بر آنکه رفتار، قصد و نتیجه  سازی بدافزار یا دستکاری سامانه ؛ مانند فعالکند محققدیجیتال 

شده  ای و تقسیم دلیل ماهیت شبکهبه  اشیااینترنت  مبتنی بر ارتکاب مشترک نیز در عملیات (Trahan, 2021: 1134) .باشد

طراح . ای دارد و مستلزم وجود طرح مشترک، مشارکت اساسی و آگاهی از ماهیت مجرمانه آن است این عملیات اهمیت ویژه

تأییدکننده ممکن است در قالب طرح مشترک  یهفرماندکننده دسترسی اختصاصی، اپراتور اجراکننده و  معماری حمله، فراهم

 تصورقابلدر مواردی  اشیااینترنت همچنین، ارتکاب از طریق دیگری در  (123: 1402)ابوذری، برزگر و نادری، عمل کنند. 

عنوان ابزار ارتکاب استفاده کند؛ هرچند سامانه خودکار  های خودکار به های نیابتی یا سامانه است که شخص از اپراتورها، گروه

1۵. خواهد بودتنهایی موضوع مسئولیت کیفری نیست و مسئولیت متوجه عامل انسانی  به
(Rome Statute, 1998: art. 

25(3)(a)) 
اهمیت دارد. معیار اصلی در دستور، محتوا و اثر مورد نظر آن  اشیاو معاونت نیز در محیط اینترنت  دادن افزون بر این، دستور

 :Rome Statute, 1998). بود دنخواهمسئولیت کیفری است، نه قالب فنی یا زبانی آن؛ بنابراین استفاده از اصطلاحات فنی مانع 

                                                      
 مأموریت با مرتبط نقلیه وسایل یا واحدها تجهیزات، تأسیسات، کارکنان، علیه عمدی حملات»رم  اساسنامه( 3()هـ()2)۸ ماده و( 3()ب()2)۸ ماده . 14

 به اعطا شده حمایت از مسلحانه مخاصمات الملل بین حقوق موجب به که زمانی تا متحد، ملل منشور با مطابق صلح حفظ یا بشردوستانه رسانی کمک
 .داند المللی جنایت جنگی می المللی و غیربین ترتیب در مخاصمات بین بهرا « باشند برخوردار غیرنظامی اموال یا غیرنظامیان

 با مشترکاً تنهایی، به را دیوان صلاحیت در داخل جرمی که است کیفری مسئولیت واجد زمانی شخص» دارد:رم مقرر می اساسنامه (الف()3)2۵ ماده . 1۵

 یا باشد کیفری مسئولیت دارای خود است، یافته ارتکاب او طریق از جرم که شخصی اینکه از اعم شود؛ مرتکب دیگری شخص طریق از یا دیگر شخص
 «نباشد



 

 

art. 25(3)(b))
بستر عملیات مبتنی  درعلاوه بر آن، معاونت از طریق تسهیل ارتکاب جرم یا فراهم کردن وسایل ارتکاب جرم  16

های  . در این چارچوب، رفتارهایی نظیر طراحی بدافزار اختصاصی برای دستگاهباید مورد توجه قرار گیرد اشیابر اینترنت 

های فرماندهی و کنترل، یا  رسانی، تأمین زیرساخت ای حیاتی مانند آبه پزشکی، ایجاد یا واگذاری دسترسی پنهانی به سامانه

 Rome) .تواند مصداق معاونت باشد در صورت انجام با قصد تسهیل جرم، می، 17ی وحفاظتیحذف و تضعیف سازوکارهای ایمن

Statute, 1998: art. 25(3)(c))
های هکری،  های نیابتی یا گروه مشارکت در جرم گروهی نیز در مورد واحدهای سایبری، شبکه 1۸

19. است طرحقابلدر صورت احراز مشارکت آگاهانه در هدف مجرمانه گروه 
(Rome Statute, 1998: art. 25(3)(d)) 

ای دارد؛ زیرا این عملیات غالباً پیش از تحقق نتیجه نهایی  اهمیت ویژه اشیاشروع به جرم در عملیات مبتنی بر اینترنت 

شود که مرتکب با قصد ارتکاب  و( اساسنامه رم، شروع به جرم زمانی محقق می()3)2۵شوند. مطابق ماده  شناسایی یا متوقف می

اما جرم به دلایل خارج از اراده او  طور عینی گام اساسی در جهت اجرای جرم محسوب شود، جرم، اقداماتی انجام دهد که به

سازی فرمان اجرایی برای ایجاد  فعالهای حیاتی یا  کامل نگردد. در این چارچوب، اقداماتی مانند استقرار کد مخرب در شبکه

له توانند مصداق شروع به جرم باشند؛ هرچند ناکامی عملیات به علت مداخ ، در صورت عبور از مرحله آمادگی صرف، میاختلال

. تواند مانع مسئولیت شود عوامل خارجی مانع تحقق آن نیست و صرف انصراف داوطلبانه پیش از ورود به مرحله اجرا می

(Rome Statute, 1998: art. 25(3)(f))
های  در کنار آن، نقش بازیگران خصوصی در این نوع عملیات برجسته است. شرکت 20

ممکن است در زنجیره طراحی و اجرای عملیات نقش داشته باشند، اما اساسنامه  دهندگان خدمات فناوری، پیمانکاران و ارائه

بینی نکرده و نظام مسئولیت در آن بر مسئولیت کیفری فردی استوار است. بر این  رم مسئولیت کیفری اشخاص حقوقی را پیش

ه با علم و قصد لازم در ارتکاب جرم ها، در صورتی ک اساس، مدیران، کارشناسان یا سایر اشخاص حقیقی فعال در درون شرکت

(Rome Statute, 1998: art. 25(1)) المللی شناخته شوند. توانند واجد مسئولیت کیفری بین مشارکت مؤثر داشته باشند، می
21 

افزاری، واجد مسئولیت کیفری شناخته  های نرم نویسان و متخصصان داده صرفاً به سبب نگارش کد یا توسعه سامانه برنامه

؛ مگر آنکه با علم یا قصد استفاده مجرمانه از محصول خود، در ارتکاب جرم مشارکت مؤثر داشته باشند و رفتار آنان شوند نمی

ظرفیت بالایی برای  2۵بر این اساس، ماده  (Greipl, 2023: 1099) .باشد انطباققابل 2۵ذیل یکی از اشکال مسئولیت ماده 

دارد، اما انتساب مسئولیت مستلزم احراز دقیق نقش فرد، نوع  اشیاهای انسانی در عملیات مبتنی بر اینترنت  تحلیل نقش

 .کند مشارکت و عنصر روانی است و انتساب صرف به ابزار یا سامانه کفایت نمی

 

                                                      
 نماید درخواست را آن ارتکاب کند، صادر را دیوان صلاحیت در داخل جرمی ارتکاب دستور که شخصی» دارد: می رم مقرر اساسنامه( ب()3)2۵ ماده . 16

 «.گیرد صورت آن ارتکاب به شروع کم دست یا شود واقع جرم که داشت خواهد کیفری مسئولیت صورتی در کند، ترغیب آن ارتکاب به را دیگری یا
17

 safeguards 
 ارتکاب به شروع یا ارتکاب در دیوان، صلاحیت در داخل جرمی ارتکاب تسهیل هدف با شخص هرگاه» دارد:رم مقرر می اساسنامه (ج()3)2۵ ماده . 18

 «.بود خواهد کیفری مسئولیت دارای سازد، فراهم را جرم ارتکاب وسایل اینکه جمله از کند، مساعدت دیگری نحو هر به یا معاونت کمک، آن
 دارای اشخاص از گروهی توسط جرم ارتکاب به شروع یا ارتکاب در دیگری نحو هر به و عمداً که شخصی» دارد:رم مقرر می اساسنامه (د()3)2۵ ماده . 19

 باشد، شده انجام گروه مجرمانه مقصود یا فعالیت پیشبرد هدف با یا باید مشارکت این. باشدمی کیفری مسئولیت دارای کند، مشارکت مشترک هدف
 صورت جرم آن ارتکاب برای گروه قصد از آگاهی با یا باشد، دیوان صلاحیت در داخل جرمی ارتکاب متضمن مزبور مقصود یا فعالیت آنکه بر مشروط

 «.باشد گرفته
 جرم اجرای اساسی، گامی برداشتن طریق از دیوان، صلاحیت در داخل جرمی ارتکاب قصد با شخصی که»دارد: رم مقرر می اساسنامه( و()3)2۵ ماده . 20
. اما، شخصی که از تلاش در جهت ارتکاب باشدنشود، دارای مسئولیت کیفری می واقع او اراده از مستقل احوالی و اوضاع دلیل به جرم اما کند، آغاز را

نماید، در صورتی که به طور کامل و به صورت داوطلبانه این مقاصد جنایی را کنار گذارد، به موجب   کشد، یا از تحقق جنایت جلوگیری می جرم دست می
 .«مجازات نخواهد شداین اساسنامه مشمول 

 «.رسیدگی دارد صلاحیت حقیقی اشخاص به نسبت اساسنامه این مطابق دیوان»دارد: رم مقرر می اساسنامه( 1)2۵ ماده . 21



 

 

 اساسنامه رم ۲۸: ماده اشیاو کنترل مؤثر در جنایات جنگی مبتنی بر اینترنت  انمسئولیت فرمانده .۵

کند که از حیث  بینی می ها پیش اساسنامه رم، مبنایی مستقل برای مسئولیت کیفری فرماندهان نظامی و سایر مافوق 2۸ماده 

، مسئولیت کیفری ناشی از 2۵تفاوت دارد. در چارچوب ماده  2۵مبنا و شرایط تحقق، با اشکال مسئولیت مقرر در ماده 

ناظر بر مسئولیت ناشی از قصور در اعمال  2۸که ماده  جرم است؛ در حالی مشارکت مستقیم یا غیرمستقیم شخص در ارتکاب

کنترل و نظارت بر زیردستان است. بر این اساس، فرمانده یا مقام مافوق نه به دلیل ارتکاب مستقیم جرم، بلکه به سبب عدم 

المللی  اجد مسئولیت کیفری بینجلوگیری، سرکوب یا ارجاع جرایم ارتکابی زیردستان تحت کنترل مؤثر خود، ممکن است و

 .شناخته شود

کند، در قبال جنایاتی که توسط  ، فرمانده نظامی یا شخصی که عملاً در مقام فرمانده نظامی عمل می2۸ماده « الف»مطابق بند 

اوضاع و احوال  یابد، زمانی مسئول است که نخست، آگاه بوده یا با توجه به نیروهای تحت فرماندهی و کنترل مؤثر او ارتکاب می

بود که نیروهای تحت امر وی در حال ارتکاب یا در آستانه ارتکاب جنایت هستند؛ و دوم، تمامی اقدامات  موجود باید آگاه می

لازم و معقول در حدود اختیارات و توانایی خود را برای جلوگیری از ارتکاب جرم، متوقف ساختن آن یا ارجاع موضوع به مراجع 

 و تعقیب به عمل نیاورده باشد. صالح جهت تحقیق
شرایط خاصی را مقرر کرده است. در این فرض، مافوق زمانی مسئول  2۸ماده « ب»های غیرنظامی نیز بند  در خصوص مافوق

الوقوع ارتکاب جرم توسط زیردستان داشته، مطلع  وضوح دلالت بر ارتکاب یا خطر قریب شود که از اطلاعاتی که به شناخته می

ها و مسئولیت مؤثر  آگاهانه از توجه به چنین اطلاعاتی خودداری کرده باشد. افزون بر این، جرم باید در حوزه فعالیتبوده یا 

دار را اتخاذ  مافوق ارتکاب یافته و وی نیز اقدامات لازم و معقول برای جلوگیری، سرکوب یا ارجاع موضوع به مقامات صلاحیت

 (Rome Statute, 1998: art. 28) نکرده باشد.
؛ زیرا این عملیات معمولاً در ساختارهای شوددوچندان میاساسنامه رم  2۸، اهمیت ماده اشیادر عملیات مبتنی بر اینترنت 

گیری میان فرماندهان، پیمانکاران فنی و واحدهای عملیاتی توزیع  شوند و کنترل و تصمیم مراتبی انجام می پیچیده و سلسله

های  اختهای متصل یا زیرس های غیرنظامی از استفاده مجرمانه سامانه رو، هرگاه فرماندهان نظامی یا مافوق شده است. ازاین

های خطر خودداری کنند و اقدامات لازم برای جلوگیری یا توقف عملیات را  دیجیتال آگاه باشند، یا عامدانه از توجه به نشانه

در این بستر، فرمانده لزوماً شخصی نیست که مستقیماً  .شود مطرح می 2۸انجام ندهند، امکان انتساب مسئولیت بر مبنای ماده 

اجرا کرده باشد، بلکه ممکن است نقش او در هدایت و نظارت بر واحدهای سایبری، اپراتورها یا پیمانکاران  بدافزار را طراحی یا

فنی تعریف شود. بنابراین، اگر زیردستان تحت کنترل مؤثر وی مرتکب جنایت جنگی شوند و او با وجود آگاهی یا امکان آگاهی 

دار اتخاذ نکند، امکان  شگیری، توقف یا ارجاع موضوع به مراجع صلاحیتو توان مداخله، اقدامات لازم و معقول را برای پی

رو، مبنای مسئولیت  ازاین (Spadaro, 2023: 1129) اساسنامه رم مطرح خواهد بود. 2۸انتساب مسئولیت کیفری بر مبنای ماده 

ثر و انجام تکالیف نظارتی نسبت به فرمانده در این حوزه نه ارتکاب مستقیم عملیات سایبری، بلکه قصور در اعمال کنترل مؤ

 نیروها و ساختارهای تحت امر است.

شود. منظور از کنترل مؤثر، صرف  اساسنامه رم محسوب می 2۸در ماده  انمؤثر، هسته اصلی مسئولیت فرماندهکنترل 

برخورداری از عنوان رسمی، درجه نظامی یا سمت اداری نیست؛ بلکه مقصود، توان واقعی و عملی فرمانده یا مقام مافوق برای 

)تیموری و کاظمی،  دار است. یتجلوگیری از ارتکاب جرم، متوقف ساختن آن، تنبیه مرتکبان یا ارجاع موضوع به مراجع صلاح

ای واقعی از نظارت و اقتدار میان مافوق و زیردستان  مستلزم اثبات وجود رابطه انرو، احراز مسئولیت فرمانده ازاین (10: 1404

ها و اختیارات متعددی احراز  ، کنترل مؤثر ممکن است از طریق شاخصاشیادر بستر عملیات مبتنی بر اینترنت  خواهد بود.

های  ود؛ از جمله اختیار تصویب یا رد هدف عملیاتی، امکان توقف یا تعلیق عملیات سایبری، تغییر قواعد درگیری، الزام تیمش



 

 

جایی یا تنبیه اپراتورها، تعلیق  های ریسک، اختیار جابه های فنی و ارزیابی فنی به رعایت تدابیر حفاظتی، دسترسی به گزارش

 (Meloni, 2010: 61) صلاح برای تحقیق و پیگرد. اجع ذیتفاده، و نیز امکان ارجاع موضوع به مرهای مورد اس ابزارها و سامانه

مراتب سنتی  فیزیکی، کنترل مؤثر بیش از آنکه مبتنی بر حضور فیزیکی یا سلسله-های سایبری و سایبر بنابراین، در محیط

 گیری و اجرای عملیات استوار است. میمباشد، بر میزان اقتدار عملی و ظرفیت واقعی مداخله در فرایند تص

محور، احراز کنترل مؤثر دشوارتر است؛ زیرا ممکن است ابزار در اختیار پیمانکار، زیرساخت تحت کنترل  های شبکه در محیط

 شرکت ثالث و عملیات در قالب مرکز مشترک انجام شود. با این حال، معیار اصلی همچنان توان واقعی برای هدایت، توقف یا

تواند صرفاً با استناد به  محدودسازی عملیات است. بنابراین، فرماندهی که امکان مداخله یا اعمال محدودیت فنی دارد، نمی

است که « دانست باید می»عنصر روانی مسئولیت فرماندهان نیز شامل علم یا معیار . پیچیدگی فناوری از مسئولیت رهایی یابد

رو، فرماندهانی که از  های سامانه استنباط شود. ازاین ارهای حقوقی، مکاتبات داخلی یا لاگهای فنی، هشد تواند از گزارش می

اعتنایی  کنند، مکلف به ایجاد سازوکارهای نظارتی و ارزیابی هشدارها هستند و بی فیزیکی پرخطر استفاده می -ابزارهای سایبری

 (Jackson & Arnold, 2021: 42). های آشکار خطر، رافع مسئولیت نخواهد بود به نشانه

باید در سه مرحله پیش از عملیات، حین عملیات و پس از آن ارزیابی  اشیاتدابیر لازم و معقول در عملیات مبتنی بر اینترنت 

شود. پیش از عملیات، فرمانده یا مقام مافوق مکلف است مشروعیت هدف، خطر سرایت و آثار احتمالی عملیات را از نظر فنی و 

و  22بینی سازوکارهای توقف اضطراری پیشها،  وقی بررسی کرده و اقداماتی مانند محدودسازی بدافزار، آزمایش سامانهحق

 .تضمین نظارت انسانی مؤثر را اتخاذ کند

خسارات نامتناسب آشکار  ، سرایت به اهداف غیرمجاز یاعملیات نشده هایی از گسترش کنترل در حین عملیات نیز، هرگاه نشانه

تواند در احراز عدم اعمال کنترل  ود، فرمانده باید عملیات را تعلیق، محدود یا متوقف سازد؛ در غیر این صورت، قصور وی میش

 .قرار گیرد مدنظرمؤثر 

یابد و اقداماتی مانند حفظ ادله دیجیتال، تعلیق ابزارهای مورد  پایان نمی فرمانده یا مقام مافوقپس از عملیات نیز، وظایف 

تواند از مصادیق تدابیر لازم و معقول  دار، می اده، جلوگیری از تداوم رفتار مجرمانه و ارجاع موضوع به مراجع صلاحیتاستف

 (Spadaro, 2023: 1129-1132) .اساسنامه رم محسوب شود 2۸موضوع ماده 

نباید به نوعی مسئولیت مطلق یا صرفِ انتساب  اننشان داد که مسئولیت فرمانده 23پیر بمبا ژان دادستان علیه پرونده

تنهایی برای احراز  صرف وقوع جرم توسط زیردستان، به (Bemba Appeals Judgment, 2018) 24مراتبی تبدیل شود. سلسله

، از جمله وجود کنترل مؤثر، احراز اناست عناصر اساسی مسئولیت فرماندهمسئولیت کیفری فرمانده کافی نیست؛ بلکه لازم 

طور مشخص اثبات شود. این رویکرد در بستر  و نیز قصور در اتخاذ تدابیر لازم و معقول، به 2۸معیار ذهنی مقرر در ماده 

نیز اهمیت بنیادین دارد؛ زیرا پیچیدگی فنی و چندلایه بودن ساختارهای سایبری، نه موجب  اشیاعملیات مبتنی بر اینترنت 

 :Jackson, 2022)کند.  خود مصونیت آنان را توجیه می خودی شود و نه به ها می جاد مسئولیت مطلق برای فرماندهان و مافوقای
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 Kill Switch 
23

 Prosecutor v. Jean-Pierre Bemba Gombo 
پیر بمبا، رهبر  شود. ژان محسوب می انالمللی درباره مسئولیت فرمانده بینترین آرای دیوان کیفری  پیر بمبا گومبو از مهم پرونده دادستان علیه ژان.  24

، به سبب جنایات ارتکابی نیروهای تحت فرماندهی خود در جمهوری آفریقای مرکزی، از جمله قتل، تجاوز و غارت، تحت تعقیب «جنبش آزادی کنگو»

اساسنامه رم و به دلیل قصور در جلوگیری و سرکوب جرایم زیردستان محکوم کرد؛ اما شعبه  2۸قرار گرفت. شعبه بدوی دیوان وی را بر مبنای ماده 

، صرف وقوع جرم توسط نیروهای اناین محکومیت را نقض نمود. شعبه تجدیدنظر تأکید کرد که برای احراز مسئولیت فرمانده 201۸تجدیدنظر در سال 

بود، و با وجود امکان واقعی  ز شود که فرمانده دارای کنترل مؤثر بوده، از جرایم آگاه بوده یا باید آگاه میطور دقیق احرا تحت امر کافی نیست، بلکه باید به

و جلوگیری از تبدیل آن به نوعی مسئولیت  انمداخله، تدابیر لازم و معقول را اتخاذ نکرده است. این رأی نقش مهمی در تبیین حدود مسئولیت فرمانده

 مطلق ایفا کرده است.



 

 

رو، ارزیابی مسئولیت کیفری در این حوزه مستلزم بررسی دقیق شرایط واقعی عملیات، حدود اختیارات و کنترل  ازاین (437

شده برای پیشگیری، توقف یا سرکوب رفتار  بینی خطرات، و اقدامات عملی انجام ت پیشمؤثر، میزان اطلاعات در دسترس، قابلی

 مجرمانه خواهد بود.

 از مسئولیت کیفری زوال یا انتقال ، موجباشیاخودکار در عملیات مبتنی بر اینترنت  های خودکار و نیمه استفاده از سامانه

ها نقش دارند، ممکن  سازی، نظارت یا توقف این سامانه ستقرار، فعالاشخاصی که در طراحی، ا و  شود نمی به ماشین انسان

رو، در ارزیابی مسئولیت کیفری باید زنجیره  است در صورت تحقق شرایط قانونی، واجد مسئولیت کیفری شناخته شوند. ازاین

ق باید بر نقش اشخاص دخیل در در این چارچوب، فرمانده یا مقام مافوگردد. دقت شناسایی  گیری و مداخله انسانی به تصمیم

اند، چه مرجعی  ها را تأیید یا سامانه را آزمایش کرده چرخه عملیات نظارت کافی داشته باشد؛ از جمله اینکه چه کسانی داده

بودن عملیات را مجاز دانسته و اختیار توقف یا تعلیق عملیات در اختیار چه شخص یا نهادی بوده است. فقدان  سطح خودکار

ردیابی، خطر ایجاد شکاف پاسخگویی را افزایش داده و انتساب مسئولیت کیفری در عملیات  زنجیره شفاف و قابل چنین

 (Spadaro, 2023: 1131). سازد فیزیکی را با دشواری مواجه می -سایبری و سایبر

های فعال را پوشش  نقش 2۵ه کند. ماد دو مسیر مکمل برای انتساب مسئولیت فراهم می 2۵در کنار ماده  2۸ماده  بنابراین

قصور فرمانده یا مافوق در کنترل زیردستان را. در هر دو مسیر، معیار نهایی نقش انسانی، کنترل، علم، قصد،  2۸دهد و ماده  می

 سببیت و تدابیر لازم و معقول است.

 
 اشیاهای انتساب در جنایات جنگی مبتنی بر اینترنت  چالش .۶

وجو کرد. مقصود از انتساب در این حوزه، صرف  چالش محوری این بحث را باید در مسئله انتساب مسئولیت کیفری جست

، بدافزار یا زیرساخت دیجیتال مورد استفاده نیست؛ بلکه انتساب زمانی از 2۵آی پیشناسایی منشأ فنی حمله، نظیر آدرس 

ه در نهایت بتوان مشخص کرد کدام شخص حقیقی، با چه رفتار و نقشی، در کند ک المللی معنا پیدا می منظر حقوق کیفری بین

 چه سطحی از کنترل یا مشارکت، و با برخورداری از چه عنصر روانی، مسئول ارتکاب جنایت جنگی است.
لباً حاصل تعامل بار غا سازد؛ زیرا نتیجه زیان ، انتساب مسئولیت کیفری را دشوارتر میاشیاپیچیدگی عملیات مبتنی بر اینترنت 

های نیابتی و  زمان عناصر انسانی و فنی متعدد است. در این عملیات، بازیگرانی مانند فرماندهان، اپراتورها، پیمانکاران، گروه هم

رو، انتساب مسئولیت مستلزم  خودکار ممکن است هر یک بخشی از زنجیره ارتکاب را تشکیل دهند. ازاین های نیمه سامانه

 گیری و احراز نقش، کنترل، رابطه سببیت و عنصر روانی هر یک از اشخاص دخیل است. ره تصمیمبازسازی زنجی

ها و عناصر دیجیتال دخیل در عملیات، مانند  که به شناسایی زیرساخت نخستین لایه از فرایند انتساب، انتساب فنی است

تنهایی برای  شود. با این حال، انتساب فنی به بوط میها و مسیرهای ارتباطی مر های کاربری، بدافزارها، داده سرورها، حساب

احراز مسئولیت کیفری کافی نیست؛ زیرا مسیر ترافیک دیجیتال الزاماً بیانگر هویت مرتکب واقعی نیست و ممکن است 

 (Davis, 2022: 15) دهنده، در عملیات مورد استفاده قرار گرفته باشند. ها یا خدمات دیجیتال بدون اطلاع مالک یا ارائه دستگاه

ای درباره نقش انسانی، میزان کنترل، نحوه مشارکت و عنصر روانی  رو، انتساب کیفری مستلزم تکمیل انتساب فنی با ادله ازاین

 اشخاص دخیل است.

تواند با  است. در فضای سایبری، مهاجم می« 26پرچم دروغین»دومین چالش در فرایند انتساب، ناشناسی دیجیتال و عملیات 

های کاربری  ، سرورهای واسط، حساب(27)وی پی انهای خصوصی مجازی  هایی نظیر شبکه استفاده از ابزارها و روش
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 Internet Protocol )IP( 
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 False flag operations 
27

 Virtual private network )VPN( 



 

 

رو، شناسایی  . ازاینجلوه دهد به بازیگر دیگری منتسبهای آلوده، منشأ واقعی عملیات را پنهان یا آن را  شده یا دستگاه سرقت

های فنی باید در کنار ادله انسانی، سازمانی و  تنهایی برای اثبات مسئولیت کیفری کافی نیست و شاخص منشأ فنی حمله به

های اطلاعاتی و  المللی فراتر از سطح اطمینان تحلیل سایر قرائن مورد ارزیابی قرار گیرند؛ زیرا معیار اثبات در حقوق کیفری بین

 (Berkeley Protocol, 2022: 41) امنیتی است.

الملل عمومی، قواعد مسئولیت دولت بر  سومین چالش، تفکیک میان انتساب دولتی و انتساب کیفری فردی است. در حقوق بین

المللی دولت نقض شده  به دولت است و آیا از رهگذر آن، تعهدات بین انتسابقابلاین پرسش متمرکزند که آیا رفتار ارتکابی 

کوشد مشخص کند کدام فرد،  الملل کیفری بر مسئولیت اشخاص حقیقی تمرکز دارد و می ل، حقوق بیناست یا خیر. در مقاب

بر این  (2۵6: 1390)دلخوش،  المللی است. با چه میزان مشارکت و برخورداری از عنصر روانی لازم، مسئول ارتکاب جرم بین

الملل عمومی به دولت خاصی منتسب شود، این امر  از منظر حقوق بین اشیااساس، حتی اگر یک عملیات مبتنی بر اینترنت 

طور  و نقش، میزان مشارکت و عنصر روانی اشخاص دخیل باید به تنهایی برای احراز مسئولیت کیفری افراد کافی نیست به

لیات به دولت آنکه انتساب رسمی عم مستقل اثبات شود. همچنین، ممکن است مسئولیت کیفری فردی احراز گردد، بی

 International) اند. مشخصی ثابت شده باشد؛ بنابراین، انتساب دولتی و انتساب کیفری دو نظام متمایز با معیارهای متفاوت

Law Commission, 2001: Arts. 4, 8, 58; Rome Statute, 1998: art. 25) 
بار معمولاً حاصل تعامل عوامل  ، نتیجه زیاناشیا چهارمین چالش، احراز رابطه سببیت است. در عملیات مبتنی بر اینترنت

های خودکار و تصمیمات  های امنیتی، خطاهای طراحی، واکنش سامانه پذیری متعدد فنی و انسانی، از جمله بدافزار، آسیب

شود که رفتار  رو، صرف اثبات نفوذ یا وجود بدافزار برای انتساب مسئولیت کیفری کافی نیست و باید احراز انسانی است. ازاین

 (Chaumette, 2018: 17) ، به نتیجه مجرمانه منتهی شده است.انتسابقابلطور مؤثر و  منتسب به متهم، به

 اشیاهای مبتنی بر اینترنت  پیوسته سامانه هم پذیری نتایج است. ماهیت به بینی پنجمین چالش، آثار آبشاری و مسئله پیش

ها و خدمات غیرنظامی نیز سرایت کرده و پیامدهایی فراتر از هدف  شود که اختلال در یک جزء، به سایر زیرساخت موجب می

رو، در ارزیابی عناوینی همچون حمله نامتناسب، قتل عمدی، ایراد آسیب شدید  ازاین (Greer, et al. 2019: 5) اولیه ایجاد کند.

طور متعارف قابل  ای در زمان اتخاذ تصمیم، به رسی شود که آیا این پیامدهای تبعی و زنجیرهیا مسئولیت فرماندهان، باید بر

بایست از آن  ها علم داشته یا با توجه به اوضاع و احوال، می اند یا خیر و نیز آیا مرتکب نسبت به احتمال وقوع آن بینی بوده پیش

ها، سوابق آزمایش ابزار و  سازی فنی، هشدارهای امنیتی، نتایج شبیههای  بود. در این زمینه، عواملی مانند گزارش آگاه می

 روند. پذیری و حدود مسئولیت کیفری به شمار می بینی ترین قرائن برای احراز آگاهی، پیش های ریسک، از مهم ارزیابی

های سامانه، اطلاعات  گهایی مانند لا ، دادهاشیانترنت ششمین چالش، مسئله ادله دیجیتال است. در عملیات مبتنی بر ای

نقش  شده در فضای ابری و مکاتبات داخلی، های ذخیره ، داده2۸های سنجش و پایش از راه دور های خطا، داده حسگرها، گزارش

دلیل ماهیت دیجیتال، در معرض حذف، جعل و دستکاری  مهمی در اثبات یا رد مسئولیت کیفری دارند. با این حال، این ادله به

در همین راستا، پروتکل برکلی بر ضرورت ها مستلزم رعایت معیارهای دقیق فنی و حقوقی است.  رو، اعتبار آن قرار دارند؛ ازاین

 اشیاهای مرتبط با اینترنت  کند. در پرونده المللی تأکید می ای ادله دیجیتال در تحقیقات بین حرفه گردآوری، تحلیل و نگهداری

افزارها و فراهم  ، مشخص بودن نسخه نرم29ها، نگهداری مقادیر هش نیز حفظ زنجیره اصالت ادله، ثبت دقیق زمان و منشأ داده

امات اساسی دادرسی عادلانه و انتساب معتبر مسئولیت کیفری محسوب بودن امکان ارزیابی و اعتراض مؤثر برای دفاع، از الز

 (Berkeley Protocol, 2022: 59) شود. می
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 hash 



 

 

ها و خدمات  های متصل معمولاً از مؤلفه است. دستگاه اشیاهای اینترنت  هفتمین چالش، پیچیدگی زنجیره تأمین در سامانه

اند. این  شوند که توسط بازیگران مختلف فراهم شده عامل و زیرساخت ابری تشکیل می افزار، سیستم متعددی مانند تراشه، سفت

پذیری  جود آسیبکند. با این حال، صرف و تعدد بازیگران، شناسایی منشأ رفتار مجرمانه و انتساب مسئولیت را دشوار می

شود که شخص، با علم یا  المللی کافی نیست. مسئولیت زمانی مطرح می امنیتی یا نقص فنی، برای تحقق مسئولیت کیفری بین

 31افزار مخرب یا ارائه ابزار نفوذ اختصاصی ، طراحی سفت30اقدام به تعبیه سازوکارهای پنهان دسترسیقصد تسهیل جنایت، 

رسانی یا سایر اموال غیرنظامی کرده باشد. در چنین  های آب ها، شبکه ای همچون بیمارستان شده برای حمله به اهداف حمایت

 (ENISA, 2020: 19) تواند در چارچوب اشکال مختلف مشارکت کیفری مورد ارزیابی قرار گیرد. وضعیتی، رفتار مزبور می
است. این بازیگران ممکن  اشیاتنی بر اینترنت های فناوری در عملیات مب هشتمین چالش، نقش بازیگران خصوصی و شرکت

افزار، خدمات ابری یا پیمانکاری نظامی  است در طراحی، پشتیبانی یا اجرای عملیات، از طریق تولید تجهیزات، توسعه نرم

 بینی نکرده و صلاحیت مشارکت داشته باشند. با این حال، اساسنامه رم مسئولیت کیفری مستقیم اشخاص حقوقی را پیش

دیوان عمدتاً ناظر بر اشخاص حقیقی است. بنابراین، مسئولیت کیفری تنها زمانی متوجه افراد فعال در این ساختارها خواهد بود 

های  که علم، قصد و مشارکت مؤثر آنان در ارتکاب یا تسهیل جنایت احراز شود. در نتیجه، صرف ارائه خدمات یا فناوری

 المللی کافی نیست. فاده مجرمانه یا قصد تسهیل جرم، برای تحقق مسئولیت کیفری بینکاربرد، بدون آگاهی از است دوگانه

(Rome Statute, 1998: arts. 25-26) 
ها ممکن است تحت  است. این گروه اشیاهای نیابتی و هکرهای داوطلب در عملیات مبتنی بر اینترنت  نهمین چالش، نقش گروه

های مخاصمه عمل  صورت مستقل اما همسو با یکی از طرف های مسلح فعالیت کنند، یا به ها و گروه حمایت یا هدایت دولت

شود. برای مسئول شناختن  رو می در چنین وضعیتی، انتساب مسئولیت کیفری با دشواری روبه (ICRC, 2025: 3) نمایند.

اساسنامه رم و عنصر  ۸ها، باید وجود مخاصمه مسلحانه، ارتباط رفتار با مخاصمه، انطباق آن با عناوین ماده  هاعضای این گرو

برداری از نتایج عملیات، برای مسئولیت فرماندهان یا مقامات  روانی لازم احراز شود. همچنین، صرف حمایت سیاسی یا بهره

اساسنامه رم،  2۸و قصور در جلوگیری یا سرکوب رفتار مجرمانه، مطابق ماده دولتی کافی نیست؛ بلکه وجود کنترل مؤثر، علم 

 (Rome Statute, 1998: arts. 8, 28) باید اثبات گردد.

است. مرتکب ممکن است ادعا کند هدف او صرفاً  اشیادهمین چالش، احراز عنصر روانی در جنایات جنگی مبتنی بر اینترنت 

رو، احراز قصد  ل محدود بوده و قصدی برای ایراد مرگ یا آسیب به غیرنظامیان نداشته است. ازاینیا ایجاد اختلابه سامانه نفوذ 

سازی  و علم وی نیازمند بررسی قرائن فنی و رفتاری مانند نحوه انتخاب هدف، نوع ابزار مورد استفاده، هشدارهای فنی، غیرفعال

بار و مکاتبات داخلی است. با این حال، عنصر روانی نباید صرفاً از وقوع  سازوکارهای حفاظتی، تداوم عملیات با وجود آثار زیان

 (Trahan, 2021: 1150) نتیجه مجرمانه استنتاج شود، بلکه باید در پرتو مجموع قرائن فنی، عملیاتی و سازمانی ارزیابی گردد.
ها، الگوریتم ممکن  است. در این سامانههای خودکار در فرایند ارتکاب جنایت  یازدهمین چالش، نقش هوش مصنوعی و سامانه

صورت خودکار  های دریافتی از حسگرها را تحلیل کرده، هدف را شناسایی یا پیشنهاد کند و یا سامانه متصل، به است داده

ز خود واجد مسئولیت کیفری نیست و برای احرا خودی واکنش عملیاتی نشان دهد. با وجود این، سامانه هوشمند یا الگوریتم به

های آموزشی، اعتبارسنجی،  گیری انسانی در مراحل طراحی، تولید داده مسئولیت کیفری، لازم است زنجیره مداخله و تصمیم

: 1404)پیری،  دقت بازسازی و بررسی شود. نی، بهاستقرار، نظارت، تعیین حدود عملکرد سامانه و اختیار توقف یا مداخله انسا

ای فاقد کنترل مؤثر یا  بینی الگوریتمی و مواردی که اشخاص، آگاهانه از سامانه پیش رقابلهمچنین باید میان خطاهای غی( 16۵

 (Coco, 2023:1079) اند، تفکیک قائل شد. نظارت کافی استفاده کرده
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فنی، ای تحلیل شود. انتساب  مند و چندمرحله صورت لایه باید به اشیاانتساب مسئولیت در عملیات مبتنی بر اینترنت  بنابراین

ها و  کند. در این فرایند، لازم است از داده تنهایی برای احراز مسئولیت کیفری کفایت نمی هرچند نقطه آغاز بررسی است، به

شواهد فنی به ساختار عملیاتی و سپس به نقش سازمانی و انسانی بازیگران مرتبط رسید و در نهایت، مسئولیت کیفری شخص 

های فنی و فناورانه  رو، پیچیدگی جمله قصد، علم، میزان کنترل و ادله معتبر احراز گردد. ازاین حقیقی بر مبنای عناصر لازم، از

 .نباید به ابزاری برای ایجاد مصونیت کیفری تبدیل شود

 

 اشیامدل پیشنهادی چندلایه برای انتساب مسئولیت کیفری در جنایات جنگی مبتنی بر اینترنت  .۷

 اشیاهای فوق، مدل چندلایه انتساب کیفری در جنایات جنگی مبتنی بر اینترنت  مدل پیشنهادی مقاله برای پاسخ به چالش

دهد تا پژوهشگر،  کند و جایگزین اساسنامه رم نیست؛ بلکه روش تحلیل را سامان می است. این مدل جرم جدیدی ایجاد نمی

هایی بپرسد و چگونه از یافته فنی به مسئولیت کیفری شخص حقیقی  ه پرسشدادستان یا قاضی بداند از کجا آغاز کند، چ

 برسد.
خنثی بودن عنوان جنایت جنگی است. بر این اساس، هرگاه عناصر یکی از مصادیق مقرر در  مبنای نخست این مدل، فناوری

عارف نظامی ارتکاب یافته باشد یا از طریق اساسنامه رم محقق شود، تفاوتی ندارد که رفتار مجرمانه از طریق ابزارهای مت ۸ماده 

های سایبری ـ فیزیکی. مبنای دوم، تفکیک میان نقض حقوق بشردوستانه و جنایت جنگی است؛ زیرا  ابزارهای سایبری و سامانه

 توانند در های شدید و واجد شرایط مقرر می هر نقض حقوق بشردوستانه لزوماً واجد وصف جنایت جنگی نیست و تنها نقض

المللی قرار گیرند. مبنای سوم، اصل شخصی بودن مسئولیت کیفری است. بر این اساس،  قلمرو مسئولیت کیفری بین

المللی واجد مسئولیت کیفری نیستند و مسئولیت صرفاً  ها، در نظام دیوان کیفری بین ها یا شرکت های هوشمند، الگوریتم سامانه

م، ضرورت تفکیک میان انتساب فنی، عملیاتی، سازمانی و کیفری است؛ زیرا متوجه اشخاص حقیقی خواهد بود. مبنای چهار

کند و باید نقش انسانی و سازمانی اشخاص نیز  تنهایی برای احراز مسئولیت کیفری کفایت نمی شناسایی منشأ فنی عملیات، به

ای که  قضایی است؛ ادله ارزیابیقابلو  به ادله دیجیتال معتبر اتکاطور مستقل احراز شود. سرانجام، مبنای پنجم، ضرورت  به

 ارزیابی و آزمون قرار گیرد. ، مورداستنادقابلیتو بتواند در فرایند دادرسی، از حیث صحت، تمامیت 
لایه نخست این مدل، احراز وجود مخاصمه مسلحانه و بررسی پیوند رفتار ارتکابی با مخاصمه است. در این مرحله، باید وجود 

دارای ارتباط  اشیاالمللی احراز شده و همچنین ثابت شود که عملیات مبتنی بر اینترنت  بین المللی یا غیر مخاصمه مسلحانه بین

زمانی رفتار با وقوع مخاصمه برای تحقق این شرط کافی نیست؛ بلکه لازم  وده است. صرف همواقعی و مؤثر با آن مخاصمه ب

های درگیر، نوع قربانیان، آثار و پیامدها یا کارکرد عملیاتی، با مخاصمه  است عملیات مزبور از حیث هدف، بستر وقوع، طرف

الملل کیفری و بررسی آن در  ورود رفتار به قلمرو حقوق بین رو، احراز این پیوند، شرط اساسی برای مسلحانه مرتبط باشد. ازاین

 (ICC, 2013: 9) شود. قالب جنایت جنگی محسوب می
یک از   لایه دوم، شناسایی و تعیین عنوان دقیق جنایت جنگی است. در این مرحله، باید مشخص شود که رفتار ارتکابی با کدام

است؛ از جمله حمله علیه غیرنظامیان، حمله به اموال غیرنظامی،  انطباققابل اساسنامه رم ۸شده در ماده   بینی مصادیق پیش

سازی جمعیت غیرنظامی  ها و مراکز درمانی، قتل عمدی، تخریب گسترده اموال یا محروم حمله نامتناسب، حمله به بیمارستان

ها دارد و تضمین  نی بودن جرایم و مجازاتاز اشیای ضروری برای بقا یا عنوان دیگر. این مرحله ارتباط مستقیم با اصل قانو

 Rome) الملل کیفری احراز شود. شده در حقوق بین کند که مسئولیت کیفری صرفاً بر پایه عناوین مصرح و شناخته می

Statute, 1998: arts. 8) 
  صورت دقیق و مرحله است. در این مرحله، باید نحوه اجرای عملیات به اشیالایه سوم، بازسازی فنی عملیات مبتنی بر اینترنت 

مرحله تبیین شود؛ بدین معنا که مشخص گردد عملیات از چه طریقی آغاز شده و چه فرایندی را طی کرده است، از جمله   به



 

 

افزار،  ها یا سفت ی دادهپذیری، نفوذ به سامانه، تثبیت دسترسی، دستکار برداری از آسیب شناسایی هدف، کشف و بهره

اهمیت این  (Greer, et al. 2019: 27) سازی آثار دیجیتال. سازی اثر بر حسگرها یا عملگرها، پایش نتایج عملیات و پنهان فعال

های تخصصی معتبر، امکان درک صحیح سازوکار عملیات و  به تحلیل اتکالایه در آن است که بدون بازسازی فنی دقیق و بدون 

رو، این مرحله مبنای ضروری برای بررسی رابطه سببیت، انتساب  ی نقش اشخاص دخیل در آن وجود نخواهد داشت. ازاینارزیاب

 .آید میرفتار و احراز مسئولیت کیفری به شمار 

لایه چهارم، احراز رابطه سببیت و تبیین فرایند تبدیل اثر دیجیتال به نتیجه کیفری است. در این مرحله، باید مشخص شود که 

فرمان، کد یا ابزار مخرب وارد سامانه شده و در نتیجه، عملکرد دستگاه یا زیرساخت هدف را تغییر داده است و این تغییر، نهایتاً 

نه، از قبیل مرگ، صدمه بدنی، تخریب اموال یا محرومیت از خدمات حیاتی، منتهی شده است. افزون بر ای مجرما به وقوع نتیجه

به رفتار متهم بوده و میان رفتار ارتکابی و نتیجه  انتسابقابلاین، لازم است احراز شود که نتیجه حاصل، از منظر حقوقی، 

در این چارچوب، بررسی عواملی نظیر دخالت عامل مستقل، تعدد  (Trahan, 2021: 1135) .بار، رابطه سببیت وجود دارد زیان

های متصل، اهمیت اساسی دارد؛  ای ناشی از اختلال در سامانه اسباب و عوامل مؤثر در وقوع نتیجه، و نیز آثار آبشاری و زنجیره

مدهایی گسترده و چندلایه در سایر تواند پیا ، یک تغییر محدود در یک سامانه میاشیاهای مبتنی بر اینترنت  زیرا در محیط

رو، احراز رابطه سببیت در این حوزه، مستلزم تحلیل دقیق فنی و حقوقی  ها و خدمات وابسته ایجاد کند. ازاین زیرساخت

 صورت توأمان است. به
زمانی مرتبط شود و لایه پنجم، انتساب عملیاتی و سازمانی است. در این مرحله، باید عملیات ارتکابی به ساختار انسانی و سا

یافته، پیمانکار، شرکت، دولت یا شبکه، در طراحی، هدایت، پشتیبانی یا اجرای  مشخص گردد که کدام واحد، تیم، گروه سازمان

 عملیات نقش داشته است. هدف این لایه، شناسایی پیوند میان عملیات فنی و کنشگران انسانی و سازمانی دخیل در آن است.

کند و  ها و شواهد فنی با مسئولیت کیفری فردی را ایفا می سطح از انتساب، صرفاً نقش واسطه میان دادهبا این حال، این 

 تنهایی برای احراز مسئولیت کیفری کافی نیست.  به

 2۵لایه ششم، انتساب مسئولیت کیفری فردی است. در این مرحله، باید مشخص شود که کدام شخص حقیقی بر اساس مواد 

ناظر بر اشکال مختلف مشارکت فعال در ارتکاب جرم  2۵اساسنامه رم واجد مسئولیت کیفری است. مسیر مقرر در ماده  2۸یا 

به  2۸یافته. در مقابل، ماده  است؛ از جمله مباشرت، صدور دستور، معاونت یا مشارکت در قالب فعالیت گروهی و سازمان

اعمال کنترل مؤثر بر زیردستان اختصاص دارد؛ بدین معنا که شخص مافوق، ها در قبال قصور در  مسئولیت فرماندهان و مافوق

رغم آگاهی یا امکان آگاهی از ارتکاب جرم، در پیشگیری یا جلوگیری از آن یا ارجاع موضوع به مراجع صالح کوتاهی کرده  علی

رو،  شرایط اختصاصی خود است. ازاینهر یک از این دو مسیر، دارای ارکان و  (Rome Statute, 1998: arts. 25, 28) باشد.

انتساب مسئولیت کیفری فردی مستلزم بررسی و اثبات مستقل عناصر مربوط، از جمله نقش شخص، میزان کنترل، علم، قصد 

  .و نحوه مشارکت وی در ارتکاب جنایت است

عنوان معیار عنصر روانی  د و علم را بهاساسنامه رم، اصل کلی قص 30لایه هفتم، ناظر بر عنصر روانی و کفایت ادله است. ماده 

 .Rome Statute, 1998: arts)بینی کرده باشد.  طور خاص ترتیب دیگری پیش مقرر کرده است، مگر در مواردی که اساسنامه به

ود ، احراز عنصر روانی مستلزم بررسی ابعاد مختلفی است؛ از جمله علم مرتکب به وجاشیادر عملیات مبتنی بر اینترنت  (30

مخاصمه مسلحانه، آگاهی از وضعیت و ماهیت هدف، قصد نسبت به رفتار ارتکابی، قصد و علم نسبت به نتیجه مجرمانه، آگاهی 

 ها. روانی لازم در مسئولیت فرماندهان و مافوق رصعناز خسارات تبعی احتمالی و همچنین 
و آزمون قضایی برخوردار باشد؛  ارزیابیقابلیتاصالت، تمامیت و  هایی نظیر اعتبار، علاوه بر این، ادله مورد استناد باید از ویژگی

 ها در فرایند دادرسی فراهم شود. آن استنادقابلیتای که امکان بررسی صحت و  گونه به



 

 

های فنی و فناورانه  سو، پیچیدگی کند؛ از یک مزیت اصلی مدل پیشنهادی آن است که از دو رویکرد افراطی و متقابل پرهیز می

کند و از سوی دیگر، هرگونه اختلال یا حمله دیجیتال را بدون ضابطه و  به ابزاری برای ایجاد مصونیت کیفری تبدیل نمی را

نماید. این مدل، احراز مسئولیت کیفری را بر پایه نقش  دلیل ماهیت فناورانه آن، در قالب جنایت جنگی تفسیر نمی صرفاً به

 سازد. ببیت، قصد، علم، کنترل مؤثر و وجود ادله معتبر استوار میانسانی، عنوان قانونی جرم، رابطه س
برای مثال در حمله به یک بیمارستان متصل، مدل پیشنهادی ابتدا وجود مخاصمه مسلحانه و پیوند عملیات با مخاصمه را 

شود. در مرحله بعد،  کند. سپس عنوان احتمالی جنایت، از قبیل حمله به بیمارستان یا قتل عمدی، شناسایی می بررسی می

ها و مرگ یا آسیب  در دستگاه شدهایجادهای پزشکی بازسازی شده و رابطه میان اختلال  فرایند فنی نفوذ به تجهیزات و سامانه

شود و نقش  گردد. پس از آن، واحد، تیم یا ساختار عملیاتی دخیل در حمله شناسایی می به بیماران ارزیابی می شدهوارد

گیرد. در  اساسنامه رم، مورد تحلیل قرار می 2۸یا  2۵اپراتور، فرمانده، مهندس یا پیمانکار، در چارچوب مواد  اشخاصی همچون

نهایت، علم مرتکب به ماهیت غیرنظامی و درمانی هدف، قصد ایجاد اختلال در فرایند درمان یا آگاهی وی نسبت به احتمال 

 شود. بررسی می استنادقابلادله معتبر و  وقوع مرگ یا آسیب در جریان عادی امور، بر اساس
سازی جمعیت غیرنظامی از  کوشد مشخص کند که آیا هدف عملیات، محروم رسانی نیز، مدل می در حمله به شبکه هوشمند آب

در شبکه،  شدهایجادشود که آیا اختلال  آب آشامیدنی بوده است یا حمله به یک هدف نظامی مشخص. همچنین بررسی می

ها، مراکز درمانی و سایر خدمات عمومی، قابل  به قطع آب آشامیدنی منتهی شده و آیا آثار و پیامدهای آن بر بیمارستانعملاً 

بینی بوده است یا خیر. افزون بر این، نقش اشخاص یا نهادهای دخیل در طراحی، توسعه یا اجرای ابزار حمله مورد ارزیابی  پیش

 شود. پیمانکاران یا سایر اشخاص مسئول نسبت به خطرات و پیامدهای عملیات بررسی میگیرد و آگاهی فرماندهان،  قرار می
 

 اشیاانتساب مسئولیت کیفری در جنایات جنگی مبتنی بر اینترنت لایه  مدل هفت
 پرسش محوری عنوان لایه

 آیا عملیات در مخاصمه مسلحانه و مرتبط با آن انجام شده است؟ زمینه مخاصمه لایه اول

 قابل تطبیق است؟ ۸کدام مصداق ماده  عنوان جنایت جنگی لایه دوم

عملیات از مسیر داده، دستگاه، شبکه، حسگر یا عملگر چگونه انجام شده  بازسازی فنی لایه سوم

 است؟
 اثر دیجیتال چگونه به نتیجه فیزیکی یا انسانی منتهی شده است؟ سببیت لایه چهارم
 کدام ساختار انسانی عملیات را طراحی، هدایت یا اجرا کرده است؟ انتساب عملیاتی لایه پنجم
 مسئول است؟ 2۸یا  2۵کدام شخص حقیقی ذیل ماده  انتساب فردی لایه ششم
 آیا قصد، علم یا معیار فرماندهی با ادله معتبر ثابت شده است؟ عنصر روانی و ادله لایه هفتم

 
 گیری نتیجه

های فیزیکی، ماهیت عملیات  های دیجیتال با زیرساخت و ادغام روزافزون سامانه اشیاهای مبتنی بر اینترنت  گسترش فناوری

خود  خودی به اشیانظامی و مخاطرات ناشی از مخاصمات مسلحانه را دگرگون ساخته است. در این میان، هرچند اینترنت 

های شدید حقوق  مللی نشده، اما ظرفیت آن برای ارتکاب، تسهیل یا تشدید نقضال ای مستقل از جنایات بین موجب ظهور دسته

های متصل،  الملل کیفری پدید آورده است. حمله به زیرساخت های نوینی را در حوزه حقوق بین المللی، چالش بشردوستانه بین

تواند بدون استفاده از ابزارهای  فیزیکی می -های سایبر های انرژی، تجهیزات صنعتی و سایر محیط های درمانی، شبکه سامانه



 

 

ای ایجاد کند و در شرایط معین، مشمول عناوین موجود جنایات جنگی قرار گیرد.  سنتی خشونت، آثار انسانی و مادی گسترده

و  های پیچیده دهد که چالش اصلی در این حوزه، دشواری انتساب مسئولیت کیفری در محیط های این پژوهش نشان می یافته

ای از بازیگران انسانی و فنی، شامل  غالباً حاصل تعامل مجموعه اشیاچندلایه دیجیتال است. عملیات مبتنی بر اینترنت 

های متصل است. در چنین  خودکار و زیرساخت های نیمه نویسان، پیمانکاران خصوصی، سامانه فرماندهان، اپراتورها، برنامه

از طریق شناسایی منشأ فنی حمله ممکن نیست و مستلزم بازسازی دقیق زنجیره فضایی، انتساب مسئولیت کیفری صرفاً 

گیری، کنترل، مشارکت و عنصر روانی اشخاص دخیل در عملیات خواهد بود. به همین دلیل، تفکیک میان انتساب فنی،  تصمیم

اب با یکدیگر خلط شوند. بررسی انتساب دولتی و انتساب کیفری فردی اهمیت بنیادین دارد و نباید این سطوح مختلف انتس

، همچنان 2۸و  2۵ویژه از رهگذر مواد  الملل کیفری، به دهد که چارچوب موجود حقوق بین مقررات اساسنامه رم نیز نشان می

را داراست. اشکال مختلف مشارکت کیفری، مسئولیت  اشیاظرفیت مواجهه با بسیاری از رفتارهای مجرمانه در بستر اینترنت 

، معیارهای علم و قصد، و تعهد به اتخاذ تدابیر لازم و معقول، قابلیت انطباق با عملیات سایبری و سایبر ـ فیزیکی را انفرمانده

توان گفت  های متصل همراه باشد. در نهایت، می های فنی محیط دارند؛ مشروط بر آنکه تفسیر این قواعد با درک دقیق ویژگی

را تغییر داده است و پاسخ حقوقی مناسب در توسعه تفسیرهای نظامی دهی عملیات  مانکه تحول فناوری، شیوه ارتکاب و ساز

گیری در عملیات  تخصصی، تقویت سازوکارهای انتساب، ارتقای استانداردهای ادله دیجیتال و حفظ زنجیره انسانی تصمیم

 نهفته است. اشیامبتنی بر اینترنت 
اما در عین حال « خنثی فناوری»قنینی و پژوهشی، رویکردی نخستین پیشنهاد آن است که نهادهای قضایی، ت

خنثی بودن به این معناست که تحقق جنایات جنگی به استفاده از ابزار یا فناوری خاصی  اتخاذ کنند. فناوری« حساس فناوری»

حساس  . در مقابل، فناوریالملل کیفری قابلیت اعمال بر ابزارهای نوین را نیز دارند شود و قواعد موجود حقوق بین محدود نمی

، در تحلیل عناصر حقوقی جرم، از جمله سببیت، اشیاهای فنی عملیات مبتنی بر اینترنت  کند که ویژگی بودن اقتضا می

 پذیری، قصد، علم، کنترل و ارزیابی ادله، مورد توجه ویژه قرار گیرد. بینی پیش
 اشیافیزیکی و عملیات مبتنی بر اینترنت  -اره عملیات سایبریهای تفسیری درب پیشنهاد دوم، تدوین و توسعه دستورالعمل

های  زیرساخت»، «های حیاتی داده»، «ازکارافتادگی عملکردی»، «حمله»ها باید مفاهیمی همچون  است. این دستورالعمل

آنکه اصل  ند، بیهای متصل و دیجیتال تبیین کن و معیارهای احتیاط در حمله را متناسب با محیط« آثار آبشاری»، «دوگانه

 ها مخدوش شود. قانونی بودن جرایم و مجازات
ها باید ابزارهای سایبری ـ  های نوین جنگی است. دولت ها، وسایل و روش پیشنهاد سوم، تقویت فرایند بررسی حقوقی سلاح

و ابزارهای نفوذ به  خودکار های نیمه ، بدافزارهای عملیاتی، سامانهاشیاهای نظامی مبتنی بر اینترنت  فیزیکی، سامانه

های متصل را در فرایند ارزیابی حقوقی قرار دهند و معیارهایی نظیر قابلیت تمایز، امکان کنترل آثار، خطر سرایت،  زیرساخت

 ها را مورد بررسی قرار دهند. وجود سازوکار توقف اضطراری، میزان نظارت انسانی و قابلیت ثبت و مستندسازی تصمیم
است. در این حوزه،  اشیاهای مرتبط با اینترنت  جاد استانداردهای تخصصی برای ادله دیجیتال در پروندهپیشنهاد چهارم، ای

های ابری، مکاتبات داخلی و  های سنجش از راه دور، داده افزارها، داده های سامانه، اطلاعات حسگرها، سفت هایی نظیر لاگ داده

افزار، منشأ داده و  ، ثبت هش دیجیتال، نسخه نرم32فظ زنجیره نگهداری ادلههای ارزیابی ریسک، باید با رعایت اصول ح گزارش

امکان بررسی و ارزیابی توسط دفاع، گردآوری و نگهداری شوند. همچنین، تحقیقات کیفری در این حوزه مستلزم رویکردی 

زیرساخت و متخصصان فنی  دانان، متخصصان ادله دیجیتال، مهندسان شبکه، کارشناسان ای است و همکاری حقوق چندرشته

 سازد. را ضروری می
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است. نیروهای مسلح،  اشیاگیری در عملیات مبتنی بر اینترنت  پیشنهاد پنجم، لزوم حفظ و مستندسازی زنجیره انسانی تصمیم

خیل ای عمل کنند که در هر مرحله از عملیات، نقش و مسئولیت اشخاص د گونه نهادهای امنیتی و پیمانکاران فنی باید به

ردیابی مشخص باشد. در این چارچوب، باید معلوم شود چه شخص یا مرجعی هدف عملیاتی را تأیید کرده،  طور روشن و قابل به

اند، چه مقامی مجوز اجرای  اند، چه کسانی ابزار یا سامانه را طراحی و آزمایش کرده چه افرادی ارزیابی فنی و حقوقی انجام داده

اند، اختیار توقف یا تعلیق عملیات در اختیار چه فرد یا نهادی  اشخاصی بر روند اجرا نظارت داشته عملیات را صادر کرده، چه

تواند با افزایش  سو می گیری، از یک بوده و مسئول ثبت و گزارش نتایج عملیات چه کسی است. شفاف بودن این زنجیره تصمیم

یشگیری کند و از سوی دیگر، در صورت وقوع جنایت، امکان نظارت، دقت و پاسخگویی، از ارتکاب رفتارهای غیرقانونی پ

 انتساب دقیق و عادلانه مسئولیت کیفری را فراهم سازد. 
های فناوری و پیمانکاران خصوصی  در حوزه حقوق بشردوستانه برای شرکت 33«مراقبت مقتضی»پیشنهاد ششم، توسعه مفهوم 

گیری، تجهیزات پزشکی متصل یا ابزارهای امنیت  های هدف بری، سامانه، خدمات ااشیاهایی که تجهیزات اینترنت  است. شرکت

کنند، باید خطر استفاده از محصولات و خدمات خود در مخاصمات مسلحانه را ارزیابی کرده و در صورت  سایبری ارائه می

بینی کنند.  خطر را پیشدهی یا کاهش  مشاهده خطر آشکار استفاده مجرمانه، سازوکارهای مناسب برای توقف خدمات، گزارش

ها نیست، بلکه ناظر بر تقویت مدیریت ریسک،  البته این امر به معنای شناسایی مسئولیت کیفری خودکار برای شرکت

 آمیز است. های مخاصمه پیشگیری و رعایت الزامات احتیاطی در محیط

باید میان دو افراط حرکت کند: نه  اشیابندی نهایی این است که پاسخ حقوقی به جنایات جنگی مبتنی بر اینترنت  جمع

ضابطه، و نه مصونیت فناورانه. معیار نهایی باید رفتار مشخص، عنوان قانونی، رابطه سببیت،  انگاری بی هراسی و جرم فناوری

قق این تواند چارچوبی برای تح نقش انسانی، قصد یا علم، کنترل مؤثر و ادله معتبر باشد. مدل چندلایه پیشنهادی مقاله می

 هدف فراهم کند.
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