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 دهیچک

ها را با چالش مواجه ساخته  دولت تیو صلاح تیاعمال حاکم یسنت یمحور، مبان داده بوم ستیفناورانه و گسترش ز تحولات

شود و در  رهیمنتقل، پردازش و ذخ جاد،یزمان در چند قلمرو ا هم تواند یم ،یداده برخلاف موضوعات ماد انیجر رایاست؛ ز

مهم  یها از مؤلفه یکیداده به  تیحاکم ان،یم نیکند. در ا دهیچیدولت را پ اقتدارو اعمال  نیسرزم انیم یرابطه سنت جه،ینت

 یمل یها تیصلاح انیتعارض م ساز نهیداده، زم یپردازش و انتقال فرامرز ،یدسترس میشده و نحوه تنظ لیها تبد اقتدار دولت

 تیریمد یحقوق یراهکارها یو بررس محور داده یدولت در فضا تیصلاح یتحول مبان نییشده است. پژوهش حاضر با هدف تب

انجام شده است. روش پژوهش  رانیا ینظام حقوق تیبر ظرف دیداده، با تأک یفرامرز انیاز جر یناش یها تیتعارض صلاح

 و یداخل نیقوان ،یالملل نیاسناد ب ،یبر مطالعه منابع حقوق یو مبتن یا اطلاعات، کتابخانه یگردآور وهیو ش یلیـ تحل یفیتوص

 یداده، کارآمد انیشدن جر یو چندمکان یکه فرامرز دهد یپژوهش نشان م یها افتهیاست.  نیو لات یفارس یها پژوهش

آن با  لیاصل نشده است؛ بلکه ضرورت تکم نیرا کاهش داده، اما موجب زوال ا تیبودن صلاح ینیاصل سرزم یانحصار

 تیصلاح کیتفک ن،یکرده است. همچن جادیرا ا یواقع یارتباط مؤثر و اثرگذار ،یمنافع اساس ت،یهمچون تابع ییارهایمع

  ییقضا یدگیرس ایوضع قانون  یدولت برا تیصلاح رایدارد؛ ز یاساس تیاهم بریسا یدر فضا ییو اجرا ییقضا ،ینیتقن
ً
لزوما

 شود.  یمحسوب نم گریواقع در قلمرو دولت د یها رساختیها و ز اقدامات نسبت به داده میمستق یمجوز اجرا

 داده. یحکمران ،ینیسرزم تیصلاح ،یفرامرز یها داده ت،یتعارض صلاح ،یبریسا تیداده، صلاح تی: حاکمها دواژهیکل

 

 

 

 

 

 

 

 



 

 

 

 

Legal Challenges of Data Sovereignty and Jurisdictional Conflicts of States in Cyberspace 

 

Abstract 

Technological developments and the expansion of the global data-driven ecosystem have challenged the 

traditional foundations of state sovereignty and jurisdiction. Unlike tangible objects, data may be created, 

transferred, processed, and stored simultaneously across multiple jurisdictions, thereby complicating the 

traditional relationship between territory and the exercise of state authority. In this context, data sovereignty has 

become an important component of state power, while the regulation of cross-border access to, processing of, 

and transfer of data has increasingly generated conflicts among national jurisdictions. This study aims to 

examine the transformation of the foundations of state jurisdiction in the data-driven cyberspace and analyze 

legal approaches to managing jurisdictional conflicts arising from cross-border data flows, with particular 

emphasis on the capacity of the Iranian legal system. The research adopts a descriptive-analytical methodology, 

and data have been collected through library research, including the study of legal sources, international 

instruments, domestic legislation, and Persian and foreign scholarly literature. The findings indicate that the 

cross-border and multi-jurisdictional nature of data flows has reduced the exclusive effectiveness of the 

territorial principle of jurisdiction, without rendering the principle obsolete. Rather, it has created a need to 

complement territorial jurisdiction with criteria such as nationality, fundamental state interests, effective 

connection, and substantial effects. The study further demonstrates that distinguishing between legislative, 

judicial, and executive jurisdiction in cyberspace is essential, since a state's authority to legislate or adjudicate 

does not necessarily confer a right to directly enforce measures against data or digital infrastructure located 

within another state's territory. An assessment of the Iranian legal system shows that although existing 

legislation. 

Keywords: Data Sovereignty, Cyber Jurisdiction, Jurisdictional Conflict, Cross-Border Data, Territorial 

Jurisdiction, Data Governance. 

 

 

 

 

 

 

 

 

 



 

 مقدمه

تعاملات اقتصادی، سیاسی و عنوان بستر غالب  های ارتباطی و ظهور فضای سایبر به تحولات چند دهه اخیر در حوزه فناوری

  الملل شده است. در گذشته، نظام حقوقی بین اجتماعی، موجب تغییر بنیادین در ساختارهای کلاسیک حقوق بین
ً
الملل عمدتا

جایگاه « داده»محور، عنصر  ها شکل گرفته بود؛ اما در عصر داده بر پایه سرزمین، مرزهای جغرافیایی و اقتدار انحصاری دولت

ها نه تنها ابزار انتقال اطلاعات، بلکه منبع تولید قدرت نرم و  دهی به قدرت و صلاحیت پیدا کرده است. داده ر شکلمحوری د

های جدید حاکمیت ملی تبدیل  شوند. از این منظر، حاکمیت بر داده به یکی از مؤلفه ها محسوب می سخت در روابط میان دولت

 شوند. های جدی مواجه می فضای داخلی و تعاملات خارجی با محدودیتها در مدیریت  شده است که بدون آن، دولت

شود که توجه شود فضای سایبر برخلاف قلمروهای فیزیکی، ماهیتی غیرمرزی،  اهمیت این موضوع زمانی دوچندان می

قی ایجاد کند. برای زمان در چندین کشور اثر حقو طور هم تواند به غیرمتمرکز و پویا دارد. در چنین فضایی، یک کنش واحد می

شود که تعیین  سازی داده در یک کشور، پردازش آن در کشور دیگر و استفاده از آن در کشور سوم، موجب می مثال، ذخیره

محور  رو شود. در نتیجه، مفهوم سنتی صلاحیت سرزمینی که بر مکان های اساسی روبه صلاحیت قضایی و قانونی با پیچیدگی

های نوین حقوقی  های جدی مواجه شده و نیازمند بازتعریف در چارچوب ر است، با چالشبودن رفتار حقوقی استوا

 یک بحث نظری یا  شود که تعارض صلاحیت دولت است.ضرورت انجام این پژوهش از آنجا ناشی می
ً
ها در فضای سایبر صرفا

الملل و حقوق بشر  تال، تجارت بینای در حوزه امنیت ملی، اقتصاد دیجی دانشگاهی نیست، بلکه پیامدهای عملی گسترده

شوند که در آن  رو می هایی روبه های فرامرزی، اغلب با وضعیت ها و فعالیت ها در مواجهه با جرایم سایبری، نقض داده دارد. دولت

بلکه شود،  زمان ادعای صلاحیت دارند. این وضعیت نه تنها موجب تداخل در اعمال قوانین می طور هم چندین نظام حقوقی به

ها و ارائه  گردد. از این رو، تحلیل دقیق این تعارض در برخی موارد به عدم اجرای مؤثر عدالت و ایجاد خلأهای حقوقی منجر می

ای برخوردار است.در ادبیات موجود، موضوع حاکمیت داده و صلاحیت  ها از اهمیت ویژه های نظری برای مدیریت آن چارچوب

حاکمیت بر »ای با عنوان  در مقاله« جعفری»بررسی قرار گرفته است. در میان منابع فارسی،  سایبری از زوایای مختلف مورد

رسد که فضای سایبر موجب بازتعریف مفهوم  به این نتیجه می« الملل و نظام حقوقی ایران فضای سایبر از منظر حقوق بین

، ص. ۱۳۹۸در محیط دیجیتال هستند )جعفری،  ها ناگزیر به پذیرش اشکال جدیدی از اعمال اقتدار حاکمیت شده و دولت

دهد.در مقابل، در  محور ارائه می (. این پژوهش بر نقش دولت در تنظیم فضای سایبر تأکید دارد و بیشتر رویکردی حاکمیت۱۱۴

 Data Sovereignty: From the Digital Silk Road to the Return“در اثر خود با عنوان « Chander & Sun»ادبیات انگلیسی، 

of the State ”های  گیری کنترل بر زیرساخت شدن داده، به سمت بازپس ها در واکنش به جهانی دهند که دولت نشان می

ای مواجه  های ساختاری اقتصاد دیجیتال جهانی و وابستگی متقابل شبکه اند، اما این روند با محدودیت اطلاعاتی حرکت کرده

(. این دیدگاه بیشتر بر تنش میان حاکمیت ملی و ساختار جهانی داده تمرکز دارد و نقش Chander & Sun, 2023, p. 42است )

 سازد. بازیگران فراملی را برجسته می

 بر حاکمیت  شود. نخست آنکه بسیاری از پژوهش با وجود این مطالعات، خلأهای مهمی در ادبیات موجود مشاهده می
ً
ها یا صرفا

مند تحلیل کنند.  صورت نظام پردازند، بدون آنکه تعارض میان این دو را به ها می به جریان آزاد دادهها تمرکز دارند یا تنها  دولت

الملل، ساختارهای فراملی داده و نظام حقوق داخلی را در  زمان سه سطح تحلیل حقوق بین صورت هم دوم آنکه کمتر پژوهشی به

عنوان یک  به« ها مدیریت تعارض صلاحیت»جود، کمتر به مسئله کنار یکدیگر بررسی کرده است. سوم آنکه در مطالعات مو

 به  مسئله مستقل و ساختاری پرداخته شده است.تمایز اصلی پژوهش حاضر در همین نقطه آشکار می
ً
شود. این پژوهش صرفا

عنوان  ا را بهه کند تعارض صلاحیت دولت کند، بلکه تلاش می توصیف وضعیت موجود یا تحلیل کلی حاکمیت داده بسنده نمی



مسئله مرکزی شناسایی کرده و آن را در چارچوبی تحلیلی و چندسطحی بررسی کند. علاوه بر این، این پژوهش سعی دارد میان 

ای فضای سایبر پیوند تحلیلی برقرار کرده و الگویی برای مدیریت این دوگانه ارائه  منطق سرزمینی حقوق کلاسیک و منطق شبکه

ها و وابستگی  بندی است: هرچه میزان فرامرزی بودن جریان داده ه اصلی این پژوهش چنین قابل صورتدهد.در نهایت، فرضی

های دیجیتال جهانی افزایش یابد، کارآمدی صلاحیت سرزمینی کلاسیک کاهش یافته و ضرورت  ها به زیرساخت ساختاری دولت

محور  گری چندسطحی و حاکمیت داده لی، تنظیمالمل حرکت به سمت الگوهای ترکیبی صلاحیتی مبتنی بر همکاری بین

ها تبیین کند و نشان  یابد.این فرضیه تلاش دارد رابطه میان تحول فناوری و تحول حقوقی را در حوزه صلاحیت دولت افزایش می

 تر حرکت خواهد کرد. ای تر و شبکه الملل در این حوزه ناگزیر به سمت الگوهای منعطف دهد که آینده حقوق بین

 محور تحول مبانی حاکمیت دولت در عصر داده.۱

الملل بر یک منطق سرزمینی استوار بوده است؛ منطقی که در آن، مرزهای  حاکمیت دولت در ادبیات کلاسیک حقوق بین

عنوان یگانه  شدند. در این چارچوب، دولت به جغرافیایی معیار اصلی تعیین حدود صلاحیت و اعمال اقتدار عمومی محسوب می

گردید.  شد و کنترل بر اشخاص، اموال و رفتارها درون مرزهای سرزمینی تعریف می کننده در قلمرو خود شناخته می جع تنظیممر

با ورود فضای سایبر، این بنیان سنتی با چالش جدی مواجه شده است، زیرا داده و جریان اطلاعات قابلیت تثبیت در یک قلمرو 

 فرامرزی است )ها ذات واحد را ندارند و ماهیت آن
ً
های  (.در سطح ساختاری، ظهور زیرساختChoucri & Clark, 2019,  44ا

کننده در تنظیم جریان قدرت نباشد.  دیجیتال جهانی و کنشگران فراملی موجب شده است که دولت دیگر تنها بازیگر تعیین

کنند که عملًا در فرآیند  ای عمل می گونه صی بههای ارتباطی خصو دهندگان خدمات ابری و شبکه های بزرگ فناوری، ارائه پلتفرم

اند. این وضعیت موجب شده است که اقتدار عمومی از یک  ها پیدا کرده عرض دولت تنظیم و کنترل داده نقش مؤثر و گاه هم

ران ای و چندمرکزی تبدیل شود که در آن قدرت میان دولت و بازیگ مراتبی به یک ساختار شبکه ساختار متمرکز و سلسله

(.ازمنظر حقوقی، این تحول به معنای تضعیف تدریجی پیوند میان سرزمین و Benkler, 2006,  23خصوصی توزیع شده است )

صلاحیت است. در فضای سایبر، یک کنش واحد ممکن است در چندین حوزه قضایی تولید، پردازش و اثرگذاری داشته باشد، 

الملل در  دود کرد. این ویژگی باعث شده است که معیارهای سنتی حقوق بینبدون آنکه بتوان آن را به یک قلمرو مشخص مح

 (.Maurer, 2016,  392های ملی افزایش یابد ) تعیین محل وقوع فعل حقوقی ناکافی شوند و تعارض میان صلاحیت

نقش از انحصارگر  محور همچنان نقش مرکزی دارند، اما این ها در عصر داده دهد که دولت تحول مبانی حاکمیت نشان می 

ای تغییر یافته است. در این الگو، حاکمیت دیگر یک مفهوم ایستا و  ای در یک محیط پیچیده و شبکه کننده اقتدار به تنظیم

ها و بازیگران فراملی تبدیل شده  ای و تعامل میان دولت های داده سرزمینی نیست، بلکه به یک فرآیند پویا و وابسته به جریان

 تغییر ابزارهای حکمرانی نیست، بلکه تغییر در  ونی حاکمیت در عصر دادهاست.در دگرگ
ً
محور، باید توجه داشت که مسئله صرفا

است. در الگوی کلاسیک، حاکمیت بر کنترل سرزمین و اعمال اقتدار انحصاری در مرزهای « منطق تولید و اعمال اقتدار»

رت به کنترل جریان داده و معماری اطلاعاتی منتقل شده است. این مشخص استوار بود، اما در فضای سایبر، محور اصلی قد

ها در اعمال حاکمیت بیش از آنکه به مرزهای جغرافیایی وابسته باشد، به ظرفیت فنی و  انتقال موجب شده است که توان دولت

های  های فناوری و پلتفرم ژه شرکتوی ها وابسته شود.در این چارچوب، نقش بازیگران غیر دولتی به ها در مدیریت داده حقوقی آن

طور چشمگیری افزایش یافته است. این بازیگران در عمل بخشی از کارکردهای تنظیمی دولت را در حوزه دسترسی،  دیجیتال به

ای و  مراتبی سنتی به یک وضعیت شبکه اند و به همین دلیل، ساختار قدرت از حالت سلسله پردازش و توزیع داده بر عهده گرفته

شده است که در آن دولت دیگر تنها مرجع  گیری نوعی حاکمیت تقسیم چندمرکزی تغییر یافته است. نتیجه این وضعیت، شکل

انحصاری تنظیم رفتارها نیست .از منظر حقوقی، این تحول باعث بازتعریف تدریجی مفهوم صلاحیت شده است. در فضای 

 در یک نقطه واحد رخ نمی سایبر، کنش
ً
شده میان چندین حوزه قضایی شکل  هند، بلکه در فرآیندهای توزیعد ها معمولا

گیرند. همین ویژگی موجب شده است که تفکیک سنتی میان صلاحیت سرزمینی و فرامرزی با دشواری مواجه شود و  می



ن وضعیت الملل در توضیح ای های کلاسیک حقوق بین های حقوقی ملی افزایش یابد. در نتیجه، چارچوب تعارض میان نظام

دهد که دولت در عصر  (.در نهایت، تحول مبانی حاکمیت نشان میMaurer, 2016,  392اند ) کارایی محدودتری پیدا کرده

محور نه حذف شده و نه تضعیف مطلق یافته است، بلکه در حال بازآرایی در قالبی جدید است. این بازآرایی، حاکمیت را از  داده

ای تبدیل کرده است که در آن، قدرت میان دولت، فناوری و بازیگران  یک فرآیند پویا و شبکه یک مفهوم ایستا و سرزمینی به

 جایی است. صورت مستمر در حال جابه فراملی به

 بریسا یدر فضا تیبودن صلاح ینیاصل سرزم شیفرسا.2

 ییایمبنا استوار است که دولت در محدوده قلمرو جغراف نیبر ا کیکلاس الملل نیدر حقوق ب تیبودن صلاح ینیسرزم اصل

امکان  لیبه دل ،یکیزیف طیاصل در مح نیشده در آن قلمرو را دارد. ا واقع یرفتارها میو تنظ یاعمال اقتدار عموم اریخود، اخت

 روشن تع
ً
 حال، نی. بااشد یها محسوب م دولت تیقلمرو صلاح نییتع یمنسجم برا ییآن، مبنا ثارمحل وقوع فعل و آ نیینسبتا

را با  «تیصلاح»و « قلمرو دولت»، «محل وقوع رفتار» انیم یها، رابطه سنت داده یفرامرز انیو گسترش جر بریسا یظهور فضا

 گریواقع در کشور د یارتباط یها رساختیز زکشور آغاز شود، ا کیممکن است در  یبریرفتار سا کیچالش مواجه کرده است. 

نقطه  کی نییتع ،یتیوضع نی. در چنابدیتحقق  یگریشود و آثار آن در کشور د رهیذخ ایکند، در قلمرو دولت ثالث پردازش  عبور

 شود یچند دولت فراهم م تیزمان صلاح اعمال هم یبرا نهیعنوان محل وقوع رفتار دشوار شده و زم واحد به ییایجغراف

(Choucri & Clark, 2019, p. 88.)دهنده کاهش  بلکه نشان ست،ین تیبودن صلاح ینیزوال اصل سرزم یبه معنا تیوضع نیا

رفتار ممکن است در  کی دهنده لیعناصر تشک بر،یسا طیاست. در مح ینیتقن تیصلاح نییتع اریعنوان تنها مع آن به تیکفا

نمونه، محل ارسال  ینباشد. برا یبعد کیساده و  یا رابطه گرید نیرفتار و سرزم انیارتباط م جه،یشوند و در نت عیچند قلمرو توز

 ای یو محل تحقق آثار اقتصاد یپردازش رساختیدهنده خدمت، محل استقرار ز ارائه ایداده، محل استقرار کاربر  افتیو در

 یواقع یوندهایاز پ یا مجموعه یابیارز ازمندیدولت ن ینیتقن تیصلاح نییتع رو، نیرفتار ممکن است متفاوت باشد. ازا یحقوق

شده  دیمحتوا تشد عیتوز یها و شبکه شده عیتوز یساز رهیذخ ،یابر انشیبا توسعه را یدگیچیپ نیارفتار و قلمرو است. انیم

 در  ییساختارها نیها در چن است. داده
ً
مراکز داده واقع  انیم ایصورت پو و ممکن است به مانند ینم یمکان ثابت باق کیالزاما

 اریمع تواند ینم ییتنها به گرید« محل استقرار داده»جه، مفهوم یپردازش شوند. در نت ایمختلف منتقل  ییقضا یها در حوزه

 ,Maurer) دهد یم شیمختلف را افزا یها دولت نیقوان انیامر احتمال تعارض م نیباشد و هم تیصلاح نییتع یبرا یمناسب

2018, p. 61.)یعنصر واقع کیمنجر شود. وجود  ینیسرزم اریبه کنار گذاشتن مع دینبا بریسا یبودن فضا یفرامرز ن،یباوجودا 

 کیدر قلمرو  جهینت ایاز رفتار  یاعمال قانون آن دولت باشد. تحقق بخش یمبنا تواند یو معنادار در قلمرو دولت همچنان م

هستند که  یو قابل توجه رفتار در آنجا، از جمله عوامل میتحقق آثار مستق ایدر آن قلمرو و  رساختیز ایسامانه  کی تیکشور، فعال

قابل مشاهده است. قانون  یفریدر قلمرو حقوق ک کردیرو نیا زین رانیارتباط مؤثر باشند. در حقوق ا نیدر احراز ا توانند یم

توجه کرده است که  ییها تیبه وضع یفرین کیقوان یقلمرو اجرا نییدر تع ،ینیاصل سرزم رشیدر کنار پذ ،یمجازات اسلام

قلمرو  رایدارد؛ ز تیاهم ثیح نیاز ا یقانون مجازات اسلام ۴. ماده ابدی یتحقق م رانیجرم در قلمرو ا جهینت ایاز رفتار  یبخش

منطق  نی. ادهد یم یواقع شده باشد، تسر رانیآن در ا جهینت ایاز جرم  یبخش ایکه تمام  یرا به موارد رانیا یفریاعمال قانون ک

از  یبخش ای جهیو نت رانیارتکاب در خارج از ا ندیاز فرآ یممکن است بخش رایز کند؛ یم دایپ یا ژهیو تیاهم بریسا یدر فضا

 .ابدیعناصر آن در داخل کشور تحقق 

قلمرو اعمال قانون  نییدر تع زیدولت را ن یدر موارد خاص، ارتباط رفتار با منافع اساس رانیحقوق ا ،ینیسرزم یمبنا نیکنار ا در

نظام،  هیکه عل رانیدر خارج از قلمرو ا یارتکاب میجرا ینسبت به برخ یقانون مجازات اسلام ۵مورد توجه قرار داده است. ماده 

را  رانیا یفریاند، امکان اعمال قانون ک واقع شده رانیا یاسلام یاستقلال جمهور ای یارض تیتمام ،یخارج ای یداخل تیامن

 به حضور  انیارتباط م دهد یحکم در بحث حاضر آن است که نشان م نیا تیکرده است. اهم ینیب شیپ
ً
رفتار و دولت الزاما



اعمال قانون  یمبنا تواند یدولت م یرفتار نسبت به منافع اساس رو آثا تیماه ،یو در موارد ستیرفتار در قلمرو محدود ن یکیزیف

بر  یمرتکب در قلمرو کشور، آثار قابل توجه یکیزیبدون حضور ف تواند یرفتار واحد م کیکه  بر،یسا یمبنا در فضا نی. اردیقرار گ

 کسانی یبه معنا دینبا یمقررات داخل نیاستناد به ا البته.کند یم دایپ یمضاعف تیآن داشته باشد، اهم یمنافع اساس ای تیامن

بحث، نشان  نیآنها در ا تیشود. اهم یتلق الملل نیها در حقوق ب دولت ینیتقن تیبا صلاح یداخل یفریک تیدانستن صلاح

 بر مبنا نییتع زین رانیا یدر نظام حقوق یاست که حت تیواقع نیدادن ا
ً
حضور مرتکب  یکیزیمحل ف یقلمرو اعمال قانون صرفا

کشور مورد  یو ارتباط رفتار با منافع اساس جهیمانند محل تحقق نت یگریعناصر د ،ینیسرزم وندیو در کنار پ ردیگ یصورت نم

 مکان یا نمونه تواند یم رانیا یمنظر، حقوق داخل نیاند. از ا توجه قرار گرفته
ً
 یبه سو تیاز صلاح یاز حرکت از برداشت صرفا

 بریسا یفضا یفرامرز تیماه ،ینیسرزم اریکنار مع درشود. یرفتار و دولت تلق انیم یو حقوق یواقع یوندهایبر پ یمبتن یالگو

 تیوضع ای تیتابع یبر مبنا تواند یم یشخص تی. صلاحسازد یم یضرور زیرا ن یواقع تیو صلاح یشخص تیتوجه به صلاح

که رفتار خارج از قلمرو دولت واقع  شود یمطرح م یدر موارد زین یواقع تیاشخاص مرتبط با رفتار اعمال شود و صلاح یحقوق

 یبریبودن رفتار سا یفرامرز ن،یدارد. بنابرا تیصلاح جادیا تیآن دولت، قابل یط با منافع اساسارتبا لیشده، اما به دل

ارتباط دولت با رفتار  یمبنا یابیو ارز ییبلکه ضرورت شناسا شود؛ یها نم دولت تیموجب خروج آن از قلمرو صلاح خود یخود به

انحصار  شیعنوان فرسا بلکه به ،ینیسرزم تیصلاح انیعنوان پا نه به دیرا با بریسا یمنظر، تحول فضا نیا از.دهد یم شیرا افزا

آن به  تیمحور، کفا داده طیدولت است، اما در مح تیصلاح یاصل یاز مبان یکیهمچنان  نیکرد. سرزم لیتحل ینیسرزم اریمع

اشخاص مرتبط،  تیآثار رفتار، تابع ایمحل وقوع  قیاز طر تواند یارتباط م نیو معنادار با رفتار وابسته است. ا یوجود ارتباط واقع

 اریمع کیاز  بریسا یدر فضا ینیسرزم اریمع جه،ی. در نتردیدولت شکل گ یارتباط رفتار با منافع اساس ای رساختیز تیموقع

چالش  ب،یترت نیبد. شود یم لیتبد ینیتقن تیاعمال صلاح یبرا ییچندمبنا یالگو کیاز عناصر  یکیمستقل و غالب، به 

 تیصلاح انیتوازن م جادیبلکه ا ست؛ین دیجد یارهایبا مع ینیسرزم تیکردن کامل صلاح نیگزیجا بریسا یفضا یاصل

محور، از توسعه نامحدود  داده یها تیفعال میضمن حفظ اقتدار دولت در تنظ یکردیرو نیاست. چن یو واقع یشخص ،ینیسرزم

 انیتعارض م تیریمد یرا برا نهیو زم کند یم یریجلوگ زین ییایجغراف ای یفن تباطار  کیصرف وجود  یبر مبنا تیصلاح

 .سازد یها فراهم م دولت ینیتقن یها تیصلاح

 اقتدار عیها و بازتوز به داده یفرامرز یدر دسترس یمل یها تیتعارض صلاح.۳

 یمل یها تیصلاح انیخود را در تعارض م تر، قیعم یا در مرحله بر،یسا یدر فضا تیبودن صلاح ینیاصل سرزم شیفرسا

دولت  تیاعمال صلاح یمبنا نیتر قلمرو مهم الملل، نیحقوق ب ی. در نظام سنتدهد ینشان م یفرامرز یها نسبت به داده

 روشن وجود داشت.  یا رابطه یو امکان اعمال اقتدار عموم لتمحل وقوع رفتار، قلمرو دو انیم رایز شد؛ یمحسوب م
ً
نسبتا

آغاز  یرفتار واحد ممکن است در کشور کیبا چالش مواجه شده است.  هیسو کیو  یرابطه خط نیا بریسا یدر فضا حال، نیباا

دهنده خدمت در کشور ثالث مستقر باشد و آثار  شود، ارائه رهیذخ ایپردازش  یگریمربوط به آن در کشور د یها شود، داده

 با شناسا گریدولت صالح د نییتع رو، نی. ازاابدیتحقق  یگریآن در کشور د یاقتصاد ای یحقوق
ً
رفتار  یکیزیمحل وقوع ف ییصرفا

 .Choucri & Clark, 2019, p) ردیمورد توجه قرار گ یو واقع یشخص ،ینیسرزم یوندهایاز پ یا مجموعه دیو با ستین ریپذ امکان

کرده است.  هیو چندلا  دهیچیرا پ ینیباط سرزمنشده، بلکه مفهوم ارت ینیسرزم اریموجب حذف مع بریسا یواقع، فضا در(.88

و  تیفعال یریگ کاربر، محل تحقق آثار رفتار، محل هدف تیتابع ایدهنده خدمت، محل اقامت  سرور، محل استقرار ارائه تیموقع

در  یمسئله اصل ن،یمؤثر باشند. بنابرا یتیرابطه صلاح کی جادیدر ا توانند یم یمگدولت، ه یارتباط آن با منافع اساس زانیم

محور و  داده تیفعال انیرابطه م نیتر یو واقع نیتر مهم نییبلکه تع ست،یرفتار ن یواحد برا« مکان» کی افتنی یبریسا تیصلاح

درباره  یمقررات مل شیافزا رایاست؛ ز ماهنگه زیداده ن یحکمران دیجد یتحول با روندها نیاست. ا تیصلاح یدولت مدع



موجب گسترش  ،یو منافع اقتصاد یخصوص میحر ت،یحفظ امن یها برا زمان با تلاش دولت و پردازش داده، هم رهیانتقال، ذخ

 (.OECD/WTO, 2025, pp. 15–18شده است ) یگر میپوشان تنظ هم یها حوزه

دولت  اریناظر بر اخت ینیتقن تیدارد. صلاح یاساس تیاهم ییو اجرا ییقضا ،ینیتقن تیصلاح انیم کیتفک نه،یزم نیا در

و  شود یمربوط م میو اتخاذ تصم یدگیرس یبرا ییمراجع قضا اریبه اخت ییقضا تیآور است؛ صلاح وضع قواعد الزام یبرا

 کیممکن است  بریسا یقانون اختصاص دارد. در فضا یاجرا یبرا یومقدرت عم میبه امکان اعمال مستق ییاجرا تیصلاح

 به معنا نیکند، اما ا هیخود را توج ییقضا ای ینیتقن تیصلاح ت،یبا فعال یدولت بر اساس وجود ارتباط واقع
ً
 یامر الزاما

با امکان  یقانون تیصلاح ودوج گر،ید انی. به بستین گریخود در قلمرو دولت د میتصم میمستق یاجرا اریاز اخت یبرخوردار

و  ینیتقن تیتوسعه صلاح انیموجب خلط م تواند یم زیتما نیگرفتن ا دهی. نادستین کسانی تیآن صلاح یفن ای یکیزیاعمال ف

 انیو اقتدار دولت در مواجهه با جر تیصلاح یپژوهش، تحول مبان نیا یمسئله اصل که یشود؛ درحال یفرامرز ییمداخله اجرا

 جغرافاز فاصله گر  یاروپا نمونه روشن هیاتحاد یحقوق تحولاتاست. دهدا یفرامرز
ً
است.  تیاز صلاح ییایفتن از برداشت صرفا

توسط  هیپردازش داده اشخاص واقع در اتحاد یمقرر، حت طیاروپا، در شرا هیحفاظت از داده اتحاد یمقررات عموم ۳مطابق ماده 

 نیخدمات به ا ایبا عرضه کالا  تیفعال نکهیمشروط بر ا رد؛یمشمول مقررات قرار گ تواند یم زیاشخاص مستقر خارج از آن ن

(. در European Parliament & Council of the European Union, 2016نظارت بر رفتار آنان ارتباط داشته باشد ) ایاشخاص 

 زین هیاتحاد یتیبا قلمرو حما تیعالشخص و ارتباط ف تیبلکه موقع ست،ین کننده نییمحل استقرار پردازشگر تنها عنصر تع نجا،یا

 مکان کیاز  تیصلاح ن،ی. بنابراردیگ یرات قرار ماعمال مقر  یمبنا
ً
 یبر ارتباط واقع یو مبتن یکارکرد یا به رابطه یرابطه صرفا

 شده است. لیتبد

اما  ماند، یم یباق تیصلاح یاصل یهمچنان مبنا نیکه سرزم دهد ینشان م رایدارد؛ ز یادیز تیاهم ینظر ثیتحول از ح نیا

 به محدوده ف گرید نیمفهوم سرزم
ً
 انیمعنادار م یوندیوجود پ کند، یم دایپ تی. آنچه اهمشود یمرزها خلاصه نم یکیزیصرفا

که خارج از قلمرو دولت انجام  یتیبر فعال تیاعمال صلاح ل،یدل نیاست. به هم لتدو تیمنافع تحت حما ایو جامعه  تیفعال

با دولت مربوط ارتباط  یطور واقع آن به یمنافع اساس ایباشد که آثار، مخاطبان، بازار  ریپذ هیتوج تواند یم یدر صورت شود، یم

 یها نظام انیبه تعارض م تینامحدود و در نها تیصلاح یبه ادعا تواند یم تیصورت، توسعه صلاح نیا ریداشته باشد. در غ

در خارج از  شده رهیذخ یها به داده یدرباره دسترس 2۰۱۸قانون مصوب سال  زیمتحده ن الاتیحقوق ا درمنجر شود. یحقوق

 تیکه تحت صلاح یدهنده خدمات چارچوب، در موارد مقرر، ارائه نیگرفته است. بر اساس ا شیرا در پ یمتفاوت کردیکشور، رو

اگر داده از  یکنترل او قرار دارد، حت اینت حضا ار،یباشد که در اخت ییها متحده قرار دارد ممکن است مکلف به ارائه داده الاتیا

 یبرخ یبرا نیقانون همچن نی(.اU.S. Department of Justice, 2019شود ) یمتحده نگهدار الاتیخارج از ا یکیزینظر ف

ارتباط  یتحقق آثار حقوق دهد یمقرر کرده است که نشان م یقواعد خاص ام،یپ داده افتیمرتبط با ارسال و در یندهایفرا

 به  یکیالکترون
ً
 میقانون جرا گر،ید یسو از(.۱۳۸2 ،یکی)قانون تجارت الکترون ستیواحد وابسته ن یکیزیمکان ف کیالزاما

را مورد توجه قرار داده  رساختیمربوط به داده و ز یوندهایپ یبرخ ران،یا یها دادگاه تیصلاح نیی، در تع2۸در ماده  یا انهیرا

 رانیداده موجود در قلمرو ا یها حامل ایها  ارتکاب جرم در سامانه یمورد استفاده برا یها داده ایمجرمانه  یها است. وجود داده

 ،یا انهیرا می)قانون جرا ردیمورد توجه قرار گ تیصلاح نییدر تع تواند یم یرانیا یها رساختیارتباطات مرتبط با ز یو برخ

 به محل حضور ف یبریارتباط سا زین یکه در حقوق داخل دهد یحکم نشان م نی(. ا۱۳۸۸
ً
مرتکب محدود  یکیزیبا قلمرو الزاما

 مؤثر باشند. یتیرابطه صلاح جادیدر ا توانند یم رساختیو داده و ز ستین

 رانینامحدود ا ینیتقن تیصلاح رشیپذ یمبنا ،یمفهوم کیبدون تفک دیرا نبا یا انهیرا میقانون جرا 2۸ماده  حال، نیباا

در  رانیگرفت که ا جهیاز آن نت توان یاست و نم لیقابل تحل یفریک ییقضا تیماده در درجه نخست در قلمرو صلاح نیدانست. ا

در خارج از  ییاقتدار اجرا جانبه کیبا قلمرو کشور ارتباط داشته باشد، حق اعمال  یوبه نح یا سامانه ایکه داده  یهر مورد



 یبریسا تیمربوط به صلاح یها لیاست که در تحل یضرور یرادیاز همان ا یریجلوگ یبرا یکیتفک نیقلمرو خود را دارد. چن

گفت که  توان یم نیبنابرا ،یمنظر حقوق داخل از.ییو اجرا ییقضا ،ینیتقن تیدانستن صلاح یکی یعنی شود؛ یگاه مشاهده م

حاکم بر  یبا اصول کل دیارتباط با نیاست، اما توسعه ا رفتهیرا پذ تیبا صلاح رساختیاصل ارتباط داده و ز یرانیقانونگذار ا

 رانیخارج از ا یشرکت ایشخص  اریکه داده در اخت یدر موارد ژهیو همراه باشد. به الملل نیدولت و ملاحظات حقوق ب تیصلاح

 بر وجود  تواند یدر خارج از قلمرو نم رانیاقتدار ا میقرار دارد، اعمال مستق
ً
 ،یموارد نیاستوار شود. در چن یارتباط فن کیصرفا

راهکار  ،یدولت نیب یها دهندگان خدمات و توافق ارائه یهمکار ،ییدرخواست قضا ،یالملل نیب یهمکار یاستفاده از سازوکارها

 میحق تنظ انیدر تفاوت م دیرا با بریسا یدر فضا ها تیتعارض صلاح یمنظر، مسئله اصل نیا ازخواهد بود. یتر سجممن یحقوق

مختلف، خود را صالح به وضع  یارهایها ممکن است بر اساس مع وجو کرد. دولت قانون جست میمستق یاجرا ییرفتار و توانا

 ازمندیقرار دارد، ن گریکه در قلمرو دولت د یرساختیز ایآن قواعد نسبت به داده  یبدانند، اما اجرا تیفعال کیقواعد درباره 

 ینیتقن تیکه صلاح دهد یو امکان م کند یم یریجلوگ تیصلاح ضابطه یاز توسعه ب کیتفک نیاست. ا یا ملاحظات جداگانه

 شیافزا گر،ید یسو ازبماند. یسازگار باق زیها ن دولت ریسا تیبا اصل احترام به حاکم ،یحفظ ارتباط با منافع مل نیدولت در ع

 کیمنجر شود.  یحقوق یبه چندپارگ تواند یم رد،یها صورت گ دولت انیم یداده، اگر بدون هماهنگ انیدرباره جر یمقررات مل

قانون  یاجرا یارائه همان داده را برا گریمحدود کند، دولت د یخصوص میحفاظت از حر یدولت ممکن است انتقال داده را برا

واحد ممکن  یارتباط ای یاقتصاد تیفعال کی جه،یداده را در قلمرو خود شرط کند. در نت یساز رهیبداند و دولت سوم، ذخ یالزام

و توسعه و سازمان تجارت  یاقتصاد یمتعارض مواجه شود. گزارش مشترک سازمان همکار یزمان با الزامات حقوق است هم

مانند  یضمن پاسخ به اهداف مشروع ،یا که مقررات داده دهد یم نکرده و نشا دیچالش تأک نیبر هم زین 2۰2۵در سال  یجهان

اثر  یاقتصاد یها تیداده و فعال یفرامرز یها انیبر جر توانند یم یدر صورت عدم هماهنگ ت،یو امن یخصوص میحفاظت از حر

 توان یرا نم بریسا یدر فضا تیحدود صلاح نییتع یمناسب برا اریمع ن،یبنابرا(.OECD/WTO, 2025, pp. 15–18بگذارند )

 
ً
 تیفعال انیمعنادار و متناسب م ،یوجود ارتباط واقع تر، قیدق اریمع دانست. «یدسترس یامکان فن» ای« داده رهیمحل ذخ»صرفا

 ت،یاشخاص، بازار هدف، تابع تیآثار، موقع قمحل تحق قیاز طر تواند یارتباط م نیاست. ا تیصلاح یو دولت مدع میمورد تنظ

صورت مطلق و  به دیعناصر نبا نیاز ا کی چیاما ه رد؛یدهنده خدمت شکل گ بر ارائه یکنترل حقوق ای یارتباط با منافع اساس

 تیححدود صلا نییتع یبرا یمشروع و متناسب یمبنا تواند یعوامل است که م نیا بیاعمال شود. ترک طیشرا ریمستقل از سا

مطلق دولت دانست. برعکس، دولت  فیتضع یبه معنا دیمحور را نبا داده یاقتدار در فضا عیاساس، بازتوز نیهم برکند. جادیا

خارج شده و به شکل  میو مستق یاست، اما اقتدار آن از قالب سنت بریسا یفضا میدر تنظ یحقوق گریباز نیتر همچنان مهم

 یها رساختیدهندگان خدمات، ز خود به ارائه یمیتحقق اهداف تنظ یا. دولت بر شود یاعمال م یبر همکار یو مبتن یا شبکه

دولت نشده، بلکه ابزارها و  تیحاکم نیگزیداده جا تیحاکم ن،یاست. بنابرا یمتک یالملل نیب یهمکار یسازوکارهاو  تالیجید

زمان  هم جهینت دیبه داده را با یفرامرز یدر دسترس یمل یها تیتعارض صلاح ت،یاعمال آن را دگرگون کرده است.در نها طیشرا

 گرانیها و باز دولت انیکنترل داده م یعمل تیظرف عیشدن داده و دوم، توز یو چندقلمرو الیدو تحول دانست: نخست، س

استوار باشد، اما در مقابل،  ییایجغراف رزتنها بر م تواند ینم گریها د دولت تیتحول آن است که صلاح نیا امدی. پیخصوص

و  یارتباط واقع یبر مبنا تیصلاح رشیشود. راهکار متوازن، پذ رفتهیپذ تیبدون محدود تواند ینم زین یفرامرز تیتوسعه صلاح

 تبه سم یتیحرکت از رقابت صلاح تیو در نها ،ییو اجرا ییاز قضا ینیتقن تیصلاح قیدق کیتفک ه،یقابل توج یاثرگذار

 لیو هم از تبد شود یمحور حفظ م داده یفضا میتنظ یهم اقتدار دولت برا ،یچارچوب نیاست. در چن یتیصلاح یهمکار

 خواهد شد. یریها جلوگ زمان و نامحدود دولت هم یادعاها یبرا یا به عرصه بریسا یفضا

 داده تیاز حاکم انتیها در ص دولت نینو یکردهایو رو تیانتساب و اعمال صلاح یها چالش.۴



اطلاعات،  یساز رهیانتقال، پردازش و ذخ د،یتول یندهایفرا عیشبکه و توز یتحول معمار ،یبریسا رمتمرکزیغ یها طیمح در

محل  ییشناسا ،یسنت یمواجه ساخته است. در نظام حقوق یها را با چالش جد دولت تیانتساب و اعمال صلاح یسنت یمبان

فراهم  یادیدولت صالح را تا حد ز نیینسبت دادن رفتار به شخص و تع انامک جه،یمرتکب و محل تحقق نت تیوقوع فعل، هو

مستقر در چند کشور عبور کند،  یها رساختیقلمرو آغاز شود، از ز کیاز  تواند یرفتار واحد م کی بر،یسا یاما در فضا کرد؛ یم

محل »، «محل ارتکاب» انیم جه،یتظاهر گردد. در ن یگریدر مراکز داده مختلف پردازش شود و آثار آن در قلمرو دولت د

 وحدت وجود ندارد و هم« اثرمحل تحقق »و  «یساز رهیمحل ذخ»، «پردازش
ً
 تیصلاح ینیسرزم یمبنا ،یگسست مکان نیالزاما

دارد؛  یشتریشدت ب رمتمرکزیغ یها در شبکه تیوضع نی(. اChoucri & Clark, 2019, p. 88) کند یمواجه م تیرا با محدود

 داده ا رایز
ً
 نیشود. در چن عیمتعدد توز یها رساختیها و ز گره انیقرار ندارد و ممکن است م ینقطه مرکز کیتحت کنترل  لزاما

 از طر ایشخص، سازمان  کیکنش و انتساب آن به  نینقطه آغاز نییتع ،یساختار
ً
 ینشان کی ییشناسا قیدولت مشخص، صرفا

 ،یاست. استفاده از رمزگذار یو حقوق یاز قرائن فن یا مجموعه یبررس ازمندیو ن ستین ریپذ امکان یکیزیمحل ف کی ای یفن

اطلاعات را کاهش داده و موجب  انیجر میمستق یابیامکان رد زیساز ن ناشناس یها انتقال داده و سامانه هیچندلا  یرهایمس

 & Andressشود ) لیتحل کهو متحرک در شب الیس یعنوان عنصر بلکه به ستا،یموضوع ا کیعنوان  شده است که داده نه به

Winterfeld, 2013, p. 88قائل  کیتفک «یانتساب حقوق»و  «یانتساب فن» انیم دیبا یبریرو، انتساب رفتار سا نی(. از هم

 به معنا کی یمنشأ فن ییشناسا رایشود؛ ز
ً
. در موارد ستیدولت مرتبط با آن ن ایشخص  یحقوق تیاثبات مسئول یارتباط، لزوما

انتقال داده از چند کشور عبور کند و ابزار  ریمورد استفاده متعلق به شخص ثالث باشد، مس رساختیاست ز کنمم ده،یچیپ

صرف وجود  ن،ینداشته است. بنابرا یخصمانه اطلاع ایمجرمانه  تیاستفاده کند که مالک آن از فعال یا از سامانه زیحمله ن

 انیم دیباشد و با یکاف تیصلاح ای تیمسئول جادیا یبرا ییتنها به تواند یدولت نم کیو قلمرو  تیفعال کی انیم یارتباط فن

 امدی(. پBateman et al., 2022, p. 4قائل شد ) زیتما جهینت یریگ و نقش مؤثر هر عامل در شکل یکنترل، ارتباط واقع زانیم

در چند قلمرو پراکنده  یبریرفتار سا کیهرگاه عناصر مختلف  رایاست؛ ز تیصلاح نییدشوار شدن تع ت،یوضع نیا میمستق

دولت ممکن است به محل  کیخود را مطرح کند.  تیعناصر، صلاح نیاز ا یکیبا استناد به  تواند یدولت م کیاز  شیباشند، ب

به ارتباط  گریو دولت د رساختیاقامت شخص، دولت ثالث به محل استقرار ز ای تیبه تابع گریتحقق اثر استناد کند، دولت د

به  تواند یشود، م تیریمحدودکننده و اصل تناسب مد یارهایال معاگر بدون اعم ،یتیوضع نیخود. چن یمنافع اساس با تیفعال

 یتحول فضا ن،ی(. بنابراTobanksy, 2011, p. 41منجر شود ) یحقوق یها نظام انیو تعارض م یمواز یها تیصلاح یریگ شکل

 نیدر ا ینیگفت که مفهوم ارتباط سرزم دیشود؛ بلکه با یتلق تیبودن صلاح ینیکنار گذاشتن اصل سرزم یبه معنا دینبا بریسا

 زیرا ن یو اثرگذار یواقع ،یعناصر شخص ن،یشده است که در کنار سرزم لیمرکب تبد یا به رابطه یرابطه ساده مکان کیفضا از 

 میرمستقیغ ای یهر اثر جزئ رشیپذ رایز رد؛یگ قرارمورد استفاده  اطیبا احت دیبا زین «یاثرگذار» اریمع ان،یم نی. در اردیگ یدربرم

 ،یواقع دی. اثر مورد استناد باکند یها فراهم م دولت ینامحدود را برا تیصلاح یعملًا امکان ادعا ت،یصلاح یعنوان مبنا به

محسوب  تیتوسعه صلاح یبرا یموجه یبرخوردار باشد تا بتواند مبنا یکاف یحقوق تیو از اهم ینیب شیقابل انتساب، قابل پ

 تیصلاح انیم دی. باگردد یبازم تیصلاح نی(. مسئله در مرحله بعد به نحوه اعمال اChoucri & Clark, 2019, p. 88شود )

و  تیفعال انیم یدولت بر اساس ارتباط واقع کیممکن است  رایکرد؛ ز کیتفک ییاجرا تیو صلاح ییقضا تیصلاح ،ینیتقن

 اخت نیداشته باشد، اما ا ییقضا یدگیرس ای قواعدخود، حق وضع  تیمنافع تحت حما
ً
 ماتیتصم میمستق یاجرا اریامر الزاما

واقع در  یرساختیز ایبه داده مستلزم ورود به سامانه  یکه دسترس یهنگام ژهیو . بهکند ینم جادیرا ا گریخود در قلمرو دولت د

دولت محل  تیاحترام به حاکم خارج شده و با اصل تیحاز حوزه اعمال صلا تواند یم میخارج از کشور باشد، اقدام مستق

شود و  یتلق کسانی ییاجرا تیبا توسعه صلاح دینبا ینیتقن تیگسترش صلاح رو، نیکند. ازا دایتعارض پ رساختیاستقرار ز

 تیاهم زیتما نیا زین رانیاست. در حقوق ا بریسا یها در فضا دولت تیصلاح لیتحل یاز الزامات اساس یکی ک،یتفک نیهم

 دارد.



و  رهیذخ افت،یارسال، در جاد،یمربوط به ا یآثار حقوق میو تنظ «امیپ داده» ییبا شناسا ۱۳۸2مصوب  یکیتجارت الکترون قانون

 یلازم برا یحقوق نهیجهت، زم نیقرار داده است و از ا ییمورد شناسا یعنوان موضوع مستقل روابط حقوق پردازش آن، داده را به

 میقانون جرا 2۸ماده  نی(. همچن۱۳۸2 ،یکیبر داده را فراهم کرده است )قانون تجارت الکترون ینمبت یمواجهه با روابط فرامرز

را مورد توجه  یا انهیرا یها ارتباطات مربوط به داده و سامانه یبرخ ران،یا یها دادگاه تیصلاح نییدر تع ۱۳۸۸مصوب  یا انهیرا

مؤثر باشد  ییقضا تیصلاح نییدر تع تواند یم رانیسامانه واقع در قلمرو ا ایرفتار با داده  کیکه ارتباط  دهد یقرار داده و نشان م

 رایکرد؛ ز ینامحدود تلق ییاجرا تیصلاح رشیپذ یبه معنا دیحکم را نبا نیا حال، نی(. باا۱۳۸۸ ،یا انهیرا می)قانون جرا

در  یحت جه،یمتفاوت است. در نت رگیدر قلمرو دولت د یقدرت عموم میبا امکان اعمال مستق یدگیرس یبرا ییقضا تیصلاح

با  دیبا یخارج رساختیز ایآن نسبت به داده  یکرده باشد، اعمال عمل ییرا شناسا تیصلاح یمبنا یکه قانون داخل یموارد

ضرورت موجب  نیهم زین یالملل نیهماهنگ شود. در سطح ب یالملل نیب یهمکار یو سازوکارها ینیسرزم تیقواعد حاکم

به داده  یفرامرز یدسترس یبرا یقانون یسازوکارها جادیبه سمت ا جانبه، کیاتکا به مداخله  یبه جا ها ولتشده است که د

 یها داده یبه برخ میمستق یفرامرز ی، دسترس۳2در ماده  ،یبریسا میبوداپست درباره جرا ونیحرکت کنند. کنوانس

 جادیا زیآن تما یحقوق تیو مشروع یدسترس یفن امکان انیم بیترت نیاست و بد رفتهیمشخص پذ طیرا در شرا شده رهیذخ

ها و  دولت انیم یهمکار تیبا تقو زین ونیکنوانس نیا یپروتکل الحاق نی(. دومCouncil of Europe, 2001) کند یم

 یداده و مرجع قانون یکیزیمحل ف انیدرصدد کاهش فاصله م ،یکیبه ادله الکترون یدسترس لیدهندگان خدمات و تسه ارائه

 افزا ها تیکه پاسخ مناسب به تعارض صلاح دهد یتحول نشان م نی(. اCouncil of Europe, 2021آن است ) ازمندین
ً
 شیالزاما

 یبرا ینیب شیو قابل پ یقانون یرهایمس جادیو ا «یتیصلاح یهمکار»در قالب  تواند یبلکه م ست،یها ن قدرت دولت جانبه کی

 یبرا یو نهاد یحقوق یابزارها یبه سمت بازطراح ریاخ یها ها در سال ن راستا، دولتی. در همابدیبه داده تحقق  یدسترس

پردازش،  د،یتول میاطلاعات، بر تنظ انیکنترل کامل جر یتلاش برا یبه جا کردیرو نیاند. ا داده حرکت کرده تیاز حاکم انتیص

داده را  تیحاکم ب،یترت نیشده است. به ا متمرکز یرساختیکنترل نقاط حساس ز نیداده و همچن یساز رهیانتقال و ذخ

الزامات  ،یگر میتنظ ،یقانونگذار قیکه از طر یتیدانست؛ ظرف تالیجید طیدولت در مح یمیتنظ تیامتداد ظرف توان یم

 از طر شود، یاعمال م یالملل نیب یو همکار یتیامن
ً
 زا یکی(. Chander & Sun, 2023, p. 74مرزها ) یکیزیکنترل ف قینه صرفا

 نیاست. ا یها در داخل قلمرو مل داده یبرخ یداده و الزام به نگهدار یساز یبوم استیتحول، س نیا ینمودها نیتر مهم

داده  تیامن تیو تقو یخارج یها رساختیبه ز یدولت به اطلاعات حساس، کاهش وابستگ یدسترس شیبا هدف افزا استیس

مستلزم انتقال داده  یاطلاعات در شبکه جهان یعیطب انیجر رایمطلق دانست، ز یآن را راهکار توان یاما نم شود؛ یاتخاذ م

کند.  جادیا یقابل توجه یو حقوق یفن ،یاقتصاد یها نهیهز تواند یگسترده م یساز یمختلف است و بوم یها حوزه انیم

با  میکه ارتباط مستق یاطلاعاتو  یاتیح یها رساختیحساس، ز یها بر داده یساز یتر آن است که بوم متناسب کردیرو رو، نیازا

استفاده شود. در کنار  رتریپذ انعطاف یها از سازوکارها داده ریکشور دارند متمرکز شود و نسبت به سا یمنافع اساس ای تیامن

 همعنا که ب نیاند؛ به ا حرکت کرده زین تالیجید یاتیح یها رساختیبر ز «یا کنترل نقطه» جادیها به سمت ا دولت ،یساز یبوم

و  یدهندگان خدمات ابر مراکز داده، ارائه نترنت،یمانند مراکز تبادل ا ینقاط ،یاطلاعات یها انیکنترل همه جر یتلاش برا یجا

. رندیگ یمورد توجه قرار م یتیو امن یمیتنظ یها استیاعمال س یبرا یعنوان نقاط راهبرد به یالملل نیب یارتباط یها دروازه

شبکه نظارت و الزامات  یاتیح یها آزاد داده، بر بخش انیاختلال کامل در جر جادیدولت بدون ا دهد یمکان ما یکردیرو نیچن

 تالیجید یآور داده با مفهوم تاب تیحاکم زین یتی(. از منظر امنLeiter, 2020, p. 223خود را اعمال کند ) یتیو امن یحقوق

و  یاتیح یها سامانه تیامن تیحفاظت از داده، تقو یها تیظرف شیافزا ،یداخل یها رساختیخورده است. توسعه ز وندیپ

اعمال اقتدار در برابر اختلالات و  تیحفظ قابل یها برا از تلاش دولت یبخش ،یخارج یها رساختیبه ز یکاهش وابستگ

انتقال  نعموا شیافزا نترنت،یا یقطعه شدن فضا به قطعه تواند یم استیس نیافراط در ا حال، نیاست. باا یبریسا یدهایتهد



و  یرساختیاستقلال ز انیکارآمد است که م یداده زمان تیحاکم ن،یمنجر شود؛ بنابرا یمل یها شبکه انیشکاف م جادیداده و ا

 (.Chander & Sun, 2023, p. 96کند ) جادیتعادل ا یشبکه جهان یوستگیحفظ پ

معنا  نیحرکت کرده است؛ به ا یبیترک یگر میفاصله گرفته و به سمت تنظ یسنت یاز الگو زیها ن دولت یگر میتنظ ان،یم نیا در

صورت  دوجانبه و چندجانبه به یها قواعد حفاظت از داده و توافق ،یالزامات قرارداد ،یفن یاستانداردها ،یداخل نیکه قوان

و ضرورت حفظ  بریسا یفضا میتنظ یاحق دولت بر  انیتعادل م جادیسازوکارها ا نی. هدف ارندیگ یمکمل مورد استفاده قرار م

آن را  دیمعادل کنترل مطلق دولت بر داده دانست؛ بلکه با توان یداده را نم تیحاکم ن،یمشروع داده است. بنابرا یها انیجر

 & Polčákآن ارتباط دارند ) یمنافع اساس ایاشخاص  ،دانست که با قلمرو ییها قواعد حاکم بر داده نییتع یدولت برا تیظرف

Svantesson, 2017, p. 118شیشود. افزا نییتب یدرست به دیبا زین یفناور یها ها و شرکت چارچوب، نقش پلتفرم نی(. در ا 

بلکه  ست؛ین یاز دولت به بخش خصوص تیانتقال حاکم یپردازش و انتقال داده به معنا ،یدر نگهدار گرانیباز نیا ییتوانا

 گرانیباز نیرفتار ا میتنظ ای یبدون همکار تال،یجید یدر فضا یعموم یها استیاز س یاریبس یآن است که اجرا انگریب

 یو سازمان یفن تیقواعد به ظرف نیمؤثر ا یآور است، اما اجرا وضع قواعد الزام ی. دولت همچنان مرجع اصلستین ریپذ امکان

(. Choucri & Clark, 2019, p. 61دارند ) اریرا در اخت یو اطلاعات یارتباط یها رساختیز هوابسته شده است ک ییها شرکت

 افتهی رییتغ محور یو همکار یمیتنظ ،یا شبکه یو متمرکز به شکل میمحور از شکل مستق اقتدار دولت در عصر داده ن،یبنابرا

 سو کیاز ها  که دولت ییمشاهده کرد؛ جا زیداده ن یفرامرزمربوط به انتقال  دیجد یکردهایدر رو توان یرا م رییتغ نیاست. ا

 تیواقع توانند ینم گرید یکنند و از سو تیخود حما یو منافع اقتصاد یمل تیاز اطلاعات اشخاص، امن کنند یتلاش م

از اطلاعات و  فاظتح یانتقال داده، استانداردها یها میرژ جادیا ل،یدل نی. به همرندیبگ دهیداده را ناد انیبودن جر یفرامرز

(. Chander & Sun, 2023, p. 91شده است ) لیداده تبد تیحاکم یاز عناصر اصل یکیها، به  دولت انیم یهمکار یسازوکارها

داده  تیبا تحول مفهوم حاکم میمستق وندیدر پ دیرا با رمتمرکزیغ یها طیدر مح تیچالش انتساب و اعمال صلاح ت،یدر نها

صرف به محل وقوع رفتار کاهش  یامکان اتکا شود، یم تر یو فرامرز تر شده عیتوز تر، دهیچیداده پ انیکرد. هرچه جر لیتحل

حال،  نیو اثرمحور استفاده کنند. در ع یواقع ،یشخص ،ینیسرزم یارهایاز مع یا از مجموعه شوند یها ناچار م و دولت ابدی یم

قابل توجه،  یاثرگذار ،یبر وجود ارتباط واقع دیبا تیاعمال صلاح کهنامحدود منجر شود؛ بل تیصلاح رشیبه پذ دیتحول نبا نیا

 نیگزیداده نه جا تیچارچوب، حاکم نیها استوار باشد. در ا دولت ریسا تیهدف و ابزار و احترام به صلاح انیتناسب م

ار و اقتد کند یعبور م ییایجغراف یاست که در آن داده از مرزها یطیاعمال آن در مح افتهی دولت، بلکه شکل تحول تیحاکم

 یحل اصل اساس، راه نی(. بر اMaurer, 2018, p. 73شده است ) عیتوز یخصوص گرانیو باز ها رساختیها، ز دولت انیم یعمل

نامحدود،  یفرامرز تیصلاح رشیمطلق و نه در پذ یمحور نینه در بازگشت به سرزم دیرا با بریسا یدر فضا ها تیتعارض صلاح

که ضمن حفظ  یکردیوجو کرد؛ رو جست یتیصلاح یهمکار یبا سازوکارها یبر ارتباط واقع یمبتن تیصلاح بیبلکه در ترک

 .شود یها م دولت انیم یتیبه عرصه رقابت نامحدود صلاح بریسا یفضا لیاز داده، مانع تبد انتیو ص میتنظ یها برا توان دولت

 الملل معاصر .جایگاه حاکمیت داده در نظام حقوق بین۵

یافته مفهوم حاکمیت دولت در مواجهه با فضای سایبر  عنوان امتداد تحول الملل معاصر، حاکمیت داده به در نظام حقوق بین

های فرامرزی اطلاعات  جایی مرزهای سنتی اقتدار سرزمینی در اثر جریان مطرح شده است. این مفهوم در اصل پاسخی به جابه

شود. در چنین شرایطی، حقوق  ای جهانی بازتولید می رافیا محصور نیست و در شبکهاست؛ جایی که داده دیگر در چارچوب جغ

زمان واجد ابعاد امنیتی، اقتصادی و حقوقی است  ای مواجه شده که هم ها در حوزه الملل با مسئله بازتعریف صلاحیت دولت بین

ق بنیادین قرار دارد: منطق کلاسیک (.در سطح نظری، حاکمیت داده در تعارض میان دو منط۱2۸،  ۱۳۹۰نیا،  )حافظ

های فرامرزی،  ها در مواجهه با داده ای اینترنت. این تعارض سبب شده است که دولت حاکمیت سرزمینی و منطق شبکه

رویکردهای متفاوتی اتخاذ کنند؛ از تأکید بر کنترل داخلی داده تا پذیرش نسبی جریان آزاد اطلاعات. نتیجه این وضعیت، 



المللی است که هنوز به یک قاعده واحد و  های بین ک نظم حقوقی غیرمنسجم و چندپارچه در حوزه تنظیم دادهگیری ی شکل

المللی در  ها، ضعف سازوکارهای بین ترین چالش (.در سطح نهادی، یکی از مهم۱۱6،  ۱۳۹۸آور نرسیده است )جعفری،  الزام

اند حداقلی از هماهنگی را ایجاد کنند،  ای تلاش کرده های منطقه فقتنظیم حاکمیت داده است. در حالی که برخی اسناد و توا

صورت منفرد و بر اساس منافع ملی خود عمل کنند.  ها همچنان به اما فقدان یک رژیم جهانی جامع باعث شده است که دولت

،  ۱۳۹6نژاد،  و شکیب این وضعیت به افزایش پراکندگی قواعد و تشدید اختلاف در اعمال صلاحیت منجر شده است )ضیایی

 سرزمینی به حوزه اطلاعاتی شده 7۱
ً
(.بنابراین گسترش فضای سایبر موجب انتقال تدریجی مفهوم حاکمیت از حوزه صرفا

کنند با ابزارهای قانونی  ها تلاش می شود و دولت عنوان بخشی از زیرساخت قدرت ملی تلقی می است. در این چارچوب، داده به

های ساختاری اینترنت و وابستگی  ها در عمل با محدودیت یشتری بر آن اعمال کنند. با این حال، این تلاشو سیاستی، کنترل ب

 (.۵۴،  ۱۳۹۹های دیجیتال مواجه است )کریمی قهرودی و زارعی،  متقابل نظام

ی و غیرقابل تحدید به عنوان موضوعی فرامرز الملل، نحوه مواجهه با داده به کننده در نظام حقوق بین یکی از مسائل تعیین

تدریج از سطح یک بحث فنی به سطح یک  مرزهای سرزمینی است. این وضعیت باعث شده است که مفهوم حاکمیت داده به

کنند میان ضرورت کنترل  ها تلاش می ها ارتقا یابد. در این چارچوب، دولت سیاسی در روابط میان دولت-مسئله حقوقی

(.در سطح ۱62،  ۱۳۹۸خواه،  ت تعامل در فضای دیجیتال جهانی تعادل برقرار کنند )کیاناطلاعات در قلمرو خود و الزاما

ها از طریق تنظیم جریان داده،  امنیتی و راهبردی، داده به یکی از عناصر اصلی قدرت ملی تبدیل شده است. دولت

وان حکمرانی خود هستند. این های مستقل دیجیتال، در پی تقویت ت های خارجی و توسعه زیرساخت محدودسازی دسترسی

عنوان بخشی از سیاست  ای که کنترل بر داده به گونه دهنده پیوند مستقیم میان امنیت ملی و حاکمیت داده است؛ به روند نشان

گذاری عمومی، گسترش فضای سایبر  (.در سطح سیاست۴7،  ۱۳۹2حاجت و نصرتی،  شود )قادری ها تلقی می امنیتی دولت

تر در حوزه مدیریت اطلاعات حرکت کنند. این قوانین  گیرانه ها به سمت تدوین قوانین داخلی سخت که دولتموجب شده است 

 با هدف حفاظت از داده
ً
شوند.  های حساس، کنترل جریان اطلاعات و جلوگیری از مداخله بازیگران خارجی طراحی می معمولا

های  ای اینترنت و وابستگی متقابل نظام ی ناشی از ماهیت شبکهها ها در عمل با محدودیت با این حال، اجرای این سیاست

(.در نهایت، در ادبیات تطبیقی نیز تأکید شده است که حاکمیت داده نه 7۳،  ۱۳۹6نژاد،  ارتباطی مواجه است )ضیایی و شکیب

زتعریف حدود اقتدار خود طور مداوم در حال با ها به یک مفهوم ایستا، بلکه یک فرآیند در حال تحول است که در آن دولت

شود نظام حقوق  گیرد و موجب می زمان عوامل حقوقی، فناورانه و ژئوپلیتیکی شکل می هستند. این بازتعریف، تحت تأثیر هم

 الملل در این حوزه همچنان در وضعیت گذار باقی بماند . بین

 یمل تیآزاد داده با الزامات حاکم انیو تعارض جر یحقوق بشر یها چالش.6

از  انتیص ،ینظم عموم ،یمل تیحفظ امن یبرا یها ابزار اگرچه از منظر دولت بر،یسا یداده در فضا تیحاکم اعمال

 یحقوق یها تیدر صورت فقدان ضوابط روشن و محدود شود، یمحسوب م یگر میتنظ تیظرف تیو تقو یاتیح یها رساختیز

 نیدر ا یاشخاص منجر شود. مسئله اساس نیادیبن یها یزادبه گسترش مداخلات دولت در حوزه حقوق و آ تواند یمناسب م

است؛  یحقوق فرد یاعمال و تحقق برخ لهیوس گرید یو از سو یسو موضوع اعمال اقتدار عموم کیآن است که داده از  نهیزم

 یابیبشر ارز قو حقو تیامن ت،یحاکم انیم یدر نقطه تلاق دیبا یفرامرز یها دولت نسبت به داده تیتوسعه صلاح ن،یبنابرا

از  یناش یتیامن یدهایو تهد یاتیح یها رساختیز هیحملات عل ،یبریسا میدر برابر جرا تواند یسو نم کیشود. دولت از 

نظارت گسترده،  یبرا یبه مجوز دینبا یمل تیبه امن یاستناد کل گر،ید یها منفعل بماند و از سو سوءاستفاده از داده

صورت،  نیدر ا رایشود؛ ز لیاشخاص تبد یخصوص میمداخله بدون ضابطه در حر ای عاتاطلا انینامتناسب جر یمحدودساز

 ,Brownخواهد شد ) لیتبد یتوسعه نامحدود اقتدار عموم یبرا یا لهیبه وس یگر میابزار مشروع تنظ کیداده از  تیحاکم

2020, p. 12 .)یها ممکن است برا است. دولت طلاعاتآزاد به ا یدسترس تیتعارض، محدود نیا یها جلوه نیتر از مهم یکی 



ها را  داده یبرخ انیجر گران،یبه حقوق د بیاز آس یریشگیپ ایمجرمانه  یاز انتشار محتوا یریجلوگ ،یمل تیحفاظت از امن

و گسترده  دستانه شیپ تیو محدود یتیامن یضرورت واقع انیمنوط به آن است که م تیمحدود نیا تیمحدود کنند؛ اما مشروع

 یآزاد تیبه محدود یتیاقدامات امن لیتر باشند، احتمال تبد و مبهم تر یکل یمحدودساز یارهایز گذاشته شود. هرچه معیتما

داده  تیاعمال حاکم تیمشروع رو، نی. ازاابدی یم شیافزا تالیجید یدر فضا یبه اطلاعات و مشارکت عموم یدسترس ان،یب

 از هدف اعلام
ً
 میشده، دامنه مداخله، مدت آن و امکان نظارت بر تصم ابزار انتخاب بلکه شود، ینم یشده دولت ناش صرفا

 یخصوص میدرباره حر یحقوق بشر یها نیضرورت با تضم نی(. اBrown, 2020, p. 18) ردیمورد توجه قرار گ دیبا زیاتخاذشده ن

در  یرقانونیغ ایمداخله خودسرانه  ،یاسیو س یحقوق مدن یالملل نیب ثاقیم ۱7دارد. ماده  میارتباط مستق زین انیب یو آزاد

و انتقال اطلاعات را به  افتیو حق در انیب یهمان سند، آزاد ۱۹خانواده، خانه و مکاتبات را منع کرده و ماده  ،یخصوص میحر

اقدامات از قلمرو تعهدات حقوق  نیدولت موجب خروج ا ینظارت یشدن ابزارها یتالیجید ن،یشناخته است. بنابرا تیرسم

برخوردار باشد. در  یکاف یحقوق هیو توج یقانون یاز مبنا دیپردازش داده با ای یآور جمع ،یو هرگونه دسترس شود ینم یربش

جان، مال، حقوق، مسکن و شغل  ت،یثیح ،یقانون اساس 22. اصل ستندیمطلق ن یفاقد مبنا ها تیمحدود نیا زین رانیحقوق ا

ها، ضبط و فاش کردن مکالمات و تجسس را جز به  و نرساندن نامه یبازرس زین 2۵و اصل  داند یاشخاص را از تعرض مصون م

 نیمستقل از ا توان یرا نم بریسا یبه داده در فضا ینظارت و دسترس یتوسعه ابزارها جه،یحکم قانون ممنوع کرده است. در نت

و وضع  امیپ داده ییبا شناسا زین ۱۳۸2 بمصو یکیونقانون تجارت الکتر  ن،یکرد. افزون بر ا لیتحل یقانون اساس یها نیتضم

در  یحت ن،یقرار داده است. بنابرا یپردازش اطلاعات اشخاص را در چارچوب الزامات قانون ،یشخص یها مقررات مربوط به داده

پردازش اطلاعات اشخاص  ای یآور جمع ،یدسترس ینامحدود دولت برا اریاخت یداده به معنا تیحاکم زین ینظام حقوق داخل

 نه،یزم نیدر ا ها ینگران نیتر از مهم یکی. ردیحقوق اشخاص صورت گ تیدر حدود قانون و با رعا دیبلکه اعمال آن با ست،ین

 میو مقابله با جرا یبریسا یدهایتهد ییشناسا یها برا است. دولت عیوس اسیبر کاربران در مق افتهیگسترش نظارت ساختار

متوسل شوند. تفاوت  یاطلاعات یها انیجر شیو پا یارتباط یالگوها لیتحل ها، دهفرادا یآور است به جمعممکن  تالیجید

در  رد؛ینقطه مورد توجه قرار گ نیدر هم دیبا رانهیشگیبر ظن معقول و نظارت گسترده و پ ینظارت هدفمند مبتن انیم یاساس

از  یا دوم، حجم گسترده حالتکه در  یدر حال شود، یمحدود م یمشخص تیحالت نخست، مداخله دولت به هدف و وضع

 یکردیرو نیشود. چن لیو تحل یآور مشخص جمع دیتهد ایاشخاص ممکن است بدون ارتباط روشن با رفتار مجرمانه  یها داده

 Council ofمواجه سازد ) یجد دیرا با تهد یخصوص میحر تواند یو م کند یم جادینظارت مستمر را ا تیوضع یریگ خطر شکل

Europe, 2001, p. 52یها مداخله دولت در داده تیمشروع یاصل یارهایاز مع یکیعنوان  به دیاصل تناسب با رو، نی(. ازا 

دامنه  یمحدودساز تر، یقو یحقوق هیتر باشد، ضرورت ارائه توج گسترده ی. هرچه ابزار نظارتردیاشخاص مورد توجه قرار گ

داده  لیپردازش و تحل ،یآور جمع یبرا یشتریب تیکه ظرف ییها دولت.ابدی یم شیافزا زین یینظارت قضا ینیب شیمداخله و پ

 تالیجید طیبر مح یرگذاریو تأث یتیامن یدهایتهد ییشناسا ،یاقتصاد یها تیفعال میتنظ یبرا یشتریدارند، از توان ب

مربوط به  یها استیاست و س یالملل نیاز تحول مناسبات قدرت در نظام ب یرقابت بر سر کنترل داده بخش ن،یبرخوردارند. بنابرا

، ص. ۱۳۹۸ خواه، انیخورده است )ک وندیپ یتیو امن یصنعت ،یاقتصاد یها استیاز کشورها با س یاریداده در بس تیحاکم

 یتر هرچه داده به منبع مهم. برعکس، نجامدیب یبه حذف ملاحظات حقوق بشر دیداده نبا یراهبرد تیاهم حال، نی(. باا۱6۸

داده  تیحاکم ن،ی. بنابراشود یم شتریب زیقدرت ن نیاز اشخاص در برابر سوءاستفاده از ا تیضرورت حما ود،ش لیاز قدرت تبد

حفاظت  یبرا تیظرف جادیمعنا که دولت علاوه بر ا نیحرکت کند؛ به ا« مسئولانه میتنظ»صرف به سمت « کنترل»از مفهوم  دیبا

از  یریجلوگ یمشخص کند و برا زیبه اطلاعات را ن گرانیباز ریو سا ودخ یمکلف باشد حدود دسترس ،یبریسا تیاز داده و امن

بودن، ضرورت، تناسب،  یچارچوب، اصول قانون نی. در ادینما جادیا ییگو نظارت و پاسخ یسوءاستفاده از داده، سازوکارها

(. در International Law Commission, 2001, p. 71بر اقدامات دولت حاکم باشد ) دیبا ییو امکان نظارت قضا تیشفاف

دانست؛ بلکه با دو منفعت  یناشدن مطلق و حل یتعارض دیرا نبا یمل تیآزاد داده و الزامات حاکم انیجر انیتعارض م جه،ینت



 تیحفاظت از امن یمتوازن شوند. دولت حق دارد برا گریکدیبا  یحقوق یارهایدر چارچوب مع دیکه با میمشروع مواجه هست

 دیبا تیصلاح نیها نظارت و مقررات لازم را وضع کند، اما ا بر داده ،یاتیح یها رساختی، حقوق اشخاص و زینظم عموم ،یمل

هرگونه  تیمنوعم یبه معنا زیآزاد داده ن انیتناسب اعمال شود. در مقابل، جر تیهدف مشروع و با رعا یبه موجب قانون، برا

و  یدر نظر گرفته شود که در موارد ضرور یو ارتباط یمطلوب اقتصاد تیوضع کیعنوان  به دیبلکه با ست،ین یمل یگر میتنظ

داده  انیاست که در آن جر هیچندلا  ییالگو جادیمنظر، راهکار مناسب، ا نیآن وجود دارد. از ا یمشخص، امکان محدودساز

مداخله  انیو تناسب م یهدف مشروع، ضرورت واقع ،یقانون یآن تنها در صورت وجود مبنا تیباشد و محدود تیاصل مورد حما

مانع  گرید یو از سو کند یداده را حفظ م تیاز حاکم انتیص یدولت برا تیسو ظرف کیاز  ییالگو نیو هدف اعمال شود. چن

محور،  در عصر داده ن،ی. بنابراشود یم نیادیحقوق بن یرضروریغ یمحدودساز ایداده به ابزار نظارت نامحدود  تیحاکم لیتبد

زمان با  داده، هم میکنترل و تنظ یآن برا تیظرف شیبرخوردار خواهد بود که افزا یحقوق تیاز مشروع یاندولت زم تیحاکم

 یدر فضا تیتحول حاکم ر،گید انیهمراه باشد؛ به ب یقانون یها تیو محدود ییگو حقوق بشر، پاسخ تیتعهد آن به رعا شیافزا

قدرت دولت در چارچوب قانون، حقوق  میبازتنظ یبه معنا دیبا کهصرف قدرت دولت باشد، بل شیافزا یبه معنا دینبا بریسا

 فهم شود. یفرامرز یو همکار نیادیبن

 یابیدست یاحراز شود که اقدام مورد نظر برا دیبلکه با ست؛ین یکاف یهر اقدام نظارت تیمشروع یبرا ییتنها به یتیامن ضرورت

 نیتناسب دارد. از ا دیتهد تیوجود ندارد و شدت مداخله با اهم یگریمحدودکننده د به هدف مشروع مناسب است، راهکار کم

دولت  یدسترس میامکان نظارت نامحدود، به تنظ جادیا یسازگار خواهد بود که به جا شربا حقوق ب یداده زمان تیمنظر، حاکم

 در اخت شود یم تر دهیچیپ یمنجر شود. مسئله زمان یدسترس نیا یحدود روشن برا نییبه داده و تع
ً
 اریکه کنترل داده صرفا

پردازش و انتقال  ،یساز رهیدر ذخ زین یفرامل یها و پلتفرم یدهندگان خدمات ابر ارائه ،یفناور یها دولت نباشد و شرکت

داشته  اریکاربران را در اخت یو رفتار یشخص یها از داده یمیممکن است حجم عظ گرانیباز نیاطلاعات نقش داشته باشند. ا

 دیتهد ن،یها اثر بگذارند. بنابرا اشخاص به داده یاطلاعات، بر نحوه دسترس تیریپردازش و مد یها وهیش قیباشند و از طر

در صورت  زین یبخش خصوص یو قدرت اطلاعات شود ینم یدولت ناش هیمحور فقط از ناح داده ینسبت به حقوق بشر در فضا

 ،یطیشرا نی(. در چنVilleneuve, 2010, p. 97قرار دهد ) ریحقوق اشخاص را تحت تأث تواند یم ییگو و پاسخ تیفقدان شفاف

مؤثر در  یخصوص گرانیباز دیبا گرید یکند و از سو یریناروا در حقوق اشخاص جلوگ تدارد از مداخلا فهیسو وظ کیدولت از 

در دولت  اریتمرکز کامل اخت یاز آنکه به معنا شیداده ب تیحاکم رو، نیقرار دهد. ازا یتحت الزامات قانون زیچرخه داده را ن

پردازش، انتقال و استفاده از داده در برابر قانون  د،یلمؤثر بر تو گرانیاست که در آن همه باز یچارچوب جادیا یباشد، به معنا

و  نترنتی. اکند یم دایپ یاساس تیآزاد اطلاعات اهم انیداده و جر تیحاکم انیچارچوب، رابطه م نیدر ا گو باشند. پاسخ

 انیگسترده بر جر یها تیاعمال محدود رو، نیمختلف استوارند و ازا یقلمروها انیبر انتقال مستمر اطلاعات م تالیجیاقتصاد د

آثار  توانند یها نم . در مقابل، دولتردیدر تعارض قرار گ یفرامرز یها یبا الزامات ارتباطات، تجارت و همکار تواند یداده م

اقتصاد، افکار  ت،یبر امن توانند یم یفرامرز یها . دادهرندیبگ دهیانتقال آزاد و بدون ضابطه اطلاعات را ناد یو حقوق یتیامن

از عناصر  یکیداده به  انیامر موجب شده است کنترل جر نیاثرگذار باشند و همکشور  کی یاسیس یندهایفرا یو حت یمعمو

 انیانتخاب مطلق م یمسئله اصل ن،ی(. بنابراHajizain-alabedini, 2007, p. 36شود ) لیتبد یمل تیو امن یعموم استیمهم س

 یداده بتواند از نظر حقوق انیجر تیاست که تحت آن محدود یطیشرا نییبلکه تع ست،ین یداده و کنترل دولت انیجر یآزاد

انتقال  لیبر تسه یحقوق یها نظام یآشکار است. برخ زیداده ن میتنظ یمل یها میتعارض در تفاوت رژ نیشود. ا یمشروع تلق

 تیرعا ،یداخل یساز رهیمانند ذخ یطیراانتقال داده را به ش گرید یکه برخ یدارند، در حال دیتأک یداده و کاهش موانع فرامرز

 یداده واحد در موارد انیجر کیموجب شده است  کردهایرو نی. تفاوت اکنند یمنوط م یقانون یاخذ مجوزها ای یتیالزامات امن

و  ییایانطباق را فراهم آورد )ض یها نهیهز شیو افزا یتعارض مقررات نهیو زم ردیقرار گ یچند نظام حقوق ریزمان تحت تأث هم

 یتلق یمل تیحاکم نیتأم یمطلق برا یراهکار تواند ینم زیداده ن یساز یبوم استیس رو، نی(. ازا7۴، ص. ۱۳۹6 نژاد، بیشک



حفاظت از  تیدولت به اطلاعات مهم و ظرف یدسترس تواند یم یحساس و راهبرد یها داده یبرخ یساز یشود. بوم

و  یاقتصاد یها تیاطلاعات، فعال یعیطب انیگسترده ممکن است جر یساز یکند، اما بوم تیرا تقو یاتیح یها رساختیز

 یعاد یها سو و داده کیاز  یحساس و راهبرد یها داده انیرا مختل کند. راهکار متناسب آن است که م یفرامرز یها یهمکار

 ،یتیگردد. در سطح امن نییداده تع تیخطر و اهم زانیشود و سطح کنترل متناسب با م جادیا کیتفک گرید یخطر از سو و کم

شوند و بر افکار  دیبازتول یداخل یسرعت در فضا ممکن است به یفرامرز یها داده رایز کند؛ یم دایپ یشتریب تیمسئله اهم نیا

  انیها جر منظر، دولت نیاثر بگذارند. از ا یداخل تیو امن یثبات اجتماع ،یعموم
ً
بلکه  دانند، ینم یفن ندیفرا کیداده را صرفا

 تیامن لیتبد حال، نی(. باا۵2، ص. ۱۳۹2 ،یو نصرت حاجت ی)قادر کنند یم یتلق یمل تیقدرت و امن تیاز ظرف یرا بخش آن

مشخص،  یارهایدر صورت فقدان مع رایمعکوس داشته باشد؛ ز جهینت تواند یکنترل داده م یو نامحدود برا یکل ییبه مبنا یمل

 یتقر
ً
 دیتهد ن،یاساس محدود کرد. بنابرا نیدانست و بر هم تیامن دکنندهیبالقوه تهد توان یرا م یاطلاعات انیهر نوع جر با

 یاز محتوا یتینارضا ای بیو متناسب با اقدام محدودکننده باشد و صرف احتمال آس یابیمشخص، قابل ارز دیبا یتیامن

 تیراستا، حاکم نی(. در هم۵۵، ص. ۱۳۹2 ،یو نصرت حاجت ی)قادر ردیقرار گ یمحدودساز یبرا یکاف یمبنا دینبا یاطلاعات

 وس گریکرد. داده د لیتحل زیها ن دولت انیداده در مناسبات قدرت م ندهیفزا گاهیدر ارتباط با جا دیداده را با
ً
انتقال  لهیصرفا

 شده است. لیتبد یتیو امن یاسیس ،یقدرت اقتصاد دیتول یبرا یبلکه به منبع ست،یاطلاعات ن

 یبریسا یها تیتعارض صلاح تیریمد یمطلوب برا یو الگو رانیا ینظام حقوق تیظرف یابیرز.ا7

 یمستلزم آن است که مسئله از مفهوم کل ،یبریسا یها تیدر مواجهه با تعارض صلاح رانیا ینظام حقوق تیظرف یابیارز

 در چارچوب صلاح کیتفک «یبریسا تیحاکم»
ً
شود. در  یبررس تالیجید یها و رفتارها دولت نسبت به داده تیشده و مشخصا

 یعبور کند، در چند مرکز داده خارج گریدر کشور د یرساختیشود، از ز غازآ رانیرفتار واحد ممکن است در ا کی بر،یسا یفضا

« دولت تیصلاح»و « محل وقوع رفتار» انیم یسنت وندیپ ن،یبنابرا ابد؛یشود و آثار آن در کشور ثالث تحقق  رهیذخ ایپردازش 

 تیبودن صلاح ینیشدن اصل سرزم اعتبار یب یتحول به معنا نیا ن،ی. با وجود استین یو قطع میمستق یا رابطه شهیهم گرید

دولت را  کیبا  تالیجیرفتار د یاست که بتوانند ارتباط واقع یگرید یارهایآن با مع لیدهنده ضرورت تکم بلکه نشان ست،ین

شود؛  کیتفک ییاجرا تیو صلاح ییقضا تیصلاح ،ینیتقن تیصلاح انیم دیبا رانیا تیوضع لیدر تحل رو، نیمشخص کنند. ازا

 به معنا نیرا داشته باشد، اما ا یا وضع مقررات نسبت به داده اریاخت ینیممکن است از نظر تقن دولت رایز
ً
 یبرخوردار یامر لزوما

(. ۱2۳، ص. ۱۳۹۸ ،ی)جعفر ستین گریدر قلمرو دولت د میتصم میمستق یامکان اجرا ای یدگیرس تیاز صلاح ییمراجع قضا

محسوب  تالیجید طیخاص مح یها یژگیو رشیدر پذ ینقطه مهم ۱۳۸۸مصوب  یا انهیرا میقانون جرا ران،یا یدر نظام حقوق

 یها ها و سامانه و اخلال در داده بیتخر رمجاز،یشنود غ رمجاز،یغ یمانند دسترس ییرفتارها یانگار قانون با جرم نی. اشود یم

واکنش  یبرا یا هیچارچوب اول ،یکیالکترون ادلهمقررات مربوط به  ینیب شیپ نیو همچن یا انهیرا یجعل و کلاهبردار ،یا نهایرا

که عناصر رفتار در چند کشور  یدر موارد تیمسئله تعارض صلاح حال، نیکرده است. باا جادیا یبریسا یبه رفتارها یحقوق

را مشخص کند، اما  یرانیمراجع ا تیحدود صلاح تواند یم یقانون داخل رایاست؛ ز یلیتکم لیتحل ازمندیاند، همچنان ن پراکنده

 یهنگام ل،یدل نیکند. به هم جادیا گریدر قلمرو دولت د ییاعمال اقدامات اجرا اریاخت یرانیمراجع ا یبرا ییتنها به تواند ینم

کننده در حوزه  پردازش رساختیدهنده خدمت و ز ارائه ای شود یم یپرونده در خارج از کشور نگهدار کی ازیکه داده مورد ن

و  ییای)ض شود یم جادیفاصله ا «تیاعمال آن صلاح یعمل تیقابل»و  «رانیا یقانون تیصلاح» انیم رد،قرار دا یگرید ییقضا

صالح  رایدارد؛ ز یاساس تیاهم ییو اجرا ییقضا تیاز خلط صلاح یریجلوگ یبرا زیتما نی(. ا۸2، ص. ۱۳۹6 نژاد، بیشک

داده  فیتوق ،یبه سرور خارج میمستق یمجوز دسترس خود یخود به ،یبریرفتار سا کیبه  یدگیرس یبرا یرانیبودن دادگاه ا

 تیرعا ازمندین تیصلاح یاجرا ،یموارد نی. در چنکند ینم جادیبه ارائه اطلاعات را ا یشرکت خارج کیالزام  ایخارج از کشور 

در  تیقواعد عام صلاح گر،ید یاست. از سو یالملل نیب یهمکار یدولت محل استقرار داده و استفاده از سازوکارها تیحاکم



 به صلاح رانیا یکه نظام حقوق دهد ینشان م زین یقانون مجازات اسلام
ً
امکان  یطیمحدود نشده و در شرا ینیسرزم تیصرفا

صورت  اطیبا احت دیبا بریسا طیقواعد به مح نیانتقال ا حال، نیاست. باا رفتهیذشده خارج از قلمرو را پ واقع یتوجه به رفتارها

 یداده با دشوار یمحل استقرار واقع یو حت جهیمحل وقوع رفتار، محل تحقق نت صیتشخ تال،یجید یفضادر  رایز رد؛یگ

دانست،  تیتوسعه صلاح یبرا یکاف یرا مبنا رانیداده با ا یموقت ای یهر نوع ارتباط فن توان ینم ن،یهمراه است. بنابرا یشتریب

چارچوب،  نیاحراز شود. در ا رانیا یمنافع اساس ایمورد نظر و قلمرو، اتباع  ررفتا انیو معنادار م یواقع یا وجود رابطه دیبلکه با

اثر  نکهیمشروط بر ا رد؛یمورد استفاده قرار گ یلیتکم اریعنوان مع به ینیدر کنار اصل سرزم تواند یم «یواقع یاثرگذار» اریمع

خود  ،یاثرگذار اریمع ضابطه یب رشیقابل توجه باشد. پذ یقابل انتساب و از نظر حقوق ،ینیب شیقابل پ ،یمورد استناد، واقع

ارتباط مؤثر  اریبا مع دیاستفاده از آن با ن،یها منجر شود؛ بنابرا دولت انیتعارض م شیو افزا تیبه توسعه نامحدود صلاح تواند یم

. گردد یانواع مختلف داده بازم میبه نحوه تنظ گریمسئله د ،ینی(. در بعد تقنKoh, 2012, p. 58و اصل تناسب همراه باشد )

کرد.  یتلق کسانی یو حقوق بشر یتیحاکم ،یتیامن ،یارزش اقتصاد ثیرا از ح بریسا یموجود در فضا یها تمام داده توان ینم

منافع  تواند یآنها م یکه افشا ییها و داده یاطلاعات حساس دولت ،یاتیح یها رساختیز ،یمل تینمربوط به ام یها داده

 یکند، طب دیکشور را تهد یاساس
ً
از  یاریو بس یعموم یها و کنترل هستند؛ در مقابل، داده تیاز حما یسطح بالاتر ازمندین عتا

 شود یمانع از آن م یکردیرو نیداشته باشند. چن یامکان گردش مشروع و فرامرز یالزامات قانون تیبا رعا دیبا یتجار یها داده

حال امکان حفاظت از  نیشود و در ع لیتبد یاطلاعات یها انیجر یتمام برداده به کنترل مطلق دولت  تیکه مفهوم حاکم

 (.Polčák & Svantesson, 2017, p. 163) کند یکشور را حفظ م یمنافع اساس

حفاظت از  انیانجام شود و م زیتما نیبا توجه به هم دیمحور با داده یگر میتنظ یحرکت به سو زین رانیا یداخلدر حقوق 

 یکیقانون تجارت الکترون ان،یم نیاطلاعات تفاوت گذاشته شود. در ا یعاد انیجر یبرا تیمحدود جادیحساس و ا یها داده

 یبرا یمهم تیظرف ،یکیاعتبار ادله و اسناد الکترون رشیو اطلاعات و پذ دادهمرتبط با  یها تیحما یبرخ ییبا شناسا زین

مربوط به  دهیچیقواعد و مسائل پ نیا انیهمچنان م حال، نیکرده است؛ باا جادیا رانیداده در ا یحقوق طیبه مح یده شکل

 یشتریب تیخلأ اهم نیا ،ییر اجراها فاصله وجود دارد. از منظ دولت تیو تعارض صلاح یالملل نیانتقال ب ،یفرامرز یدسترس

 یدهندگان خدمات ها و ارائه ممکن است نزد شرکت یبریسا قاتیتحق ازیمورد ن یها از داده یبخش قابل توجه رایز کند؛ یم دایپ

 گریدر قلمرو دولت د رانیا ییقدرت اجرا میاعمال مستق ،یطیشرا نیمستقرند. در چن رانیقرار داشته باشد که در خارج از ا

تبادل  ،ییقضا یهمکار یتوسعه سازوکارها ،یحل منطق کند. راه دایآن دولت تعارض پ تیبا اصل احترام به حاکم تواند یم

هرچند  ،یبریسا میبوداپست درباره جرا ونیهاست. کنوانس به داده یدسترس یادله و درخواست قانون یاطلاعات، حفظ فور

 یسازوکارها جادیا یبرا یالملل نیتلاش ب یها نمونه نیتر را دارد، از مهم دهر دولت آثار خاص خو تیعدم عضو ای تیعضو

و  یداخل یسازوکارها یطراح یبرا یقیاز منظر تطب تواند یاست و م یکیو ادله الکترون یبریسا میجرا نهیدر زم یهمکار

 به مرحله پس از  دینبا یالملل نیب یراستا، همکار نی(. در همCouncil of Europe, 2001) ردیمورد توجه قرار گ یالملل نیب
ً
صرفا

مرجع صالح، حفظ داده، انتقال ادله، احراز اصالت  ییشناسا یروشن برا یشامل سازوکارها دیوقوع جرم محدود شود، بلکه با

 یبه سمت هماهنگ ،یمل یها تیصلاح انیرقابت م یجا به یکردیرو نیباشد. چن زیبه داده ن یحدود دسترس نییاطلاعات و تع

 تیصلاح یمشخص مدع اریزمان و بدون مع طور هم که چند دولت به دهد یو احتمال آن را کاهش م کند یحرکت م یتیصلاح

 نیادیبدون توجه به حقوق بن دیداده نبا تیحاکم تیتقو گر،ید ی(. از سوTintor, 2023, p. 91رفتار واحد شوند ) کینسبت به 

و نظارت مؤثر  یها اگر فاقد حدود قانون و پردازش داده یآور جمع ،یدسترس یدولت برا تیاشخاص دنبال شود. گسترش ظرف

نسبت به  تیهرگونه اعمال صلاح ن،یمنجر شود. بنابرا یخصوص میحر فیبه گسترش نظارت نامتناسب و تضع تواند یباشد، م

داده را  تیمعنا، حاکم نیدر ا .ردیضرورت، تناسب و هدف مشروع صورت گ تیقانون و با رعا یبر مبنا دیاشخاص با یها داده

و  یقانون اراتیاز اخت یا آن را مجموعه دیکنترل اطلاعات دانست؛ بلکه با ینامحدود دولت برا اریمترادف با اخت دینبا

برداشت با  نیکرد. ا یخود تلق یمرتبط با قلمرو، اشخاص و منافع اساس یها از داده انتیو ص میتنظ یدولت برا یها تیمسئول



 یها تیدر اعمال آن با محدود ،یگر میتنظ اریاز اخت یدولت ضمن برخوردار یعنیسازگار است؛  زیمسئولانه ن تیحاکم دهیا

 یمناسب برا یاساس، الگو نی(. بر اWagner, 2020, p. 795ها مواجه است ) دولت ریسا تیاز حقوق اشخاص و حاکم یناش

 تیصلاح لیگسترده و نامحدود دولت، بلکه تکم تیصلاح رشیپذ نهو  ینینه کنار گذاشتن اصل سرزم ران،یا ینظام حقوق

همچنان نقطه  ینیالگو، اصل سرزم نیاست. در ا یواقع یو اثرگذار یمنافع اساس ت،یارتباط مؤثر، تابع یارهایبا مع ینیسرزم

و دولت  یبریرفتار سا انیو قابل دفاع م یکه رابطه کاف شوند یبه کار گرفته م یتنها در موارد گرید یارهایآغاز خواهد بود و مع

تفاوت  گرید یاز سو ییاجرا تیسو و صلاح کیاز  ییو قضا ینیتقن تیصلاح انیم دیبا نیوجود داشته باشد. همچن رانیا

 آن یها قانون وضع کند و دادگاه یبریسا یرفتارها یخود برا یتیدر حدود ارتباط صلاح تواند یمعنا که دولت م نیگذاشت؛ به ا

 تیخارج از قلمرو تابع قواعد حاکم یاقدامات ماد یکنند، اما اجرا یدگیبه موضوع رس یقانون یدر صورت وجود مبنا زین

حال امکان  نیکرده و در ع یریجلوگ تیصلاح ضابطه یاز توسعه ب یکیتفک نیخواهد بود. چن یالملل نیب یو همکار ینیسرزم

نشان  رانیا تیوضع یبررس ت،ی. در نهاکند یاست فراهم م افتهیتحقق  رانیا رآنها د یرا که آثار واقع ییواکنش مؤثر به رفتارها

 کیقواعد، عدم تفک یبلکه پراکندگ ست؛ین یبریسا تیاعمال صلاح یبرا یحقوق یفقدان کامل مبان ،یکه مسئله اصل دهد یم

و  ایاست )جعفرن یتیصلاح ینگهماه یبه داده و فقدان سازوکار جامع برا یفرامرز یدسترس یدشوار ت،یروشن انواع صلاح

چارچوب منسجم حرکت کند که در  کی جادیبه سمت ا دیموجود با تیاصلاح وضع رو، نی(. ازا۹2، ص. ۱۳۹۹ ،یقهرود یمیکر

موجب توسعه نامحدود  ییتنها به کی چیاما ه رند،یقرار گ گریکدیدر کنار  یو اثر واقع یمنافع اساس ت،یتابع ،ینیآن اصل سرزم

مرتبط با قلمرو و منافع  یها داده میتنظ یدولت برا ییتوانا یداده به معنا تیحاکم ،یچارچوب نی. در چنودنش تیصلاح

و حقوق  یالملل نیب یها، الزامات همکار دولت ریسا تیبا صلاح دیاقتدار با نیکه اعمال ا یخود خواهد بود، در حال یاساس

داده به ابزار  تیحاکم لیاز تبد بر،یسا یدر فضا رانیا یضمن حفظ اقتدار حقوق کردیرو نیااشخاص سازگار باشد. نیادیبن

داده  یفرامرز انیاز جر یناش یها تیتعارض صلاح تیریمد یمنسجم برا ییمبنا تواند یو م کند یم یریمداخله نامحدود جلوگ

 فراهم آورد.

 یریگ جهینت

اعمال اقتدار  یسنت یمبان ،یکه تحول فناور دهد ینشان م بریسا یها در فضا دولت تیداده و تعارض صلاح تیحاکم یبررس

بلکه  ست،ین ینیاصل سرزم یاعتبار یب ای تیزوال حاکم یتحول به معنا نیا حال، نیدولت را با چالش مواجه کرده است؛ باا

ممکن است  ،یماد یایمحور است. داده برخلاف اش داده طیحدولت در م تیو حدود صلاح یمبان میضرورت بازتنظ انگریب

محل واحد  کی نییتع ،یژگیو نیبا چند قلمرو ارتباط داشته باشد و هم یساز رهیانتقال، پردازش و ذخ د،یتول ندیزمان در فرآ هم

پژوهش نه حذف  یمسئله اصل ن،یابرا. بنسازد یدولت را دشوار م کی یانحصار تیاعمال صلاح جهیوقوع رفتار و در نت یبرا

 یفرامرز یبریسا یمواجهه با رفتارها یبرا یلیتکم یارهایمع ییآن و شناسا یحدود کارآمد نییبلکه تب ،ینیسرزم تیصلاح

دارد؛  یاساس تیاهم ییو اجرا ییقضا ،ینیتقن تیصلاح انیم کیتفک ،یطیمح نیپژوهش نشان داد که در چن یها افتهیاست. 

رفتار  کینسبت به  یدگیو رس یگذار قانون تیصلاح ،یواقع ای یشخص ،ینیارتباط سرزم یدولت ممکن است بر مبنا رایز

 به معنا نیداشته باشد، اما ا یبریسا
ً
. ستین گریاقدامات در قلمرو دولت د میمستق یاجرا اریاز اخت یبرخوردار یامر لزوما

 یهمکار ای تیبدون رضا ییاجرا تیخارج از کشور قرار دارد، اعمال صلاح رپردازش آن د رساختیز ایکه داده  یدر موارد ژهیو به

پژوهش آن است که وجود  یاساس جیاز نتا یکی رو، نیکند. ازا دایتعارض پ ینیسرزم تیبا اصل حاکم تواند یدولت محل م

 یبشناسد. بررس تیرا به رسم زیتما نیا دیبا بریسا یاند و حقوق فضا دو مسئله متفاوت تیصلاح یو امکان اجرا تیصلاح

 ییتنها است، به تیصلاح نییاگرچه همچنان نقطه آغاز تع ،ینینشان داد که اصل سرزم نیهمچن بریسا یتحولات فضا

دولت، ارتباط مؤثر و  یمنافع اساس ت،یهمچون تابع ییارهای. در کنار آن، معستیداده ن یچندمکان یها تیهمه موقع یگو پاسخ

قابل  ،یاستفاده از آنها به ارتباط واقع نکهیکنند؛ مشروط بر ا فایا یلیدر موارد مناسب نقش تکم توانند یم یقعوا یاثرگذار هژ یو به



 یبرا یخود به ابزار تواند یم یاثرگذار اریصورت، توسعه مع نیا ریقابل توجه محدود شود. در غ یانتساب و از نظر حقوق

 تیصلاح کی رشیپژوهش از پذ جهینت ن،یشود. بنابرا لیتبد یالملل نیب تتعارضا دیها و تشد دولت تیگسترش نامحدود صلاح

دارد. از  دیو محدودشده بر اساس ارتباط مؤثر و تناسب تأک یبیترک تیبلکه بر صلاح کند، ینم تیحما« اثر صرف»بر  یمبتن

 ناش ها تینشان داد که تعارض صلاح ها افتهی گر،ید یسو
ً
و  یست، بلکه با ساختار اقتصادین یقواعد حقوق یاز کاست یصرفا

و  یارتباط یها شبکه ،یدهندگان خدمات ابر ارائه ،یفناور یها ها به شرکت دولت یارتباط دارد. وابستگ زین تالیجید یفضا یفن

که در قلمرو  ردیقرار گ یگرانیباز اریکنترل داده در اخت یعمل تیاز ظرف یموجب شده است که بخش یفرامل یها رساختیز ریسا

 به معنا گریداده د تیحاکم رو، نی. ازاستندیدولت واحد مستقر ن کی
ً
بلکه به  ست،یدولت بر اطلاعات ن میکنترل مستق یصرفا

خود  یمرتبط با قلمرو و منافع اساس یا داده یها انینسبت به جر یحفاظت و اعمال اقتدار قانون م،یتنظ یدولت برا ییتوانا

 شیرا افزا یخصوص گرانیباز فیو تکال تیمسئول میتنظ زیها و ن دولت انیم یمکارضرورت ه تیوضع نیشده است. ا لیتبد

اطلاعات، اگرچه ممکن است در  انیکنترل کامل جر ایمطلق داده  یساز یمانند بوم ییراهبردها ان،یم نی. در ادهد یم

 ،یاقتصاد یها نهیهز شیافزا رات،مقر  یبه چندپارگ توانند یدهند، در بلندمدت م شیرا افزا یکنترل مل تیمدت ظرف کوتاه

داده کارآمد را  تیحاکم ن،یمنجر شوند. بنابرا یحقوق یها نظام انیتعارض م دیمشروع اطلاعات و تشد انیمحدود شدن جر

حساس و امکان  یها حفاظت از داده انیم دیدانست، بلکه با یکیداده  انیجر یحداکثر یمحدودساز ایبا قطع  توان ینم

که  دهد یپژوهش نشان م یها افتهی ران،یا یکرد. در خصوص نظام حقوق جادیا زیتما یو تجار یعموم یها دهگردش مشروع دا

زم لا  هیاول یمبان ،یکیو قانون تجارت الکترون یقانون مجازات اسلام ،یا انهیرا میمانند قانون جرا یمقررات قیاز طر یحقوق داخل

همه ابعاد تعارض  تیریمد یهنوز برا ها تیظرف نیرا فراهم کرده است، اما ا یکیترونو ادله الک تالیجید یمواجهه با رفتارها یبرا

قواعد،  یبلکه پراکندگ ت،یصلاح ینه فقدان مطلق مبنا نه،یزم نیچالش در ا نیتر . مهمستندین یکاف یفرامرز یها تیصلاح

خارج از  یها رساختیها و ز به داده بتنس ماتیتصم یاجرا یبه داده و دشوار یفرامرز یدسترس ینبود چارچوب جامع برا

 یو سازوکارها تیقواعد صلاح انیم یهماهنگ جادیدر جهت ا دیبا یحقوق داخل تیمنظر، تقو نیاست. از ا رانیقلمرو ا

 از طر رد،یصورت گ یالملل نیو ب ییقضا یهمکار
ً
نشان داد  ها افتهی نیدولت. همچن تیدامنه صلاح جانبه کیتوسعه  قینه صرفا

 چیه رایز ابد؛ی یم شیافزا یالملل نیب یهمکار تیباشد، اهم شتریخارج از قلمرو ب یها پرونده به داده کی یوابستگ هرچهکه 

 با اتکا به قانون داخل تواند ینم یدولت واحد
ً
واقع در قلمرو دولت  یها و داده ها رساختینامحدود به ز یخود، دسترس یصرفا

 کند. دایپ گرید

 انیم یباشد، در هماهنگ یمل تیصلاح یتوسعه حداکثر یاز آنکه در رقابت برا شیب یبریسا تیاعمال صلاح ندهیآ جه،ینت در

چارچوب،  نیقرار دارد. در ا یکیبه داده و ادله الکترون یقانون یدسترس یبرا یهمکار یسازوکارها جادیو ا یمل یها تیصلاح

گسترش  گر،ید یبلکه ابزار اعمال منظم و مشروع آن خواهد بود. از سو لت،دو تیحاکم نیگزینه جا یتیصلاح یهمکار

اطلاعات و پردازش  انیدولت به داده، نظارت بر جر یاشخاص همراه باشد. دسترس نیادیحقوق بن تیبا رعا دیداده با تیحاکم

 با استنا تواند یضرورت و تناسب باشد و نم تابع قانون، دیکاربران با یها داده
ً
 ن،یشود. بنابرا هیتوج یمل تیبه امن یکل دصرفا

حساس، به گسترش نامحدود  یها دولت در حفاظت از داده تیظرف شیشود که افزا یطراح یا گونه به دیمطلوب با یالگو

داده و  انیشدن جر یفرامرز نکهیبر ا یپژوهش مبن هیاساس، فرض نیحقوق اشخاص منجر نشود. بر ا ینظارت و محدودساز

را کاهش داده و حرکت به سمت  ینیسرزم تیصلاح یانحصار یکارآمد ،یجهان تالیجید یها رساختیبه ز ها ولتد یوابستگ

 یبیترک تیمهم همراه است: صلاح دیق کیبا  دییتأ نیاما ا شود؛ یم دییساخته است، تأ یرا ضرور تیصلاح یبیترک یالگو

 ،یارتباط واقع هیبر پا دیها باشد، بلکه با نامحدود دولت تیصلاح رشیمحدودکننده و پذ یارهایرها شدن از مع یبه معنا دینبا

 توان یپژوهش را م یدستاورد اصل ن،یها اعمال شود. بنابرا دولت ریسا تیو احترام به حاکم یقابل توجه، منافع اساس یاثرگذار

در بازگشت کامل به انحصار  نهو  ینینه در حذف اصل سرزم بریسا یدر فضا تیصلاح ندهیکه آ برداشت دانست نیدر ارائه ا

 نیقرار دارد. در چن یالملل نیب یهمکار یو سازوکارها یلیتکم یارهایبا مع ینیاصل سرزم دهیسنج بیبلکه در ترک ،ینیسرزم



 لیمطلق دولت تبد اریداده به اخت تیحاکم کنند؛ یمستقل خود را حفظ م گاهیجا ییو اجرا ییقضا ،ینیتقن تیصلاح ،ییالگو

 قیخارج از قلمرو از طر یها به داده یو دسترس رود؛ یتحت ضوابط محدودکننده به کار م یواقع یاثرگذار اریمع شود؛ ینم

مطلوب  یآن است که نظام حقوق ها افتهی نیا ندی. برآردیگ یها صورت م دولت ریسا تیو احترام به حاکم یهمکار یسازوکارها

 گر،ید یکشور حفظ کند و از سو یحساس و منافع اساس یها حفاظت از داده یرادولت را ب تیظرف سو کیاز  دیبا زین رانیا یبرا

از توسعه  ،ییو حدود مداخله اجرا ییقضا یبه داده، همکار یفرامرز یدسترس ت،یقواعد روشن درباره تعارض صلاح جادیبا ا

مسئولانه، محدود به قانون،  یتیحاکم دیرا با بریداده در عصر سا تیحاکم ت،ی. در نهادینما یریجلوگ تیصلاح ضابطه یب

 نیادیمشروع داده و حقوق بن انیکه در آن اقتدار دولت، جر ییدانست؛ الگو یفرامرز یبر ارتباط مؤثر و همراه با همکار یمبتن

 .شود یم یریها جلوگ دولت یتیبه عرصه رقابت نامحدود صلاح بریسا یفضا لیو از تبد رندیگ یاشخاص در تعادل قرار م
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